
ADVERTENCIA

Para quienes inician su viaje en el mundo digital

Este libro, Ciberseguridad para todos, está pensado para ti: la persona que 
utiliza internet en su día a día, que envía mensajes, compra en línea, navega en 
redes sociales o guarda fotos en la nube, pero que aún no sabe cómo proteger su 
vida digital de amenazas comunes. No asumo que tengas conocimientos técnicos, 
experiencia en informática o que quieras convertirte en un experto. Aquí encontrarás 
herramientas prácticas, explicadas en un lenguaje sencillo, para que puedas actuar 
hoy mismo con pasos claros y accesibles.

Si eres un usuario avanzado, administrador de sistemas o trabajas en 
tecnología, este material no está diseñado para ti. Las recomendaciones aquí 
compartidas se centran en mitigar riesgos básicos, como crear contraseñas robustas, 
identificar correos sospechosos o configurar la privacidad en redes sociales. No 
profundizaremos en cortafuegos empresariales, análisis forense de malware o 
protocolos avanzados de cifrado. Nuestro objetivo es empoderar a quienes dan sus 
primeros pasos en la autoprotección digital, no reemplazar manuales técnicos o 
certificaciones profesionales.

Es importante recalcar que, aunque aplicar estas pautas reducirá 
significativamente tu exposición a amenazas como el phishing, el ransomware o el 
robo de identidad, ningún método es completamente infalible. La ciberseguridad 
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es un proceso dinámico: los atacantes evolucionan, las tecnologías cambian y lo 
que hoy es seguro, mañana podría no serlo. Por eso, más que reglas inamovibles, 
te ofrecemos principios fundamentales que podrás adaptar a medida que adquieras 
experiencia.

¿Qué puedes esperar de este libro?:

 z Ejemplos cotidianos: situaciones reales, como comprar en una tienda 
online, usar Wi-Fi público o publicar en redes sociales, para que 
identifiques riesgos en tu rutina.

 z Recomendaciones concretas: desde activar la autenticación en dos pasos 
hasta elegir un gestor de contraseñas, sin teorías abstractas.

 z Herramientas gratuitas: software y aplicaciones que puedes empezar a 
usar hoy, sin coste ni complicaciones.

¿Qué no encontrarás aquí?:

 z Soluciones mágicas: la ciberseguridad requiere atención constante. No 
prometemos inmunidad, sino conciencia.

 z Instrucciones para piratas informáticos: no enseño a vulnerar sistemas ni 
técnicas maliciosas de ataque.

 z Guías empresariales: el enfoque es personal y doméstico, no corporativo.

Un último recordatorio

Internet es como una ciudad: tiene bibliotecas, parques y centros comerciales, 
pero también callejones oscuros. Este libro es tu mapa para transitar por ella con ojos 
abiertos, evitando los peligros más evidentes. Sin embargo, así como en la vida real 
no existe un escudo contra todo riesgo, en el mundo digital tampoco hay garantías 
absolutas. La clave está en combinar conocimiento, precaución y sentido común.

Bienvenido a tu primer paso hacia una vida digital más segura.

 L Nota

Si encuentras términos desconocidos (ej: “phishing” o “ransomware”), no te preocupes. 
Los explicaremos en capítulos posteriores con ejemplos sencillos.
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PREFACIO

Vivimos en una era donde lo digital ha transformado nuestra forma 
de comunicarnos, trabajar, aprender y vivir. Desde las redes sociales hasta las 
plataformas de comercio electrónico, pasando por la banca online y los dispositivos 
inteligentes que usamos a diario, nuestra dependencia de la tecnología es innegable. 
Sin embargo, este avance tecnológico también ha traído consigo un aumento 
exponencial de los riesgos asociados al uso de la red: ciberdelincuencia, robo de 
datos, suplantación de identidad, ataques a infraestructuras críticas y un sinfín de 
amenazas que ponen en peligro la seguridad digital tanto de individuos como de 
organizaciones. Es aquí donde la ciberseguridad se convierte en un pilar esencial 
para garantizar la protección y el bienestar en el entorno digital.

Este libro, titulado “Ciberseguridad para todos: Aprende, protege y 
responde”, nace con el propósito de ser una guía accesible y práctica para todas 
aquellas personas interesadas en adquirir conocimientos fundamentales sobre 
ciberseguridad. Enmarcado dentro del catálogo de especialidades formativas 
“Ciberseguridad Básica” (identificado con el código CTRD0030), esta obra está 
especialmente diseñada para complementar la formación profesional en este ámbito, 
proporcionando a los estudiantes las herramientas necesarias para comprender y 
aplicar los principios básicos de seguridad digital en su vida personal y profesional.

¿Por qué es importante este libro?

La ciberseguridad ya no es una opción; es una necesidad. En un mundo 
donde cada clic puede representar una amenaza potencial, contar con conocimientos 
básicos sobre cómo proteger nuestros dispositivos, datos personales y privacidad es 
tan esencial como saber leer o escribir. Este libro no solo pretende enseñar conceptos 
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técnicos, sino también fomentar una conciencia crítica sobre el uso responsable y 
seguro de la tecnología.

A lo largo de sus páginas, exploraremos temas clave como la protección 
de sistemas y dispositivos digitales, la privacidad y el manejo adecuado de datos 
personales, así como estrategias para cuidar nuestra salud y bienestar en un entorno 
cada vez más conectado. Todo ello presentado de manera clara y estructurada para 
que cualquier lector, independientemente de su nivel previo de conocimientos, pueda 
aprovechar al máximo esta obra.

¿Cómo complementa esta obra la formación profesional?

Para los estudiantes del ciclo formativo CTRD0030, este libro no es solo 
un recurso adicional; es un compañero indispensable que amplía y refuerza los 
contenidos impartidos en clase. Cada capítulo está diseñado para alinearse con los 
objetivos del programa formativo, abordando desde los fundamentos teóricos hasta 
ejemplos prácticos que ilustran cómo aplicar estos conocimientos en situaciones 
reales.

Además, “Seguridad Básica Digital” ofrece un enfoque actualizado sobre 
las tendencias más recientes en ciberseguridad, lo que permite a los estudiantes 
mantenerse al día con los desafíos actuales del sector. Esta obra no solo prepara a los 
futuros profesionales para identificar y mitigar riesgos digitales, sino que también 
les ayuda a desarrollar una mentalidad proactiva frente a las amenazas emergentes.

Un valor agregado para todos

Más allá del ámbito académico, este libro busca ser útil para cualquier 
persona interesada en protegerse en el entorno digital. A través de un lenguaje 
sencillo pero riguroso, se abordan temas como:

 z La importancia de crear contraseñas seguras.

 z Cómo detectar intentos de phishing o engaños online.

 z La relevancia del cifrado y las copias de seguridad.

 z Consejos prácticos para mantener la privacidad en redes sociales.

 z Estrategias para desconectar del mundo digital y cuidar nuestra salud 
mental.

Además, se incluyen ejercicios prácticos al final de cada módulo que 
permitirán al lector poner a prueba lo aprendido y reforzar sus habilidades.
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Un compromiso con un entorno digital más seguro

“Ciberseguridad para todos” no solo es un libro; es una invitación a 
reflexionar sobre nuestro papel en la construcción de un entorno digital más seguro. 
La ciberseguridad no depende únicamente de expertos o grandes corporaciones; 
comienza con cada uno de nosotros. Al aprender a protegernos mejor, contribuimos 
a reducir los riesgos globales y fomentamos una cultura donde la seguridad sea una 
prioridad compartida.

En definitiva, esta obra está pensada para ser mucho más que un manual 
técnico: es una herramienta educativa diseñada para empoderar a sus lectores frente 
a los desafíos del mundo digital. Ya seas estudiante del ciclo formativo CTRD0030 
o simplemente alguien interesado en mejorar su seguridad online, este libro te 
proporcionará las claves necesarias para navegar por el mundo digital con confianza 
y tranquilidad.

¡Bienvenido/a al apasionante viaje hacia la Ciberseguridad!





1
INTRODUCCIÓN A LA CIBERSEGURIDAD

1.1 ¿QUÉ ES LA CIBERSEGURIDAD?

La ciberseguridad es el escudo digital que protege sistemas, redes y datos 
de intrusiones maliciosas. Más que un conjunto de herramientas, es una disciplina 
en constante evolución que combina tecnología, procesos humanos y políticas para 
mitigar riesgos en un mundo hiperconectado.

La ciberseguridad es la disciplina dedicada a proteger sistemas 
interconectados, datos y usuarios contra accesos no autorizados, daños o robos. 
Sus objetivos fundamentales son:

1. Prevención: evitar intrusiones mediante barreras técnicas y humanas.

2. Detección: identificar amenazas en tiempo real (ej. anomalías en redes).

3. Respuesta: mitigar el impacto de un ataque (ej. recuperación de datos 
cifrados).

4. Resiliencia: fortalecer sistemas para resistir futuros incidentes.

La ciberseguridad es una rama de las ciencias de la computación que se 
enfoca en la protección de sistemas, redes y datos frente a amenazas digitales. 
Esta área del conocimiento combina principios de programación, redes informáticas, 
criptografía y gestión de riesgos para garantizar la confidencialidad, integridad 
y disponibilidad de la información. Dentro de las ciencias de la computación, 
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la ciberseguridad se posiciona como una disciplina esencial para el diseño y 
mantenimiento de entornos digitales seguros.

Además, esta área no solo abarca aspectos técnicos, como el desarrollo 
de sistemas resistentes a ataques, sino también elementos relacionados con el 
comportamiento humano, como la ingeniería social y la capacitación en buenas 
prácticas de seguridad. En un mundo cada vez más interconectado, la ciberseguridad 
es un campo dinámico y en constante evolución que responde a los desafíos 
impuestos por las amenazas emergentes, consolidándose como un pilar clave dentro 
del ecosistema tecnológico.

En la era digital actual, la ciberseguridad se ha convertido en un pilar 
fundamental para la protección de la información y los sistemas informáticos. 
Con el crecimiento exponencial de la tecnología y el uso de internet, las amenazas 
cibernéticas han evolucionado, volviéndose más sofisticadas y frecuentes. La 
ciberseguridad abarca un conjunto de prácticas, tecnologías y procesos diseñados 
para salvaguardar dispositivos, redes y datos de ataques maliciosos.

Kevin Mitnick, una figura icónica en este campo, destacó por su transición 
de ser uno de los hackers más buscados del mundo a convertirse en un defensor 
de la ciberseguridad. Mitnick enfatizó que las amenazas no solo provienen de 
vulnerabilidades tecnológicas, sino también de fallos humanos, como lo demostró 
con su uso de la ingeniería social, una técnica que manipula a las personas para 
obtener acceso a información confidencial. Según Mitnick, “la seguridad más 
fuerte puede vulnerarse si se explotan las debilidades humanas”, subrayando la 
importancia de educar a los usuarios y aplicar medidas de defensa en profundidad 
para mitigar riesgos informáticos.

Otro personaje referente en la industria, Eugene Kaspersky define la 
ciberseguridad como la práctica de proteger computadoras, servidores, 
dispositivos móviles, sistemas electrónicos, redes y datos de ataques maliciosos. 
Según Kaspersky, esta disciplina no solo se enfoca en la defensa contra amenazas 
externas, sino que también abarca la seguridad de la información y la gestión de 
riesgos asociados a las vulnerabilidades de los sistemas

Su origen se remonta a 1971, con Creeper, el primer programa auto 
replicante creado como experimento. Hoy, su alcance abarca desde dispositivos 
cotidianos (smartphones, relojes inteligentes) hasta infraestructuras críticas como 
redes eléctricas y sistemas hospitalarios. Un ejemplo paradigmático es el ataque 
a SolarWinds (2020), donde ciberdelincuentes comprometieron actualizaciones 
de software para infiltrarse en miles de organizaciones, demostrando que ninguna 
entidad es inmune.
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El reto actual radica en la interdependencia tecnológica: un fallo en un 
sensor IoT puede desencadenar un colapso en una cadena de suministro global. Por 
ello, la ciberseguridad ya no es opcional; es un pilar de la resiliencia digital. Imagina 
la ciberseguridad como el sistema inmunológico del cuerpo humano: identifica 
amenazas, las neutraliza y aprende de cada ataque para fortalecerse.

Actores clave

a) Defensores:
 ● Hackers éticos (Pentesters): realizan pruebas de penetración para 

descubrir vulnerabilidades en los sistemas.
 ● Equipos de TI: responsables de mantener y configurar las 

infraestructuras de seguridad.
 ● Empresas de seguridad (ej. Kaspersky Labs): desarrollan software y 

servicios para proteger contra amenazas cibernéticas.
 ● Analistas de seguridad: monitorean las amenazas y trabajan en la 

defensa de los sistemas.
 ● Administradores de redes y sistemas: configuran y mantienen las 

infraestructuras de seguridad.
 ● Especialistas en cumplimiento y auditoría: aseguran que las políticas 

y normativas de seguridad se cumplan.
 ● Red Teamers: simulan ataques para evaluar la respuesta de la 

organización a incidentes de seguridad.
 ● Especialistas en defensa activa: utilizan técnicas ofensivas para 

detectar y ralentizar a los atacantes.
 ● Consultores de seguridad: ayudan a las organizaciones a mejorar su 

postura de seguridad mediante asesoramiento y evaluaciones.
 ● Desarrolladores de seguridad: crean software seguro y participan 

en la implementación de medidas de seguridad en el desarrollo de 
aplicaciones.

b) Atacantes:

 ● Cibercriminales
 – Motivación: estos individuos se centran principalmente en obtener 

ganancias económicas ilícitas mediante actividades como el 
fraude, el robo de información personal y la extorsión.

 – Técnicas: utilizan tácticas como el phishing, el ransomware y el 
malware para extraer datos financieros y personales valiosos.
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 ● Personas con acceso privilegiado
 – Motivación: pueden tener intenciones maliciosas o simplemente 

cometer errores involuntarios que comprometan la seguridad.
 – Técnicas: tienen acceso a información confidencial y pueden 

provocar filtraciones de datos debido a errores humanos o acciones 
deliberadas.

 ● Hacktivistas
 – Motivación: estos grupos buscan promover cambios sociales y 

políticos a través del activismo.
 – Técnicas: emplean ataques de denegación de servicio distribuido 

(DDoS) y otras tácticas para difundir sus mensajes y causar 
impacto.

 ● Actores de amenazas patrocinados por el Estado
 – Motivación: participan en espionaje y guerra cibernética para 

obtener ventajas estratégicas y políticas.
 – Técnicas: utilizan vulnerabilidades avanzadas y ataques 

sofisticados para recopilar información secreta o interrumpir 
infraestructuras críticas.

 ● Ciber terroristas
 – Motivación: buscan causar daños significativos a infraestructuras 

críticas, gobiernos o empresas, con el objetivo de generar impacto 
económico y físico.

 – Técnicas: realizan ataques que pueden afectar a comunidades 
enteras, buscando maximizar el daño.

 ● Actores de amenazas internas
 – Motivación: pueden ser empleados insatisfechos o con acceso a 

información sensible que buscan beneficios personales.
 – Técnicas: utilizan su acceso a datos internos para provocar 

filtraciones o sabotajes dentro de la organización.

c) Reguladores:

 ● Gobiernos (ej. leyes como la NIS2 en la UE): establecen marcos 
legales para la ciberseguridad, como la Directiva sobre la Seguridad de 
las Redes y los Sistemas de Información (NIS2) en la Unión Europea.

 ● Organismos internacionales (ISO, NIST): desarrollan estándares y 
guías para la seguridad cibernética, como las normas ISO 27001 y las 
recomendaciones del NIST.
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 ● Unión Internacional de Telecomunicaciones (UIT): promueve 
la cooperación internacional en seguridad cibernética a través de la 
Agenda Global sobre Seguridad Cibernética.

 ● Organización para la Cooperación y el Desarrollo Económicos 
(OCDE): ofrece directrices para la seguridad cibernética y la 
protección de la infraestructura crítica.

 ● Naciones Unidas (ONU): a través de sus Grupos de Expertos 
Gubernamentales, trabaja en el desarrollo de normas internacionales 
para la ciberseguridad.

 ● Organización de Estados Americanos (OEA): desarrolla estrategias 
regionales para mejorar la ciberseguridad en América Latina y el 
Caribe.

 ● Comisión Europea: regula y supervisa la implementación de políticas 
de ciberseguridad en la UE, incluyendo la creación de la Agencia de 
Ciberseguridad de la Unión Europea (ENISA).

 ● Asociación de Naciones del Sureste Asiático (ASEAN): fomenta la 
cooperación regional en ciberseguridad a través del Foro Regional de 
ASEAN.

En el siglo XXI, la ignorancia digital no es inocencia; es vulnerabilidad.
Adaptación de un principio de ciberseguridad moderno.

1.2 IMPORTANCIA DE LA CIBERSEGURIDAD

La importancia de la ciberseguridad radica en su capacidad para proteger 
la confidencialidad, integridad y disponibilidad de la información. Desde empresas 
hasta individuos, todos son vulnerables a riesgos como el robo de identidad, el 
phishing y el malware. Implementar medidas adecuadas de ciberseguridad no solo 
ayuda a prevenir pérdidas financieras, sino que también preserva la confianza del 
consumidor y asegura el cumplimiento normativo.

Eugene Kaspersky destaca la importancia de un enfoque integral que incluya 
la seguridad desde el diseño de los sistemas, lo que él llama “seguridad por diseño”. 
Este concepto implica que la seguridad debe ser una consideración fundamental en 
cada etapa del desarrollo de software y hardware, asegurando que los sistemas sean 
inherentemente seguros y que el costo de un ataque supere los beneficios potenciales 
para los atacantes. De esta manera, Kaspersky enfatiza que una ciberseguridad 
efectiva requiere no solo tecnología avanzada, sino también una comprensión 
profunda de las amenazas y una educación continua para los usuarios.
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En 2023, el costo promedio de una filtración de datos alcanzó $4.45 millones 
(IBM Security). Pero las consecuencias van más allá de lo económico:

 z A nivel personal:

 ● Robo de identidad: en México, 16 millones de personas fueron 
víctimas en 2022 (Condusef).

 ● Sextorsión: ciberdelincuentes extorsionan con material íntimo, 
aprovechando la vergüenza de las víctimas.

 z A nivel organizacional:

 ● Daño reputacional: el 59% de los consumidores evita empresas tras 
una filtración (Verizon DBIR 2023).

 ● Riesgos legales: multas del GDPR pueden superar el 4% de los 
ingresos globales de una empresa.

 z Impacto social:

 ● Ataques a la salud: en 2021, el ransomware Hive paralizó hospitales 
en Alemania, retrasando cirugías urgentes.

 ● Desinformación: Bots propagan noticias falsas, polarizando 
sociedades y manipulando elecciones.

Caso emblemático

El ataque a Colonial Pipeline (2021) detuvo el suministro de combustible 
en EE.UU., mostrando cómo un incidente cibernético puede paralizar economías 
nacionales.

Medidas de seguridad básicas:

1. Contraseñas robustas: uso de frases largas (ej. «CafeConLeche$2024») 
en lugar de combinaciones simples.

2. Actualizaciones obligatorias: parchear sistemas elimina el 60% de las 
vulnerabilidades explotables (CISA).

3. Cifrado de datos: herramientas como VeraCrypt para proteger archivos 
sensibles.
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 L Caso práctico

Un estudio de la Universidad de Chile (2023) demostró que el 70% de las pymes 
latinoamericanas carecen de protocolos de respaldo, lo que las hace vulnerables a 
ransomware.

1.3 COMPONENTES CLAVE DE LA CIBERSEGURIDAD

La ciberseguridad se sostiene en cuatro pilares, conocidos como la Tríada 
CIA + Autenticación.

¿Qué es la tríada CIA?

La tríada CIA (en inglés CIA Triad) es un acrónimo de confidencialidad, 
integridad, disponibilidad que es la estructura principal de la organización en cuanto 
a la seguridad de la información. El sitio web se ha pirateado, o incluso si hay una 
fuga importante de información confidencial (contraseñas, datos personales, copias 
de seguridad, etc.), significa que se ha violado al menos uno de los tres principios 
de la tríada.

Figura 1.1. Tríada CID



26    CTRD0030 (FCOI0030) - CIBERSEGURIDAD BÁSICA © RA-MA

A continuación, se presentan algunos conceptos y ejemplos relacionados con 
la tríada de la CIA:

 z Confidencialidad: este principio se refiere a la protección de la información 
contra el acceso no autorizado. Un ejemplo de confidencialidad es la 
encriptación de datos sensibles para evitar que sean leídos por personas 
no autorizadas.

 z Integridad: este principio se refiere a la protección de la información 
contra la modificación no autorizada. Un ejemplo de integridad es la 
utilización de firmas digitales para garantizar que los datos no se han 
modificado desde su creación.

 z Disponibilidad: este principio se refiere a la garantía de que la 
información esté disponible para los usuarios autorizados cuando sea 
necesario. Un ejemplo de disponibilidad es la utilización de sistemas 
redundantes que están programados para estar disponibles siempre que 
un sistema principal se vea comprometido.

¿En qué consiste la autenticación?

La autenticación es considerada el cuarto pilar de la ciberseguridad y se 
refiere al proceso de verificar la identidad de un usuario o sistema antes de permitir 
el acceso a información o recursos. Este proceso es fundamental para garantizar que 
solo las personas autorizadas puedan interactuar con datos sensibles, evitando así el 
acceso no autorizado que podría resultar en robos de identidad, fraude o violaciones 
de datos.

Existen diversas técnicas de autenticación, que incluyen contraseñas seguras, 
autenticación multifactor (MFA), y métodos biométricos como el reconocimiento 
facial o huellas dactilares. La MFA, en particular, añade una capa adicional de 
seguridad al requerir más de un tipo de verificación, lo que dificulta el acceso a los 
atacantes incluso si logran obtener una contraseña13.

En el contexto empresarial, la autenticación es crucial para proteger sistemas 
críticos y garantizar la seguridad en transacciones en línea. Sin un sistema de 
autenticación robusto, las organizaciones se exponen a riesgos significativos que 
pueden comprometer su integridad y reputación.
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Figura 1.2. Representación de autenticación en dos pasos (2FA) Fuente: https://signal.avg.com

¿En qué consiste la autenticación multifactor (MFA)?

Combina algo que sabes (contraseña), algo que tienes (token) y algo que eres 
(huella).

 L Dato clave

El MFA bloquea el 99.9% de los intentos de phishing (Microsoft).

1. Confidencialidad:

 ● ¿Qué protege? La privacidad de la información.
 ● Ejemplo técnico: cifrado AES-256 en aplicaciones de mensajería.
 ● Fallo crítico: la filtración de 533 millones de cuentas de Facebook en 

2021 por falta de cifrado robusto.

2. Integridad:

 ● ¿Qué protege? La exactitud y consistencia de los datos.
 ● Herramienta: Hashes criptográficos como SHA-256 para verificar 

archivos.

 L Casos reales en acción

 ■ En 2017, ciberdelincuentes modificaron registros médicos en un hospital de Finlandia, 
poniendo en riesgo diagnósticos.

 ■ En 2022, la NASA implementó firmas digitales basadas en blockchain para asegurar 
que los datos de sus satélites no fueran alterados en tránsito.
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3. Disponibilidad:
 ● ¿Qué protege? El acceso continuo a sistemas y datos.
 ● Amenaza común: ataques DDoS, como el que afectó a AWS en 2020 

con un tráfico de 2.3 Tbps.

4. Autenticación:
 ● ¿Qué protege? La identidad de usuarios y dispositivos.
 ● Innovación: autenticación biométrica basada en huella dactilar o 

reconocimiento facial (ej. Windows Hello).

 L Importante

La resiliencia digital es esencial para garantizar la seguridad y la continuidad del negocio 
en un entorno digitalmente interconectado y en constante evolución. La resiliencia digital 
implica la profunda comprensión de los activos críticos, la identificación de las amenazas 
potenciales y la implementación de medidas proactivas para mitigar los riesgos.

1.4 AMENAZAS COMUNES EN LA RED

En el campo dinámico de la ciberseguridad, es crucial para los estudiantes 
comprender las amenazas actuales que enfrentan Europa y el mundo. Este 
conocimiento les permitirá desarrollar habilidades y estrategias efectivas para 
proteger sistemas, redes y datos contra las crecientes amenazas cibernéticas. A 
continuación, se analizarán algunas de las amenazas más relevantes, incluyendo la 
situación económica, la seguridad en línea y el riesgo de terrorismo.

Es fundamental que los estudiantes de ciberseguridad comprendan estas 
amenazas para desarrollar estrategias efectivas de protección. A continuación, se 
analizarán las amenazas actuales, con un lenguaje claro y didáctico, para proporcionar 
una visión integral de los desafíos en evolución en el campo de la ciberseguridad.

El panorama actual de amenazas cibernéticas en el mundo en 2025 presenta 
desafíos significativos en términos de ciberseguridad y protección de la información. 
A través de diversas fuentes, se ha identificado una serie de amenazas que abarcan 
desde la inestabilidad económica hasta la ciberdelincuencia y el riesgo de terrorismo.

A continuación, se analizarán estas amenazas, con ejemplos y referencias 
para proporcionar una visión integral de los desafíos en evolución en el campo de la 
ciberseguridad.
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 z Situación económica en Europa: la economía de la eurozona enfrenta 
desafíos significativos, con la amenaza de una recesión en el horizonte. 
La debilidad económica, especialmente en la industria, plantea riesgos 
para la estabilidad financiera y la resiliencia cibernética en un entorno 
empresarial afectado por la atonía y la falta de motores de crecimiento.

 ● Ejemplo: durante la pandemia de COVID-19, la Unión Europea 
experimentó una desaceleración económica significativa, lo que llevó a 
un aumento de las amenazas cibernéticas, ya que los ciberdelincuentes 
aprovecharon la crisis para lanzar ataques de phishing y malware 
dirigidos a organizaciones y ciudadanos vulnerables. .

 z Seguridad en línea y privacidad: las amenazas a la seguridad en línea 
y la privacidad son una preocupación creciente. La desinformación, 
la violencia policial, las detenciones masivas y la vigilancia plantean 
desafíos para la protección de datos y la integridad de las plataformas en 
línea.

 ● Ejemplo: el aumento de las campañas de desinformación avanzada ha 
socavado la confianza en las plataformas en línea y ha llevado a una 
mayor preocupación por la privacidad y la seguridad de los datos de 
los usuarios.

 z Riesgo de terrorismo: el riesgo de terrorismo ha aumentado en varios 
países europeos, lo que ha llevado a un refuerzo de la seguridad. Aunque 
no hay amenazas directas inmediatas, el aumento de la alerta terrorista 
subraya la importancia de la ciberseguridad en la prevención de ataques 
cibernéticos y la protección de infraestructuras críticas.

 ● Ejemplo: los ataques cibernéticos coordinados con actividades 
terroristas han llevado a una mayor preocupación por la seguridad 
cibernética en Europa, lo que ha llevado a una mayor cooperación 
entre los países para abordar estas amenazas.

Estos ejemplos ilustran la complejidad y la gravedad de las amenazas 
de ciberseguridad actuales en Europa y el mundo, y subrayan la importancia de 
desarrollar estrategias efectivas para proteger la infraestructura digital y los activos 
de información.

Según el Barómetro de Riesgos de Allianz 2023, los ataques cibernéticos 
serán el principal riesgo empresarial global en 2024, con un 36% de las empresas 
encuestadas identificándolos como su principal preocupación.
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Dentro de los ataques cibernéticos, los más detectados son los ataques de 
ransomware y extorsión, que han experimentado un preocupante aumento en los 
últimos años.

Figura 1.3. Los ataques de ransomware emplean un cifrado asimétrico, es decir, 
uno cifra los archivos y otro los descifra. (Fuente: https://www.avast.com/)

Los ataques de ransomware son una forma de ataque cibernético en la que 
los ciberdelincuentes cifran los datos de una organización y exigen un rescate para 
su liberación. Estos ataques pueden tener un impacto significativo en las empresas, 
ya que pueden resultar en la pérdida de datos críticos, la interrupción de los servicios 
y la pérdida de ingresos. Además, estos ataques de también pueden tener un impacto 
en la reputación de la empresa, ya que pueden resultar en la pérdida de la confianza 
de los clientes y la publicidad negativa.

Figura 1.4. La nota de rescate del troyano AIDS. (Fuente: Wikimedia Commons)
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Los ataques de extorsión son otra forma de ataque cibernético en la que 
los ciberdelincuentes amenazan con publicar información confidencial de una 
organización a menos que se les pague un rescate. Estos ataques pueden tener un 
impacto significativo en la reputación de la empresa, ya que pueden resultar en la 
pérdida de la confianza de los clientes y la publicidad negativa. Además, los ataques 
de extorsión también pueden tener un impacto financiero en la empresa, ya que 
pueden resultar en la pérdida de ingresos y la interrupción de los servicios.

Figura 1.5. La sextorsión puede tener lugar de diferentes formas (Fuente: Wikimedia Commons)

Otro tipo de ataque cibernético que ha experimentado un aumento en 
los últimos años es el phishing. El phishing es una forma de ataque en la que los 
ciberdelincuentes intentan engañar a los usuarios para que revelen información 
confidencial, como contraseñas o información de tarjetas de crédito. Estos ataques 
pueden tener un impacto significativo en la seguridad de la información de una 
organización, ya que pueden resultar en la pérdida de datos críticos y la exposición 
de información confidencial.

Los ataques de phishing continúan siendo una amenaza importante para la 
seguridad en línea en 2024. Un ejemplo común de suplantación de identidad puede 
ser, recibir un correo electrónico que parece ser de una empresa legítima, como un 
banco o una plataforma de redes sociales, solicitando información personal o de 
inicio de sesión.
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En 2022, el IC3 recibió más de 300.000 informes de víctimas de phishing 
en los Estados Unidos solamente. Los ataques de compromiso de correo electrónico 
empresarial pueden costar a las víctimas estadounidenses más de $2.7 mil millones 
en 2022.

Figura 1.6. Diagrama de un ataque de phishing

Los ataques de Spear Phishing son una forma más sofisticada de phishing 
que se dirige a individuos específicos con información personalizada. Es importante 
tener en cuenta que los ataques de phishing pueden provenir de cualquier parte del 
mundo y pueden resultar en pérdidas financieras y violaciones de datos.

 L Nota

Es esencial tomar las medidas de seguridad adecuadas para prevenir amenazas como 
los ataques de phishing, que pueden provocar pérdidas financieras y filtraciones de datos.

1.4.1 Amenazas a la seguridad de los equipos informáticos

La seguridad informática es un tema crítico en la era digital. Cada día, millones 
de personas utilizan ordenadores, smartphones y otros dispositivos electrónicos 
para realizar diversas tareas, desde compras en línea hasta el almacenamiento de 
datos críticos. Sin embargo, el uso de la tecnología también conlleva riesgos de 
seguridad, y los usuarios deben estar siempre alerta para evitar las amenazas que 
pueden comprometer la integridad de sus equipos y la privacidad de sus datos. En 
este artículo, describiremos algunas de las amenazas más comunes a la seguridad de 
los equipos informáticos y cómo prevenirlas.

 z Virus y malware

Los virus y el malware son programas maliciosos que se introducen 
en el sistema de un ordenador o dispositivo para causar daños o robar 
información. Pueden descargarse junto con software gratuito, adjuntos 
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en correos electrónicos o enlaces maliciosos. Una vez que se instalan, 
pueden causar daños irreparables al sistema, como la eliminación de 
archivos importantes o el robo de información personal. Para prevenir 
esto, es importante instalar software antivirus actualizado y mantenerlo 
actualizado. Además, es importante evitar descargar software de sitios 
desconocidos o hacer clic en enlaces sospechosos.

Algunos ejemplos de virus informáticos incluyen el virus del sector 
de arranque, el virus de secuencias de comandos web, el secuestrador 
de navegador, el virus residente, el virus de acción directa, el virus 
polimórfico y el virus de infección de archivos. Tales como:

 ● ILOVEYOU
 ● SQL Slammer
 ● Stuxnet
 ● CryptoLocker
 ● inba
 ● Welchia y Shlayer

Uno de los virus informáticos más dañinos es CryptoLocker, un 
ransomware que ganó más de $30 millones en 100 días cifrando los 
archivos de los usuarios y exigiendo un rescate por la clave de descifrado. 
Otros virus dañinos incluyen ILOVEYOU, MyDoom y el virus Storm 
Worm.

Es importante tomar las medidas de seguridad adecuadas, como software 
antivirus actualizado, contraseñas y redes seguras, para protegerse contra 
virus y malware.

 z Ataques de phishing

Los ataques de phishing se producen cuando los delincuentes intentan 
engañar a los usuarios para que revelen información personal o financiera, 
como contraseñas, números de tarjetas de crédito o información de inicio 
de sesión. Esto se logra mediante correos electrónicos fraudulentos que 
parecen legítimos, sitios web falsificados o llamadas telefónicas. Para 
evitar ser víctima de un ataque de phishing, es importante desconfiar de 
correos electrónicos sospechosos y siempre verificar la autenticidad de 
los sitios web antes de ingresar información personal.

 z Acceso no autorizado

El acceso no autorizado se produce cuando los delincuentes obtienen 
acceso a sistemas o dispositivos sin permiso. Esto puede ocurrir debido 
a contraseñas débiles, vulnerabilidades de software o falta de medidas 
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de seguridad adecuadas. Para prevenir esto, es importante utilizar 
contraseñas fuertes y cambiarlas regularmente. Además, se deben 
implementar medidas de seguridad, como firewalls y encriptación, para 
proteger los sistemas y dispositivos.

El acceso no autorizado es una forma frecuente de delito cibernético 
que puede causar un daño significativo a los sistemas informáticos y la 
información que contienen. Por ejemplo, cuando un usuario ingresa a 
un sistema, debe proporcionar credenciales de inicio de sesión que se 
verifican con un archivo de contraseña.

El mal uso de los dispositivos móviles es otro riesgo importante que 
puede comprometer la seguridad de los datos. Por ejemplo, los empleados 
pueden usar sus propias soluciones de uso compartido de datos de nivel de 
consumidor que no están diseñadas para uso empresarial, lo que expone a 
la empresa a graves violaciones de seguridad y pérdida de datos.

Spear phishing es un ejemplo actual y práctico de un ataque de phishing 
que se dirige a individuos u organizaciones con correos electrónicos 
plausibles y personalizados. Contraseñas seguras, software actualizado y 
precaución al hacer clic en enlaces y archivos adjuntos sospechosos son 
algunas de las formas de prevenir este tipo de ataques.

Taxonomía de amenazas:

Tipo Definición Ejemplo reciente

MALWARE Software dañino que se 
autoejecuta.

Clop (2023): explotó 
vulnerabilidades en MOVEit.

PHISHING Engaño para obtener información 
confidencial.

Campañas falsas de ayuda a 
Ucrania post-2022.

RANSOMWARE Secuestro de datos a cambio de 
rescate.

BlackCat: exfiltró datos de 
hospitales antes de cifrarlos.

APTS Ataques dirigidos y persistentes. Cozy Bear: vinculado a espionaje 
estatal.

1.4.2 Panorama actual de amenazas

En 2025, se anticipan diversas amenazas cibernéticas que reflejan la creciente 
complejidad y sofisticación del panorama de la seguridad digital. A continuación, se 
detallan las principales amenazas y menciones de eventos de ataques informáticos, 
tanto en Europa como en Latinoamérica:
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 z Ataques de Ransomware: se espera que los ataques de ransomware 
sean más sofisticados, apuntando a infraestructuras críticas como 
hospitales y sistemas financieros. Las técnicas de “doble extorsión”, 
donde los atacantes no solo cifran datos sino que también amenazan con 
divulgarlos, serán comunes. Esto representa un riesgo significativo para 
organizaciones de todos los tamaños.

 ● Europa:
Grupos vinculados a Rusia han duplicado sus ataques disruptivos 
contra infraestructuras críticas, utilizando técnicas probadas 
previamente en Ucrania. Un ejemplo reciente es el ataque al Servicio 
de Salud de Irlanda (HSE) en 2021, donde el ransomware Conti, 
distribuido mediante técnicas fileless, paralizó servicios médicos 
durante una semana y comprometió datos de 5 millones de personas.

 ● Latinoamérica:
El sector sanitario enfrenta riesgos críticos: hospitales en México 
y Brasil reportan ataques que cifran historiales médicos y exigen 
rescates, aprovechando la falta de personal capacitado y sistemas 
obsoletos. En 2025, se documentó un ataque similar al gobierno de 
Costa Rica, donde el ransomware Conti desencadenó un colapso 
administrativo durante semanas

 z Amenazas a dispositivos IoT: con la proliferación de dispositivos 
conectados, los ciberdelincuentes pueden explotar vulnerabilidades en 
estos dispositivos para acceder a redes más amplias o causar interrupciones 
masivas. La falta de seguridad en muchos dispositivos IoT los convierte 
en un objetivo atractivo para los atacantes.

 ● Europa:
El sector educativo sufre un promedio de 131 ataques semanales 
por organización, el doble del promedio global, con dispositivos 
conectados (pizarras inteligentes, sistemas de vigilancia) como 
vectores de entrada.

 ● Latinoamérica:
Cibercriminales explotan dispositivos edge (como cámaras de 
seguridad y sensores industriales) para convertirnos en nodos de 
retransmisión anónimos (ORBs), facilitando el robo de datos en 
sectores como energía y transporte. Un caso en Brasil involucró el 
hackeo de sistemas de monitoreo agrícola, afectando cadenas de 
suministro alimentario.
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 z Phishing avanzado: las técnicas de phishing evolucionarán, 
utilizando inteligencia artificial para crear mensajes más convincentes 
y personalizados. Se prevé un aumento en ataques como el “vishing” 
(phishing por voz) y el “smishing” (phishing por SMS), que podrían 
engañar a más usuarios.

 ● Europa:
 – El grupo Hive0117 lanzó una campaña de phishing en 2024, 

suplantando comunicaciones oficiales rusas para distribuir 
el RAT DarkWatchman en Lituania y Estonia, dirigido a 
telecomunicaciones y sectores industriales.

 – Los ataques de suplantación de correo empresarial (BEC) 
aumentaron un 123.8% en Europa, con fraudes que imitan 
proveedores legítimos para desviar pagos.

 ● Latinoamérica:
Aunque menos reportados, los infostealers (malware que 
roba credenciales) crecieron un 58% en 2025, aprovechando 
vulnerabilidades en herramientas de autenticación como SSO para 
acceder a redes corporativas.

 z Ataques a la cadena de suministro: se proyecta que los ataques 
dirigidos a proveedores y socios estratégicos aumenten, lo que podría 
tener efectos devastadores en múltiples industrias. Estos ataques 
explotan vulnerabilidades en software o servicios utilizados por varias 
organizaciones.

 ● Europa:
La UE realizó en 2022 un simulacro de ataque masivo a cadenas 
de suministro, evaluando respuestas diplomáticas y técnicas ante 
brechas en redes logísticas. Este ejercicio sentó las bases para 
protocolos implementados en 2025.

 ● Latinoamérica:
Ciberespías apuntan a proveedores de tecnología médica, como 
fabricantes de equipos IoT para hospitales, comprometiendo 
actualizaciones de software y propagando ransomware.

 z Malware sin archivos: este tipo de malware utiliza herramientas 
legítimas del sistema operativo, lo que dificulta su detección. Los 
atacantes pueden ejecutar código malicioso sin necesidad de archivos 
ejecutables, aumentando la dificultad para las defensas tradicionales.
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 ● Europa:
El DarkWatchman, un RAT basado en JavaScript, ha infectado 
sistemas en Europa Oriental mediante scripts en memoria que evaden 
detección. Un ataque en 2024 contra empresas de telecomunicaciones 
lituanas utilizó PowerShell para exfiltrar datos sin dejar rastros en 
disco.

 ● Latinoamérica:
Reportes de Akamai alertan sobre un incremento del 1,400% en 
ataques fileless en la nube, donde herramientas legítimas como WMI 
y APIs de Azure son explotadas para minería de criptomonedas y robo 
de datos.

 L Nota

Estos casos subrayan la necesidad de adoptar enfoques proactivos, como la 
monitorización de memoria para detectar malware fileless y la segmentación de redes 
IoT.

Tendencias transversales

 z Colaboración transfronteriza: la Unión Europea (UE) y países 
latinoamericanos como México han establecido mecanismos de 
cooperación técnica, como el Grupo de Trabajo UE-América Latina 
y el Caribe (resultado de la cumbre de febrero de 2024 en República 
Dominicana), que prioriza la protección de infraestructuras críticas y la 
formación de equipos de respuesta a incidentes (CSIRT).

En 2025, se intensificaron los simulacros binacionales, como los 
realizados por el Departamento de Seguridad Nacional de EE.UU. (DHS) 
y México, centrados en la gestión de ciberataques a redes eléctricas y 
sistemas de transporte.

La UE ha propuesto armonizar estándares de ciberseguridad con 
Latinoamérica bajo el Digital Services Act (DSA), que exige a plataformas 
como Meta y Google etiquetar contenido generado por IA desde agosto 
de 2025.

 z Inteligencia Artificial: actores estatales emplean IA para generar noticias 
falsas en periodos electorales, como se observó en simulacros de la UE 
en 2024.
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Deepfakes electorales: en 2024, actores estatales vinculados a Rusia e 
Irán utilizaron IA para crear audios falsos de líderes políticos, como el 
caso del robocall que imitó la voz de Joe Biden para desalentar votantes 
en New Hampshire. La UE detectó campañas similares en Lituania y 
Estonia, donde chatbots como Gemini y Copilot difundieron información 
errónea sobre procesos electorales.

Respuestas institucionales

La EDMO (Observatorio Europeo de Medios Digitales) implementó 
programas de prebunking en 2025 para entrenar a ciudadanos en identificar noticias 
falsas generadas por IA, priorizando países con elecciones sensibles como Polonia 
y Bélgica.

Plataformas como Meta activaron centros de operaciones especializados 
para monitorear contenido manipulado durante los comicios europeos, aplicando 
algoritmos de detección de deepfakes en tiempo real.

Impacto en Latinoamérica

En Brasil y México, se documentaron campañas de desinformación mediante 
bots en WhatsApp que utilizaron IA para generar mensajes hiperpersonalizados, 
aprovechando vacíos legales en la regulación de redes sociales

1. Desarrollo de capacidades locales

 ● Formación de talento y alianzas público-privadas:
 – Ante el déficit del 40% de profesionales en ciberseguridad en 

Latinoamérica, países como Chile y Colombia lanzaron en 2025 
academias binacionales financiadas por la UE, enfocadas en 
habilidades técnicas como análisis de malware fileless y gestión de 
incidentes en IoT.

 – Empresas tecnológicas como Cisco y Microsoft colaboraron 
con universidades mexicanas para implementar laboratorios de 
ciberdefensa, replicando modelos exitosos de la Alianza Digital 
UE-LAC.

2. Innovación en contramedidas tecnológicas

 ● Detección proactiva y herramientas automatizadas:
 – La UE impulsó el uso de IA defensiva para identificar patrones de 

ataques fileless en memoria, con proyectos piloto en hospitales de 
España y Alemania que redujeron un 60% los tiempos de respuesta.
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 – En Perú y Argentina, agencias gubernamentales adoptaron sistemas 
de threat intelligence basados en machine learning para predecir 
ataques a cadenas de suministro energético, integrando datos de 
sensores IoT y redes logísticas.

 L Nota

Estas amenazas subrayan la necesidad urgente de adoptar enfoques proactivos en 
ciberseguridad, incluyendo la implementación de estrategias robustas y la capacitación 
continua de los usuarios para mitigar riesgos.

1.5 CIBERDELITOS

¿Qué son los ciberdelitos?

Los ciberdelitos, también conocidos como delitos informáticos o delitos 
en el ciberespacio, son actividades ilícitas que se llevan a cabo mediante el uso de 
tecnologías digitales, redes informáticas y dispositivos conectados a Internet. Estos 
delitos aprovechan la vulnerabilidad de los sistemas informáticos y redes, y se 
dirigen a infraestructuras, sistemas de información, dispositivos, datos personales y 
otros recursos en línea.

Se caracterizan por su diversidad y su alcance global, abarcando una amplia 
gama de actividades delictivas como el robo de identidad, el fraude en línea, el robo 
de datos, el espionaje industrial, la extorsión cibernética, el ciberacoso, la distribución 
de malware, el phishing y los ataques de denegación de servicio, entre otros.

Los autores de estos delitos suelen estar motivados por el dinero, la venganza, 
el activismo político o la curiosidad intelectual, y pueden operar desde cualquier 
lugar del mundo.

El combate a los ciberdelitos requiere la colaboración entre gobiernos, 
empresas y organizaciones internacionales, así como la aplicación de medidas 
de prevención y protección que fortalezcan la seguridad de las redes y sistemas 
informáticos, la sensibilización de la población y la capacitación de equipos de 
seguridad informática especializados.

En esta sección, exploraremos el mundo de los ciberdelitos, un aspecto 
crucial en el campo de la ciberseguridad. Los ciberdelitos son actividades delictivas 
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que involucran el uso de computadoras o redes informáticas como herramientas, 
objetivos o medios para cometer delitos. Es fundamental comprender los diferentes 
tipos de ciberdelitos, sus impactos y las medidas de prevención y respuesta necesarias 
para protegerse de estas amenazas en constante evolución.

Tipos de ciberdelitos

 z Robo de datos

El robo de datos implica la obtención no autorizada de información 
confidencial, como números de tarjetas de crédito, contraseñas, 
información personal y empresarial. Este tipo de ciberdelito puede 
llevarse a cabo a través de ataques de phishing, malware o brechas de 
seguridad en sistemas informáticos.

 z Fraude financiero

El fraude financiero en línea involucra el uso de técnicas engañosas 
para obtener acceso a cuentas bancarias, realizar transacciones no 
autorizadas o cometer estafas en línea. Esto puede incluir el phishing de 
datos bancarios, la clonación de tarjetas de crédito y la manipulación de 
sistemas de pago en línea.

 z Sabotaje informático

El sabotaje informático implica la alteración, daño o destrucción de 
sistemas informáticos, redes o datos. Esto puede incluir ataques de 
denegación de servicio (DDoS), malware destructivo, ataques a la 
infraestructura crítica y el vandalismo en línea.

 z Acoso cibernético

El acoso cibernético, también conocido como ciberacoso, implica el uso 
de medios electrónicos para acosar, intimidar o amenazar a individuos o 
grupos. Esto puede incluir el acoso en redes sociales, el envío de mensajes 
amenazantes o la difusión de contenido dañino en línea.

 z Pornografía infantil

La pornografía infantil en línea implica la producción, distribución o 
posesión de material pornográfico que involucra a menores de edad. 
Es extremadamente grave y tiene consecuencias devastadoras para las 
víctimas involucradas.
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Impacto de los ciberdelitos

Los ciberdelitos pueden tener consecuencias devastadoras para individuos, 
empresas y sociedades en general. Algunos de los impactos más comunes incluyen:

 z Pérdida de datos confidenciales y privacidad: el robo o la exposición 
de datos confidenciales pueden tener graves repercusiones para los 
individuos y las organizaciones. Además de la pérdida financiera, esto 
puede comprometer la privacidad de las personas y exponerlas a riesgos 
como el robo de identidad, el acoso cibernético y la extorsión.

 z Daño a la reputación y la confianza: la revelación de una violación 
de datos puede dañar gravemente la reputación y la confianza de una 
empresa o institución. La pérdida de confianza de los clientes y socios 
comerciales puede tener efectos a largo plazo en la viabilidad y el éxito 
de la organización, y puede ser difícil de recuperar incluso después de 
implementar medidas correctivas.

 z Pérdidas financieras y costos de recuperación: los ciberdelitos pueden 
resultar en pérdidas financieras significativas para las organizaciones, 
incluyendo el costo de investigaciones forenses, notificación de víctimas, 
reparación de sistemas y recuperación de datos. Además, las empresas 
pueden enfrentar multas regulatorias y litigios de clientes afectados, lo 
que agrava aún más el impacto financiero.

 z Interrupción de operaciones comerciales: los ataques cibernéticos 
pueden causar interrupciones graves en las operaciones comerciales, 
afectando la capacidad de una organización para brindar servicios, 
procesar transacciones y mantener la continuidad del negocio. Esto puede 
resultar en pérdidas de ingresos, pérdida de clientes y daños a largo plazo 
a la salud financiera de la empresa.

 z Trauma psicológico y emocional: las víctimas de acoso cibernético y 
otros tipos de ciberdelitos pueden experimentar traumas psicológicos y 
emocionales significativos. El acoso en línea, el ciberbullying y otras 
formas de violencia digital pueden tener un impacto duradero en la salud 
mental y el bienestar emocional de las personas afectadas, lo que requiere 
apoyo y recursos adecuados para la recuperación.

 z Impacto en la seguridad nacional e infraestructura crítica: los 
ciberdelitos también pueden representar una amenaza para la seguridad 
nacional y la estabilidad de una sociedad. Los ataques dirigidos a la 
infraestructura crítica, como las redes eléctricas, los sistemas de transporte 
y las instituciones gubernamentales, pueden tener consecuencias 
devastadoras para la seguridad nacional, la economía y el bienestar de 
la población.
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Prevención y respuesta a los ciberdelitos

Medidas de prevención

 z Implementar medidas de seguridad robustas: esto incluye el uso de 
firewalls, antivirus, sistemas de detección de intrusiones (IDS) y sistemas 
de prevención de intrusiones (IPS) para proteger los sistemas y redes 
contra amenazas cibernéticas. Por ejemplo, una empresa puede utilizar 
un firewall de próxima generación que inspeccione el tráfico en busca 
de comportamientos maliciosos y bloquee las amenazas antes de que 
puedan comprometer la red.

 z Educación sobre prácticas seguras en línea: es crucial educar a los 
usuarios sobre prácticas seguras en línea, como la creación de contraseñas 
seguras, la verificación de la autenticidad de los correos electrónicos y la 
identificación de señales de phishing. Por ejemplo, una empresa puede 
ofrecer capacitación regular en seguridad cibernética para concientizar a 
los empleados sobre los riesgos y las mejores prácticas.

 z Mantenimiento de software y sistemas actualizados: mantener el software 
y los sistemas actualizados con los últimos parches de seguridad es 
fundamental para mitigar vulnerabilidades conocidas y proteger contra 
ataques dirigidos. Por ejemplo, una organización puede implementar un 
programa de gestión de parches automatizado para garantizar que todos 
los sistemas estén actualizados de manera oportuna y eficiente.

Respuesta a incidentes

 z Establecer un plan de respuesta a incidentes: es crucial contar con un 
plan de respuesta a incidentes bien definido que establezca roles y 
responsabilidades, procedimientos de notificación y escalación, y 
acciones específicas a seguir en caso de una emergencia cibernética. 
Por ejemplo, una empresa puede establecer un equipo de respuesta a 
incidentes que esté entrenado y listo para actuar rápidamente en caso de 
un ataque cibernético.

 z Recopilar evidencia digital adecuada: en caso de un incidente cibernético, 
es importante recopilar y preservar adecuadamente la evidencia digital 
para apoyar la investigación y el enjuiciamiento de los perpetradores. Por 
ejemplo, una organización puede utilizar herramientas de análisis forense 
digital para recopilar registros de actividad, archivos de registro y otros 
datos relevantes relacionados con el incidente.
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 z Colaboración con agencias de aplicación de la ley y organizaciones de 
ciberseguridad: la colaboración con agencias de aplicación de la ley y 
organizaciones de ciberseguridad es esencial para abordar las amenazas 
cibernéticas de manera efectiva y llevar a los perpetradores de ciberdelitos 
ante la justicia. Por ejemplo, una empresa puede colaborar con el Centro 
de Respuesta a Incidentes Cibernéticos (CSIRT) nacional y compartir 
información sobre amenazas cibernéticas para mejorar la detección y la 
respuesta.

Ciberdelitos en España y Europa

Los ciberdelitos se han convertido en una preocupación creciente para 
España y la Unión Europea (UE) en los últimos años. La rápida digitalización 
de las sociedades europeas ha aumentado la dependencia de las tecnologías de la 
información y la comunicación (TIC), lo que ha generado nuevas oportunidades para 
los ciberdelincuentes. En este contexto, España y la UE han desarrollado estrategias 
y medidas para abordar los desafíos planteados por los ciberdelitos y proteger a los 
ciudadanos, empresas y gobiernos de las amenazas en el ciberespacio.

España

En España, la incidencia de ciberdelitos ha experimentado un aumento 
significativo en los últimos años. Según datos del Ministerio del Interior español, 
en 2022 se registraron más de 13,000 casos de ciberdelitos, lo que representa un 
incremento del 72% en comparación con 2019. En respuesta a este desafío, el 
gobierno español ha adoptado medidas para fortalecer la lucha contra los ciberdelitos, 
que incluyen:

 z El desarrollo de la Estrategia Nacional de Seguridad Cibernética de 
España (ENSC), que establece un marco general para la protección de los 
ciudadanos, las empresas y la administración pública frente a los riesgos 
cibernéticos.

 z La creación de la Oficina de Seguridad del Ciberespacio (OESC), un 
organismo responsable de coordinar las actividades de prevención, 
detección y respuesta a incidentes de seguridad en el ciberespacio.

 z La actualización del Código Penal español para incluir delitos informáticos 
y ciberdelitos, como el robo de identidad, la estafa en línea y el ataque a 
sistemas informáticos.
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Unión Europea

A nivel europeo, la Unión Europea (UE) ha desarrollado un marco legal y 
políticas para abordar los ciberdelitos y proteger a los ciudadanos y empresas de la 
región. Algunas de las medidas clave incluyen:

 z La Directiva de Seguridad de Redes y Sistemas de Información (NIS 
Directive), que establece requisitos de seguridad y notificación de 
incidentes para sectores críticos y operadores de servicios digitales en 
toda la UE.

 z El Centro Europeo de Lucha contra la Delincuencia en Internet (EC3), un 
centro de Europol especializado en la lucha contra los ciberdelitos, que 
apoya a las autoridades nacionales en la investigación y prevención de 
delitos en el ciberespacio.

 z La Estrategia Europea de Seguridad Cibernética (EUCSS), que define las 
prioridades y acciones para fortalecer la resiliencia y la cooperación en el 
ámbito de la seguridad cibernética en la UE.

Aquí tienes el cuadro comparativo actualizado con dos ejemplos de cada 
tipo de ciberdelito:

Tipo de 
Ciberdelito

Descripción Ejemplos

Robo de 
Datos

Obtención no autorizada de información 
confidencial, como números de tarjetas de 
crédito, contraseñas y datos personales o 
empresariales. Puede ocurrir a través de 
ataques de phishing, malware o brechas de 
seguridad.

• Ataque de phishing para 
robar credenciales de 
inicio de sesión.

• Brecha de seguridad 
que expone información 
personal de los clientes 
de una empresa.

Fraude 
Financiero

Uso de técnicas engañosas para obtener 
acceso a cuentas bancarias, realizar 
transacciones no autorizadas o cometer 
estafas en línea. Incluye el phishing de datos 
bancarios, la clonación de tarjetas de crédito y 
la manipulación de sistemas de pago en línea.

• Estafa de phishing que 
solicita información 
bancaria a través de un 
correo electrónico falso.

• Fraude en línea que 
involucra la clonación 
de tarjetas de crédito 
para realizar compras 
fraudulentas.
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Sabotaje 
Informático

Alteración, daño o destrucción de sistemas 
informáticos, redes o datos. Puede 
incluir ataques de denegación de servicio 
(DDoS), malware destructivo, ataques a la 
infraestructura crítica y vandalismo en línea.

• Ataque de denegación 
de servicio (DDoS) que 
paraliza un sitio web o 
servicio en línea.

• Ataque de ransomware 
que cifra los archivos 
de una empresa y 
exige un rescate por su 
liberación.

Acoso 
Cibernético

Uso de medios electrónicos para acosar, 
intimidar o amenazar a individuos o grupos. 
Incluye el acoso en redes sociales, el envío 
de mensajes amenazantes o la difusión de 
contenido dañino en línea.

• Ciberacoso a través de 
mensajes amenazantes 
enviados a través de las 
redes sociales.

• Difusión de contenido 
difamatorio sobre una 
persona en línea para 
acosarla públicamente.

Pornografía 
Infantil

Producción, distribución o posesión de 
material pornográfico que involucra a menores 
de edad. Este ciberdelito tiene consecuencias 
devastadoras y es extremadamente grave.

• Distribución de 
imágenes pornográficas 
de menores a través de 
redes de intercambio de 
archivos en línea.

• Producción y venta de 
material pornográfico 
infantil en foros oscuros 
de la web.

Este cuadro comparativo proporciona una visión general de los diferentes 
tipos de ciberdelitos, junto con ejemplos específicos para cada uno de ellos. Es 
importante entender la gravedad y las implicaciones de estos delitos, así como 
implementar medidas de seguridad adecuadas para protegerse contra ellos.

1.5.1 Detección de amenazas con comandos básicos (Windows y Linux)

Para democratizar la ciberseguridad, es crucial que todos los usuarios, 
incluso sin ser expertos, puedan identificar señales de alerta. A continuación, técnicas 
sencillas:

En Windows

1. Ver conexiones sospechosas:

 ● Abre el Símbolo del sistema (cmd) y ejecuta:

C:\Users\arturo> netstat -ano
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Lista todas las conexiones activas. Si ves direcciones IP desconocidas o 
puertos altos (ej. 4444, 31337), podría ser malware.

2. Procesos desconocidos:

C:\Windows\system32> tasklist /svc

Muestra los procesos en ejecución. Busca nombres extraños (ej. “xfgtr.
exe”) o servicios sin descripción.

3. Buscar archivos maliciosos:

C:\Windows\system32> dir C:\ /s /b | findstr /i .exe

Lista todos los archivos .exe en el sistema. Compara con una lista de 
procesos legítimos (puedes usar sitios como VirusTotal).

¿Qué es virus total?

VirusTotal es una plataforma en línea (gestionada por Google) que analiza 
archivos, enlaces (URLs) y hasta direcciones IP para detectar virus, 
malware u otras amenazas. Funciona revisando el contenido sospechoso 
con más de 70 antivirus simultáneamente, como Norton, McAfee o 
Kaspersky, y te da un informe detallado. Para más información visita su 
página web virustotal.com.

 L Nota

Para más información sobre comandos avanzados de Windows, consulte la sección A.1. 
Comandos de Windows

4. Analizar tráfico con PowerShell:

PS C:\Windows\system32> Get-NetTCPConnection | Where-
Object {$_.State -eq “Established”}

Filtra conexiones activas y verifica las direcciones remotas en 
AbuseIPDB. Una base de datos pública que identifica direcciones IP y 
dominios asociados con actividades sospechosas o maliciosas. Para más 
información visita la página web: abuseipdb.com
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 L Nota

Recuerde ejecutar la consola en modo administrador en Windows 10 y 11. Primero, 
presionando en el icono de búsqueda en la barra de tareas y escribir “cmd”. Segundo, 
haciendo clic derecho sobre “Símbolo del sistema” y seleccionar “Ejecutar como 
administrador”.

En Linux:

1. Monitorear conexiones:

 ● Abrir la terminal (CLI) presionando de forma simultánea las teclas 
(Ctrl + Alt + T) y ejecutar el comando:

root@ubuntu:/home/arturo# netstat -tulpn

Muestra puertos abiertos y procesos asociados. Puertos como 6667 (IRC) 
o 31337 (BackOrifice) son sospechosos.

2. Ver procesos en tiempo real:

root@ubuntu:/home/arturo# top

Identifica procesos que consumen recursos excesivos (CPU o RAM), 
comunes en cryptojacking.

3. Buscar archivos modificados recientemente:

root@ubuntu:/home/arturo# find / -type f -mtime -3

Lista archivos modificados en los últimos 3 días. Útil para detectar 
ransomware.

4. Buscar archivos modificados recientemente:

root@ubuntu:/home/arturo# grep “Failed password” /var/
log/auth.log

Detecta intentos de acceso SSH fallidos, señal de ataques de fuerza bruta.

 L Nota

Se recomienda ejecutar estos comandos como superusuario. Abrir la terminal normal, y 
escribir “sudo su” e introducir la contraseña del usuario administrador. Otra opción, es 
anteponer el comando “sudo” a cualquier acción que requiera permisos de administrador, 
por ejemplo: sudo apt update
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1.6 TIPOS DE CIBERSEGURIDAD

La ciberseguridad es un campo multidimensional que requiere enfoques 
especializados según el contexto. Además de la ciberseguridad de la infraestructura 
crítica y la seguridad de la red, un área igualmente vital es la ciberseguridad 
industrial. Estos tres pilares son fundamentales para proteger sistemas esenciales, 
datos y procesos en un mundo cada vez más interconectado. A continuación, 
profundizaremos en cada uno, destacando sus particularidades, desafíos y estrategias 
de protección.

En esta sección, exploraremos en profundidad estos dos tipos de 
ciberseguridad, sus desafíos, estrategias y su relevancia en el mundo actual.

1.6.1 Ciberseguridad de la infraestructura crítica

La infraestructura crítica se refiere a los sistemas y activos físicos o virtuales 
cuyo funcionamiento es indispensable para la seguridad económica, física o social 
de un país. Estos incluyen sectores como:

 z Energía (plantas eléctricas, redes de distribución).
 z Agua (sistemas de tratamiento y suministro).
 z Salud (hospitales, equipos médicos conectados).
 z Transporte (aeropuertos, redes ferroviarias, semáforos inteligentes).
 z Comunicaciones (torres de telefonía, centros de datos).
 z Servicios financieros (bancos, sistemas de pago).

Un ataque exitoso contra cualquiera de estos sistemas podría causar caos, 
pérdidas económicas masivas o incluso poner en riesgo vidas humanas. Por ejemplo, 
en 2021, el ciberataque al oleoducto Colonial Pipeline en Estados Unidos paralizó el 
suministro de combustible en la costa este, demostrando la vulnerabilidad de estas 
infraestructuras.

Desafíos únicos

Interconexión y dependencia: muchas infraestructuras críticas están 
interconectadas. Un fallo en una red eléctrica podría afectar a hospitales o sistemas 
de transporte.

 z Tecnologías obsoletas: muchos sistemas operan con hardware y software 
heredado que no se diseñó para resistir ciberamenazas modernas.
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 z Alto impacto de los ataques: los ciberdelincuentes o grupos 
patrocinados por estados pueden buscar sabotear servicios esenciales 
para desestabilizar países.

 z Regulaciones fragmentadas: la coordinación entre sectores públicos y 
privados suele ser compleja, especialmente en contextos internacionales.

Figura 1.7. Ejemplo de infraestructura critica – Planta Eléctrica Fuente: https://www.segurilatam.com/

Estrategias de protección

 z Evaluación de riesgos continuas: identificar vulnerabilidades específicas 
de cada sector mediante análisis técnicos y simulaciones de ataques.

 z Implementación de estándares robustos: adoptar marcos como el NIST 
Cybersecurity Framework o la directiva NIS2 en la Unión Europea, que 
establecen requisitos mínimos de seguridad.

 z Resiliencia operativa: diseñar sistemas redundantes y protocolos de 
recuperación ante desastres. Por ejemplo, backups desconectados de la 
red (air-gapped) para evitar su corrupción.
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 z Colaboración público-privada: compartir inteligencia sobre amenazas 
entre gobiernos y empresas. Iniciativas como los CERTs (Equipos de 
Respuesta ante Emergencias Informáticas) son clave.

 z Inversión en tecnologías emergentes: usar Inteligencia Artificial (IA) 
para detectar anomalías en tiempo real o blockchain para asegurar 
cadenas de suministro.

1.6.2 Ciberseguridad Industrial

Se centra en proteger sistemas de control industrial (ICS), como SCADA 
(Supervisory Control and Data Acquisition) y dispositivos IoT operacionales (PLC, 
sensores), utilizados en sectores como:

 z Manufactura (robótica, líneas de producción).
 z Energía (plantas nucleares, redes eléctricas).
 z Petróleo y gas (oleoductos, refinerías).
 z Agua (sistemas de tratamiento automatizado).

Figura 1.8. Infografía sobre la industria 4.0 Fuente: https://
sotesa.com/ciberseguridad-y-la-industria-4-0/

A diferencia de las redes IT tradicionales, estos sistemas priorizan la 
disponibilidad y seguridad física sobre la confidencialidad. Un ataque podría 
detener una planta química o manipular parámetros de presión en una tubería, con 
consecuencias catastróficas.
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Amenazas específicas

 z Ataques dirigidos a ICS/OT: ej. Stuxnet (2010), que dañó centrifugadoras 
nucleares iraníes.

 z Explotación de protocolos inseguros: muchos ICS usan protocolos 
antiguos (Modbus, DNP3) sin cifrado.

 z Convergencia IT/OT: la conexión de redes operacionales (OT) con 
internet las expone a amenazas externas.

 z Actualizaciones imposibles: parchear sistemas en funcionamiento 
continuo (ej. una refinería) es complejo.

Figura 1.9. Diagrama de una red SCADA. Fuente: https://www.nunsys.com/scada/

Estrategias de protección

 z Segmentación estricta: aislar redes OT de las IT mediante DMZ 
industriales (zonas desmilitarizadas).

 z Monitorización pasiva: usar herramientas como Network TAPs para 
analizar tráfico sin afectar operaciones.

 z Hardening de dispositivos: deshabilitar puertos USB, actualizar 
firmware y eliminar cuentas predeterminadas.
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 z Protocolos seguros: migrar a versiones cifradas de protocolos industriales 
(ej. OPC UA en lugar de OPC Classic).

 z Resiliencia operativa: diseñar sistemas manuales de respaldo para tomar 
el control en caso de ciberataque.

1.6.3 Seguridad de la red

La seguridad de la red se enfoca en proteger la integridad, confidencialidad y 
disponibilidad de los datos que circulan a través de redes informáticas. Esto incluye:

 z Redes corporativas (LAN, WAN).

 z Internet (comunicaciones globales).

 z Dispositivos conectados (routers, switches, servidores).

A diferencia de la infraestructura crítica, la seguridad de la red es relevante 
para organizaciones de todos los tamaños, desde una PYME hasta un usuario 
doméstico.

Amenazas comunes

 z Malware: Software malicioso como ransomware, troyanos o spyware 
que infecta dispositivos.

 z Ataques DDoS: sobrecarga de redes con tráfico falso para inhabilitar 
servicios.

 z Phishing y suplantación de identidad: engaños para robar credenciales 
o información sensible.

 z Explotación de vulnerabilidades: fallos en software o configuraciones 
deficientes que son aprovechados por atacantes.

 z Amenazas internas: empleados o socios que, accidental o 
deliberadamente, comprometen la red.

Estrategias de protección

Firewalls y sistemas de detección de intrusiones (IDS/IPS): filtran tráfico 
malicioso y bloquean accesos no autorizados.
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 z Cifrado de datos: protege información en tránsito (ej. HTTPS, VPNs) 
y en reposo.

 z Segmentación de redes: divide la red en zonas para limitar el movimiento 
lateral de atacantes.

 z Gestión de accesos: autenticación multifactor (MFA) y principio de 
mínimo privilegio.

 z Actualizaciones y parches: corregir vulnerabilidades conocidas en 
sistemas operativos y aplicaciones.

 z Concienciación y formación: capacitar a empleados para identificar 
correos sospechosos o enlaces fraudulentos.

Interdependencia y diferencias clave

Aunque la ciberseguridad de la infraestructura crítica y la seguridad de la red 
son disciplinas separadas, están profundamente interconectadas. Por ejemplo:

 z Una red eléctrica (infraestructura crítica) depende de redes seguras para 
operar sus sistemas de control industrial (ICS).

 z Un fallo en la seguridad de la red corporativa de un hospital podría 
comprometer equipos médicos conectados, afectando la infraestructura 
crítica de salud.

Diferencias principales:

Aspecto Infraestructura 
Crítica

Ciberseguridad 
industrial

Seguridad de la 
Red

Objetivo principal Protección de 
servicios esenciales.

Garantizar 
continuidad 
operativa.

Protección de datos 
y comunicaciones.

Alcance Sectorial (energía, 
salud, etc.).

Disponibilidad y 
seguridad física.

Universal (cualquier 
organización).

Impacto de un 
ataque

Nacional o global. Industrial/
medioambiental.

Local o corporativo.

Tecnologías clave SCADA, IoT 
industrial.

PLCs, sistemas 
SCADA, protocolos 
OT.

Firewalls, VPNs, IDS.
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Tendencias y recomendaciones integradoras

 z Enfoque Zero Trust para OT: limitar accesos incluso dentro de redes 
industriales.

 z Formación especializada: capacitar equipos en protocolos industriales 
y riesgos específicos.

 z Simulaciones de ataques: realizar red teaming que combine 
vulnerabilidades IT y OT.

 z Regulaciones específicas: cumplir con normas como IEC 62443 para 
sistemas industriales.

Innovaciones destacada

 z La petrolera Saudi Aramco implementó una arquitectura de red 
segmentada y monitorización 24/7 tras el ataque Shamoon (2012).

 z La empresa alemana Siemens desarrolló Security Defense-in-Depth para 
sus PLCs, integrando cifrado y autenticación robusta.

 z En Alemania, la empresa Siemens implementó en 2023 gemelos digitales 
(réplicas virtuales de infraestructuras) para simular ciberataques y 
entrenar equipos de respuesta.

Consejos prácticos para organizaciones

 z Realice auditorías periódicas de seguridad.

 z Invierta en seguros contra ciberriesgos.

 z Participe en ejercicios de simulación de ciberataques (ej. red team vs. 
blue team).

 L Nota

La ciberseguridad ya no puede abordarse de forma genérica. Mientras la infraestructura 
crítica exige colaboración intersectorial y resiliencia nacional, la seguridad de la red 
protege el flujo de información en un mundo digital. Por su parte, la ciberseguridad 
industrial es el guardián de los procesos físicos que sostienen la economía global. 
Juntas, estas disciplinas forman un ecosistema de protección donde la caída de un 
componente amenaza a los demás. En “Ciberseguridad para todos”, entender estas 
diferencias y sinergias es el primer paso hacia un futuro más seguro.


