IMPLEMENTACIDN DE SERVICIOS
BASICOS EN LA NUBE

Con la cuenta creada y el entorno bajo control, llega lo interesante:
empezar a desplegar servicios reales. En este bloque se trabajara directamente
con los recursos mas comunes y utiles dentro de AWS. Se aprendera como crear
instancias de computacion (EC2), como almacenar informacion en Amazon S3,
como alojar una pagina web estatica, como distribuir la carga entre servidores o
como aplicar politicas de control de acceso con IAM. También se veran soluciones
de almacenamiento como EFS o EBS y se introducira el concepto de soporte técnico
para resolver incidencias. La idea es que el alumno o la alumna tenga una primera
experiencia funcional con la nube, construyendo pequenos proyectos que imiten lo
que luego puede encontrarse en entornos profesionales. Es el momento de ensuciarse
las manos, pero siempre con guias claras y explicaciones paso a paso.

3.1 LA NUBE DE AWS

Imagina que estds montando una empresa que va a operar a nivel mundial.
Necesitas servidores rapidos, estables y seguros repartidos por todo el planeta.
(Como te aseguras de que un cliente en Madrid, otro en Tokio y otro en Buenos
Aires tengan la misma experiencia fluida y sin retrasos al usar tu plataforma? Aqui
es donde la infraestructura global de Amazon Web Services (AWS) entra en juego.
AWS no es solo una coleccion de servicios sueltos conectados entre si: detras hay
una arquitectura sélida, bien pensada y desplegada por todo el mundo para ofrecer
velocidad, disponibilidad y fiabilidad a escala global.
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Ubicaciones de borde
(Edge Locations)

Areas geograficas con
varios centros de datos.

Impacto en:

Conjuntos de uno o
varios centros de datos
interconectados y
separados fisicamente.

Recomendacién:

Beneficio:

Distribuidas en cientos
de ciudades.

Usadas por servicios
como Amazon
CloudFront (CDN).

Latencia (tiempo de
respuesta).

Cumplimiento legal
(como el RGPD).

Desplegar servicios en
varias AZ dentro de la
misma region.

Continuidad del
servicio aunque falle
una zona.

Aceleracion de carga
de contenido.
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AWS ha creado una red distribuida en tres niveles principales: regiones,
zonas de disponibilidad (availability zones) y ubicaciones de borde (edge locations).
Estos tres conceptos forman la columna vertebral de todo lo que funciona en la nube
de Amazon. Entender esta estructura ayuda a comprender por qué muchos servicios
pueden escalar tan bien, ser tan rapidos y recuperarse con tanta eficacia ante fallos o
picos de demanda.

Las regiones son el nivel mas alto de esta jerarquia. Una region es un area
geografica que agrupa varios centros de datos. Por ejemplo, AWS tiene regiones en
ciudades como Paris, Francfort, Sdo Paulo o Tokio. Y si, también hay una en Espafia:
laregion Europa (Espafia), ubicada en Aragon, se ha convertido en una de las apuestas
mas fuertes para el mercado hispanohablante. Cada region es independiente y esta
disefiada para garantizar aislamiento a nivel de datos, lo que es muy importante
para cumplir con regulaciones locales como el RGPD. Cuando eliges una region
para desplegar tus servicios, estas decidiendo donde estaran fisicamente tus recursos.
Esto tiene impacto tanto en la latencia (el tiempo de respuesta del sistema) como en
el cumplimiento legal, asi que no es una eleccion aleatoria.

Dentro de cada region, AWS divide su infraestructura en zonas de
disponibilidad. Una zona de disponibilidad no es otra cosa que uno o varios centros
de datos independientes entre si pero interconectados por redes de alta velocidad
y baja latencia. Estan fisicamente separadas para que, si ocurre un fallo en una
zona —por ejemplo, un apagoén o una averia—, las otras zonas de la misma region
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sigan funcionando sin problema. Este disefio permite que las aplicaciones sean mas
resistentes y puedan recuperarse rapidamente si algo falla. De hecho, una buena
practica en AWS es desplegar tus servicios en multiples zonas de disponibilidad
dentro de una misma region. Asi, si se cae una parte, el resto sigue funcionando y tus
usuarios ni se enteran.

Y aun hay otro nivel que completa el mapa: las edge locations, o ubicaciones
de borde. Aqui es donde entra el mundo del contenido web, la aceleracion de cargas
y la distribucion eficiente. Las edge locations estan repartidas en cientos de ciudades
y funcionan como puntos de entrada o de distribucion de datos. Son clave cuando
se usan servicios como Amazon CloudFront, que es la red de entrega de contenido
(CDN) de AWS. Gracias a estas ubicaciones de borde, si alguien entra en tu web
desde Lima, los archivos estaticos (como imagenes o videos) no tienen que viajar
desde Irlanda, sino desde un nodo cercano en Sudamérica. Esto mejora muchisimo
la velocidad de carga y la experiencia del usuario.

AWS no funciona como una gran nube centralizada que lo gestiona todo
desde un tnico lugar. Funciona como una red bien orquestada de regiones, zonas
y nodos que permite a las empresas desplegar sus soluciones donde mas sentido
tenga para su negocio, sus usuarios y su contexto legal. Puedes pensar en ello
como una especie de sistema nervioso planetario: cada region es como un 6rgano
principal, cada zona de disponibilidad una parte del mismo que actia con autonomia
y cada edge location un punto de contacto rapido para el entorno. Esta forma de
organizar los recursos es la que hace posible que miles de empresas, desde startups
hasta multinacionales, funcionen sin interrupciones, con buen rendimiento y con
capacidad para crecer sin limites.
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Entender esta arquitectura global es una herramienta para anticiparse a
posibles problemas y optimizar el rendimiento sin complicarse la vida. Por ejemplo,
si estds desarrollando una aplicacién que tendrd usuarios en Europa y América
Latina, puedes desplegar tus servicios principales en la region de Espafia o en la de
Brasil, y usar edge locations cercanas a tus usuarios finales para que todo cargue
mas rapido, sin necesidad de invertir en servidores fisicos en cada pais. Este enfoque
también permite experimentar con configuraciones multirregion, en las que puedes
tener servicios replicados en distintos puntos del planeta, lo cual es muy util si tu
proyecto empieza a crecer y necesitas dar un salto de escala sin perder calidad ni
estabilidad.

Otra ventaja que ofrece esta estructura es la flexibilidad para adaptarte a
contextos especificos. En el caso de Espafia, por ejemplo, muchas organizaciones
publicas y privadas se ven obligadas a cumplir con regulaciones estrictas sobre
donde pueden estar los datos. Gracias a la region en Aragon, estas entidades pueden
usar servicios avanzados de AWS sin salirse del marco legal. Y lo mismo pasa
con empresas que necesitan cumplir con normativas del sector salud, financiero o
educativo. Elegir bien la region y conocer el mapa completo de la infraestructura
global de AWS te permite disefiar soluciones alineadas con las exigencias del entorno,
sin tener que hacer malabares técnicos o renunciar a determinadas herramientas.

Ademas, las zonas de disponibilidad dentro de una region estan pensadas
para que puedas distribuir tu aplicacion de forma inteligente. Supdén que montas
una base de datos que no puede caerse bajo ningiin concepto. Si la alojas en una
sola zona y esa zona tiene un problema (por mantenimiento o fallo inesperado), tu
aplicacion se veria afectada. Pero si replicaste esa base de datos en al menos dos
zonas distintas de la misma region, tu sistema seguira operativo y nadie lo notara.
Este tipo de configuracion se llama alta disponibilidad, y es una de las razones por
las que AWS ha ganado tanta popularidad entre desarrolladores y empresas que
necesitan fiabilidad en todo momento.

Respecto a las edge locations, no solo sirven para entregar contenido mas
rapido. También tienen un papel muy importante en temas de seguridad, balanceo
de carga y autenticacion. Muchos servicios de AWS se apoyan en estas ubicaciones
de borde para interceptar ataques, bloquear trafico sospechoso o validar accesos sin
que la solicitud tenga que viajar hasta el centro de datos principal. Esto significa que
tus sistemas pueden responder mas rapido a amenazas y ofrecer una experiencia
fluida incluso cuando hay picos de trafico o intentos de saturacion. Es como tener
pequeiias torres de vigilancia repartidas por todo el mundo, protegiendo tu castillo
digital desde fuera.
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Hablar de la infraestructura global de AWS no es hablar de una red abstracta o de cables
invisibles flotando en el aire. Es hablar de decisiones reales que impactan directamente
en el dia a dia de cualquier proyecto que se desarrolle en la nube. Saber cémo se
distribuyen las regiones, cémo funcionan las zonas de disponibilidad y qué papel juegan
las edge locations es como tener el plano de una ciudad antes de construir un edificio:
te permite elegir el mejor terreno, prever los riesgos, aprovechar mejor los recursos y
ofrecer a tus usuarios una experiencia solida, rapida y segura desde cualquier parte del
mundo.

Cuando se empieza a trabajar con Amazon Web Services (AWS), una de
las primeras cosas que hay que aprender es como controlar quién puede hacer qué
dentro de la cuenta. Y aqui entra en juego un servicio fundamental: IAM, o lo que es
lo mismo, Identity and Access Management.

IAM es el servicio que te permite crear y administrar usuarios, roles y
permisos dentro de tu entorno de AWS. En otras palabras, es el guardian de tu nube:
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quien decide qué puede hacer cada persona, aplicacion o servicio que interactiie
con tu infraestructura. Cuando creas tu cuenta de AWS por primera vez, se genera
automaticamente un usuario root, que es como el stiper administrador: tiene acceso
total y sin restricciones. Y aqui viene el primer consejo importante: ese usuario
hay que guardarlo bajo llave y usarlo lo menos posible. Lo recomendable es
crear enseguida usuarios individuales con los permisos necesarios para cada tarea
y desactivar el uso cotidiano del root, porque un descuido con ese usuario puede
afectar a toda la cuenta.

Una vez tienes claro eso, el siguiente paso es crear usuarios de IAM, que
pueden ser personas (por ejemplo, miembros de tu equipo de desarrollo) o aplicaciones
que necesitan interactuar con tus recursos (como un sistema automatico que lanza
backups todas las noches). A cada usuario se le asignan unas credenciales, que pueden
incluir nombre, contraseiia, claves de acceso y MFA (autenticacion multifactor). Esto
ultimo es mas que recomendable, porque anade una capa de seguridad que impide
accesos no autorizados incluso si alguien descubre una contraseiia.

Pero IAM no se basa solo en usuarios. También puedes trabajar con roles,
que son como identidades temporales o delegadas. Un rol no esta vinculado a una
persona especifica, sino a una funcion. Por ejemplo, puedes tener un rol llamado
“BackupManager” que tiene permiso para acceder a los buckets de S3 y lanzar
copias de seguridad, y ese rol puede ser asumido por una instancia EC2, una Lambda
o incluso por otro usuario, segtin lo necesites. Este sistema es muy flexible y permite
automatizar tareas o limitar accesos de forma muy precisa, algo especialmente til
en entornos grandes o cuando trabajas con arquitecturas de microservicios.

Y aqui llegamos a las politicas, que son el corazon del sistema de permisos
en IAM. Una politica es un documento en formato JSON (aunque AWS te lo muestra
con asistentes para facilitar su uso) que define lo que esta permitido o denegado. Las
politicas se pueden asociar a usuarios, grupos o roles, y permiten controlar aspectos
tan concretos como “este usuario puede leer archivos de este bucket S3, pero no
puede escribir”, o “esta Lambda puede acceder a la base de datos RDS entre las
9:00 y las 18:00”. Es como escribir un contrato digital donde se detalla cada derecho
y restriccion. Existen politicas gestionadas por AWS (ya configuradas y probadas)
y politicas personalizadas, que puedes crear desde cero segin las necesidades
especificas de tu proyecto.

Abhora bien, con tantas opciones, es facil cometer errores. Por eso, conviene
seguir algunas buenas practicas basicas desde el principio. La primera es aplicar
el principio de minimos privilegios: cada usuario o servicio debe tener solo los
permisos estrictamente necesarios para hacer su trabajo. Nada mas. Si alguien necesita
consultar un bucket, no le des acceso total a todo S3. Esta practica reduce el riesgo
de errores y limita los dafios en caso de que una credencial se vea comprometida.
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Backups automaticos seguros en AWS

El objetivo es realizar copias de seguridad diarias desde una instancia EC2 a
un bucket S3, usando usuarios, roles y politicas [AM con seguridad reforzada.

Paso 1: crear un usuario para administracion
Nombre del usuario: Admin_Backups

Uso: persona que configura y revisa las copias, pero no puede borrar nada.

Como hacerlo:
¥ Ve alAM — “Usuarios” — “Crear persona’.

Servicios

IAM

Administrar el acceso a los recursos de AWS

Caracteristicas principales
i Usuari X

© 1 > Personas ol e
Identity and Access <
Management (IAM) Personas (0) iformacisn (©) (siminar ) (Erearpersona

) Un usuario de 1AM es una identidad con credenciales validas a largo plazo que se utiliza para interactuar con AWS en una cuenta.
((Q Buscaren iam

\i Q Buscar J

1 @

Nombre de usuario a | Ruta v | Grupo: v | Ultimaactividlad v | MFA v | Antigiedadde v | Ultimo inicio desesiéi v | ID
Panel

¥ Administracién del acceso No hay recursos que mostrar

Grupos de personas «

Personas

Roles

Politicas

Proveedores de identidad
Configuracién de cuenta

Administracién del acceso raiz
Novedad

v Informes de acceso
Access Analyzer
Acceso externo
Acceso no utilizado
Configuracion del analizador

Informe de credenciales
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© e Qe

= IAM > Personas > Crear persona

Paso 1
(@ Especificar los detalles de la Especificar los detalles de la persona
persona
Paso 2
) Establecer permisos Detalles de la persona

Nombre de usuario

Paso 3
D Revisar y crear ( Admin_Backups ]

ELnombre de usuario puede tener un maximo de 64 caracteres, Caracteres vélidos: A-Z, a-z, 0-9,and + = . @ _ - (guion)

(0 Proporcione acceso de usuario a la consola de administracion de AWS: opcional
Si proporciona acceso a a consola a una person, se trata de un practica recomendada [ para administrar su acceso en 1AM Identity
Cente

@ i estd creando acceso mediante programacidn a través de claves de acceso o credenciales especificas de servicios para AWS CodeCommit o Amazon Keyspaces, puede
generarlos después de crear este usuario de IAM. Mas informacién [2

A

J
N
Detalles de la persona
Nombre de usuario
[ Admin_Backups )
El nombre de usuario puede tener un maximo de 64 caracteres. Caracteres validos: A-Z, a-z, 0-9, and + =, . @ _ - (guion)
Proporcione acceso de usuario a la consola de administracién de AWS: opcional
Si proporciona acceso a la consola a una persona, se trata de un practica recomendada [ para administrar su acceso en 1AM Identity
Center.
(@ (Esta proporcionando acceso a la consola a una persona?
Tipo de persona
(O Especificar una persona en Identity Center: recomendado
Le recomendamos que utilice Identity Center para proporcionar acceso a la consola a una persona. Con Identity Center,
puede administrar de forma centralizada el acceso de las personas a sus cuentas de AWS y aplicaciones en la nube.
© Quiero crear un usuario de 1AM
Le recomendamos que cree usuarios de IAM solo si necesita habilitar el acceso mediante programacién a través de claves de
acceso, credenciales especificas de servicios para AWS CodeCommit 0 Amazon Keyspaces o una credencial de copia de
seguridad para el acceso a la cuenta de emergencia.
Contrasefia de la consola
© Contrasefia generada automaticamente
Puede ver la contrasefia después de crear la persona.
(O Contrasefia personalizada
Ingrese una contrasefia personalizada para la persona.
J

¥ Asigna una contrasefia fuerte (En este caso se ha elegido la opcion de
generar la contrasefia automaticamente).

¥ Activa MFA con una app como Google Authenticator.
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Asigna politicas:

¥ El siguiente paso es establecer permisos:

= 1AM > Personas > Crear persona ® ® )
Paso 1 .
@ Especificar los detalles de lapersona - EStablecer permisos
Agregue una persona a un grupo existente o cree uno nuevo. EL uso de grupos es una préctica recomendada para administrar los permisos de usuario segtin las funciones laborales. Mds
paso2 ) informacion [
(® Establecer permisos
paso’s ) .
Revisar y crear Opciones de permisos
paso 4 O Agregar persona al grupo O Copiar permisos © Adjuntar politicas directamente
Recuperar contrasefia o o ecomemamos e alcs grapos e Siminiaradassdhomtosy 2 ptnins mriada g una e e
acministrar 1o permisos de usuario seqn s fonciones persona existente T e A o O GER)
laborales continuacién, agregue a persona al rupo adecado
)
. « . L. . s,
7 Se va a seleccionar “Adjuntar politicas directamente”:
© Adjuntar politicas directamente
Adjunte una politica administrada a una persona de
manera directa. Como practica recomendada, le
sugerimos, en cambio, adjuntar politicas a un grupo. A
continuacion, agregue la persona al grupo adecuado.
” En este caso vamos a marcar las SlgU.leIltCSZ
e [AMUserChangePassword:
Y
Filtrar por Tipo
[ Q_ IAMUserChangePassword X ) [ Todos los tipos v ] 1 coincidencia 1 (]
Nombre de la politica [2 a | Tipo v | Entidades asociadas v
[ [ WF 1AMUserChangePassword Administrada por AWS 0 ]
IAMUserChangePassword I5 Copiar JSON
Provides the ability for an 1AM user to change their own password.
1- (g -
2 “Version": "2012-10-17",
3- "Statement”: [
a-
5 "effect “Allow",
6~ “Action
7 “iam:ChangePassword"
8 9
9- "Resource":
10 "arn:aws:iam: :*:user/${aws:username}”
11 1
1 b
13~
14
15~
16 "iam:GetAccountPasswordPolicy”
17 N
18 "Resource": "*"
19 }
20 1 v
J

e Acceso de solo lectura a S3 (AmazonS3ReadOnlyAccess):
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Politicas de permisos (2/1336) @

Elija una o varias politicas para asociarlas a la nueva persona.

Filtrar por Tipo

Q AmazonS3ReadOnlyAccess X || Todos los tipos ¥ | 1 coincidencia 1
y. p
Nombre de la politica [2 a | Tipo v | Entidades asociadas v
[ AmazonS3ReadOnlyAccess Administrada por AWS 0 ]

e Acceso a logs con CloudWatchReadOnlyAccess:

Politicas de permisos (3/1336) @

Elija una o varias politicas para asociarlas a la nueva persona.

Filtrar por Tipo

[q CloudWatchReadOnlyAccess x] [Todoslus tipos v ] 1 coincidencia 1 fo]
Nombre de la politica [2 a Tipo v | Entidades asociadas v
[ CloudWatchReadOnlyAccess Administrada por AWS 0 ]

Este usuario puede revisar y configurar, pero no borrar.

Detalles de la persona

Nombre de usuario Tipo de contrasefia de consola Exigir el restablecimiento de la contrasefia
Admin_Backups Autogenerated s

Resumen de permisos 1
Nombre [2 a Tipo v Usado como v
AmazonS3ReadOnlyAccess Administrada por AWS Politica de permisos

CloudWatchReadOnlyAccess Administrada por AWS Politica de permisos

I1AMUserChangePassword Administrada por AWS Politica de permisos

IAMUserChangePassword Administrada por AWS Politica de permisos

@ La persona se ha creado correctamente

Puede very descargar la contrasefia de la persona y las instrucciones de correo electrénico para iniciar sesién en la Consola de administracién de AWS.

Ver persona

e IAM » Personas » Admin_Backups

Identity and Access < Admin_BaCku pS Informacién
Management (IAM)
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Paso 2: crear un rol para la EC2

Nombre del rol: EC2_BackupManager
Uso: permitir a la EC2 subir backups al bucket S3 sin mas permisos.

Como hacerlo:

¥ VealAM — “Roles” — “Crear rol”.

© > rane

Identity and Access <
Management (IAM)

[ Q Buscaren IAM ]

Panel

¥ Administracién del acceso
Grupos de personas
Personas
Roles
Politicas
Proveedores de identidad
Configuracion de cuenta

Administracion del acceso raiz

Panel de IAM iormacisn

Recomendaciones de seguridad [[J

El usuario raiz tiene MFA

Al contar con La autenticacién multifactor (MFA) para el usuario raiz se mejora a sequridad de esta cuenta.

El uso de claves de acceso asociadas a un usuario de IAM en lugar del usuario raiz mejora la seguridad.

Recursos de IAM
Recursos de esta cuenta de AWS

Grupos de Personas

personas

0 1

El usuario raiz no tiene claves de acceso activas

Roles

2 0

Politicas

©

Proveedores de
identidad

0

J

N

Roles (2) informacion

confianza.

Un rol de 1AM es una identidad que se puede crear y que tiene permisos especificos con credenciales que son validas por periodos cortos. Los roles pueden ser asumidos por entidades de

(@ guscar

)

(m} Nombre del rol

[0  AwSServiceRoleForSupport

[0  AwsSServiceRoleForTrustedAdvisor

Entidades de confianza

Servicio de AWS: support (Rol vinculi -

Servicio de AWS: trustedadvisor (Rol -

Ultima actividad v

© o G-

1 ]

@ Eliminar

7 Selecciona “EC2” como tipo de entidad.

= |IAM ) Roles > Crearrol

Paso1
@ Seleccionar entidad de confianza

Paso 2
Agregar permisos

Paso 3
Asignar nombre, revisar y crear

Seleccionar entidad de confianza inormacisn

Tipo de entidad de confianza

© Servicio de AWS
Permita que servicios de AWS
como EC2, Lambda u otros
realicen acciones en esta cuenta.

(O Cuenta de AWS
Permitir a las entidades de otras
cuentas de AWS que le
pertenezcan a usted 0 a un tercero
realizar acciones en esta cuenta.

O Identidad web
Permite a las personas federadas
por el proveedor de identidad web
externo especificado asumir este
rol para realizar acciones en esta
cuenta.

(O Federacion SAML 2.0
Permitir que las personas
federadas con SAML 2.0 a partir
de un directorio corporativo
realicen acciones en esta cuenta.

(O Politica de confianza
personalizada
Cree una politica de confianza
personalizada para permitir que
otras personas realicen acciones
en esta cuenta.
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Caso de uso
Permita que un servicio de AWS, como EC2, Lambda u otros, realicen acciones en esta cuenta.

Servicio o caso de uso
[ EC2 = J

Elija un caso de uso para el servicio especificado.
Caso de uso

[« Nwi

Allows EC2 instances to call AWS services on your behalf.

() ECZ Role for AWS Systems Manager

Allows EC2 instances to call AWS services like CloudWatch and Systems Manager on your behalf.

(O EC2 Spot Fleet Role

Allows EC2 Spot Fleet to request and terminate Spot Instances on your behalf.

() EC2 - Spot Fleet Auto Scaling
Allows Auto Scaling to access and update EC2 spot fleets on your behalf.

() EC2 - Spot Fleet Tagging

Allows EC2 to launch spot instances and attach tags to the launched instances on your behalf.

() EC2 - Spot Instances

Allows EC2 Spot Instances to launch and manage spot instances on your behalf.

() EC2 - Spot Fleet
Allows EC2 Spot Fleet to launch and manage spot fleet instances on your behalf.

(O EC2 - Scheduled Instances
Allows EC2 Scheduled Instances to manage instances on your behalf.

¥ Haz clic en el boton azul que dice “Siguiente” (esquina inferior derecha),
sin seleccionar ninguna politica todavia. Después pon el nombre al rol y
selecciona “Crear rol”:

Asignar nombre, revisar y crear

Detalles del rol

Nombre del rol
Ingrese un nombre significativo para identificar a este rol.

[ EC2_BackupManager ]

64 Caracteres maximos. Utilice caracteres alfanuméricos y '+ =,.@-_".

Descripcion
Agregue una breve explicacion para este rol.

Allows EC2 instances to call AWS services on your behalf.

4

Maximo de 1000 caracteres. Utilice letras (A-Z y a-2), nimeros (0-9), tabulaciones, nuevas lineas o cualquiera de los siguientes caracteres: _+=,. @-/\[(14§%"*():" "

@ Se creé el rol EC2_BackupManager.
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¥ Afade una politica personalizada para subir backups a S3:
Para ello:

e Ve al servicio [AM — Politicas (en el menu lateral izquierdo).
e Haz clic en “Crear politica”.

[@ Accones ) (etmine -]

e En la pestaia “Editor JSON”, copia y pega este codigo:

{
“Version”: “2012-10-177,
“Statement”: [
{
“Effect”: “Allow”,
“Action”: [“s3:PutObject”],
“Resource”: “arn:aws:s3:::backups-guttman/*”
}
1
}

Paso 1
@ Especificar permisos Especificar permisos iomacion

Agregue permisos seleccionando servicios, acciones, recursos y condiciones. Cree instrucciones de permisos con el editor JSON.

Editor de politicas JSON

1v ¢
2 "Version': "2012-10-17" Editar instruccién

Paso2
Revisar y crear

3v  “Statement”: [

7
8 } Seleccionar una instruccion
9 1
10} Sel 6 [t
eleccione una instruccion existente en la

politica o agregue una nueva instruccién.

+ Agregar nueva instruccién

e Haz clic en “Siguiente”, ponle un nombre (por ejemplo: EC2
BackupS3WriteOnly) y finaliza la creacion.

Detalles de la politica

Nombre de la politica
Ingrese un nombre significativo para identificar a esta politica.

[ EC2_BackupS3WriteOnly }

128 caracteres como maximo. Utilice caracteres alfanumeéricos y ‘+=,.@-_"

Descripcién: opcional
Agregue una breve explicacion para esta politica.

1000 caracteres como méximo. Utilice caracteres alfanuméricos y “+=,.@-_".
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@ Se cred la politica EC2_BackupS3WriteOnly.

¥ Anadir esta politica al rol que ya creaste:

Ve a IAM — Roles.
Busca el rol EC2_BackupManager.

Roles (3) informacién

@ Eliminar Crear rol

Un rol de 1AM es una identidad que se puede crear y que tiene permisos especificos con credenciales que son validas por periodos cortos. Los roles pueden ser asumidos por entidades de

confianza.

(@ Ec2_packupManager X 1 coincidendia 1 )
(m] Nombre del rol a | Entidades de confianza Ultima actividad v
(m} EC2_BackupManager Servicio de AWS: ec2

e Marca la casilla y haz clic en el rol para acceder a las politicas de
permisos y selecciona “Agregar permisos” > “Asociar politicas”.
Permisos Relaciones de confianza Etiquetas Ultimo acceso Revocar las sesiones

Politicas de permisos (0) informacisn @ Eliminar

Puede asociar hasta 10 politicas administradas.

Filtrar por Tipo

(@ suscar

) (Todos os toos ) 1 e

Nombre de la politica [2 a Tipo v | Entidades asociadas v

No hay recursos que mostrar

Eliminar ( Agregar permisos A )

[ Asociar politicas ]

Crear politica insertada

15 ®

e Busca la politica que acabas de crear (EC2_BackupS3WriteOnly),

marcala y haz clic en “Agregar permisos”.

= 1AM > Roles > EC2 BackupManager > Afiadir permisos

Asociar la politica a EC2_BackupManager

» Politicas de permisos actuales (0)

Otras politicas de permisos (1/1039)

Filtrar por Tipo

[Q EC2_BackupS3WriteOnly x] [ Todos los tipos v ] 1 coincidencia 1 S
Nombre de la politica a | Tipo v Descripcion
[ B EC2_BackupS3WriteOnly Administrada por el cliente

)

i

J
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La politica se ha asociado correctamente al rol.

Paso 3: aplicar el principio de minimos privilegios

Este paso asegura que cada entidad solo tenga los permisos estrictamente
necesarios.

Usuario Admin_Backups

» Solo tiene permisos de lectura sobre S3 (AmazonS3ReadOnlyAccess):
no puede borrar, modificar ni subir archivos.

7 Puede ver logs (CloudWatchReadOnlyAccess): necesario para auditar,
pero sin capacidad de cambio.

7”7 Puede cambiar su contrasefia (IAMUserChangePassword): minimo
necesario para autogestion.

¥ Tiene MFA activo: afiade una capa extra de seguridad ante accesos
indebidos.

7 No tiene permisos administrativos generales ni acceso completo a [AM
ni S3.
Conclusion: perfecto para un perfil humano de supervision, sin riesgo
operativo.

Rol EC2 BackupManager

¥ Solo tiene la politica personalizada de escritura (s3:PutObject) sobre el
bucket backups-guttman/*.

» No puede leer, listar, borrar ni acceder a ningtin otro bucket ni recurso.
7 El rol se asign6 a una instancia EC2 concreta, lo que limita su alcance

aun mas.

Conclusion: el rol esta disefiado para hacer una unica cosa: escribir copias de
seguridad. Esto es un ejemplo excelente de privilegios minimos.
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También es buena idea organizar a los usuarios por grupos, sobre todo si
gestionas varios perfiles. Por ejemplo, puedes tener un grupo “Desarrolladores” con
acceso a EC2 y S3, y otro grupo “Administradores” con acceso mas amplio. Asi, si
se incorpora alguien nuevo al equipo, basta con afiadirlo al grupo adecuado, sin tener
que configurar sus permisos desde cero.

Otro consejo importante: activa la autenticacion multifactor (MFA) para
todos los accesos sensibles, especialmente para el usuario root y para quienes tienen
permisos de administracion. Ademas, revisa periédicamente las politicas activas,
y elimina las que ya no se usen o los accesos temporales que hayan caducado. AWS
ofrece herramientas como IAM Access Analyzer que ayudan a detectar politicas
demasiado amplias o accesos innecesarios.”

e 1AM > Access Analyzer

Identity and Access <
Management (IAM) Seguridad, identidad y conformidad
Analizador de acceso de IAM

T R e Simplifique su transicion a los privilegios minimos
Proveedores de identidad FunCiOnamiento

Configuracion de la cuenta

Root access management Nueva

“

Informes de acceso

Access Analyzer

@

@ 1% B

Acceso externo

Acceso no utilizade

Configuracion del analizador

\nforme de credenciales D Crear un analizador Revisar resultados B} Tomar medidas
Actividades de la organizacién Puede crear un analizador para supervisar el Analizador de acceso de IAM genera resultados | Si el acceso es intencionado, puede archivar el
X acceso externo y no utilizado de una organizacién | para el acceso no utilizado concedido a sus resultado de modo que se pueda centrar en la
Politicas de control de servicios h
ocp) 0 una cuenta individual. Analizador de acceso de | personas y roles de 1AM y para el acceso externo | revisién de los resultados activos. Si el acceso no
IAM revisard los recursos para el acceso externo concedido a un recurso desde fuera de suzonade | es intencionado, puede eliminar el acceso no
Resource control policies New las personas y roles de IAM para el acceso no confianza. utilizado para resolver el resultado,

utilizado en la cuenta individual o de la
organizacién especificada

IAM también se integra con otros servicios de control de identidad, como
AWS Organizations, que permite gestionar varias cuentas desde una misma consola,
o con servicios de directorio como AWS Directory Service, ideal para entornos
empresariales donde se quiera usar Active Directory para autenticar usuarios.
Incluso puedes permitir acceso federado desde plataformas externas, como Google
Workspace o Azure AD, mediante federacion SAML, algo que facilita mucho la
integracion en organizaciones grandes.
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3.3 ALMACENAMIENTO CON AMAZON S3

Cuando se empieza a trabajar con AWS, tarde o temprano hay que cruzarse
con Amazon S3. Su nombre completo es Amazon Simple Storage Service, y aunque
suena largo, la idea es muy sencilla: guardar archivos de forma segura, escalable y
accesible desde cualquier parte del mundo. Dicho de otra forma, S3 es como un disco
duro en la nube, pero con esteroides. No tiene limite practico de capacidad, puedes
almacenar desde una imagen hasta terabytes de datos, y todo queda perfectamente
organizado si se siguen unas reglas claras. Es uno de los servicios mas usados en todo
tipo de proyectos: desde paginas web personales hasta plataformas de streaming,
pasando por aplicaciones moviles, copias de seguridad o sistemas de inteligencia
artificial que necesitan grandes volimenes de informacion.

S3
Almacenamiento escalable en la nube

Caracteristicas principales

namiento

La unidad basica de almacenamiento
en S3 es el bucket, que podriamos traducir
como “cubo”. Un bucket es, en realidad, un
contenedor donde se guardan los objetos. Y
cuando hablamos de objetos nos referimos
a archivos de todo tipo: imagenes, videos, Buckets de tablas
documentos, bases de datos, lo que quieras. Concesiones de acceso
Cada bucket tiene un nombre Unico a nivel
global, lo que significa que no puedes crear
un bucket llamado misfotos si alguien en

Amazon S3 £

Buckets de uso general

Buckets de directorio

Puntos de acceso

Puntos de acceso del objeto

otro lugar del mundo ya ha registrado ese Lambda

nombre. Por eso, lo habitual es usar nombres P“rftos de acceso de varias
personalizados o incluir un sufijo con el nombre regones

de tu proyecto, como misfotos-trixal-2025. Operaciones por lotes

Analizador de acceso de IAM para
S3
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Buckets de uso general Buckets de directorio

Buckets de uso general (0) informacién @ I Copiar ARN Vaciar Eliminar Crear bucket

Los buckets son contenedores de datos almacenados en S3.

[ Q. Buscar buckets por nombre ] 1 @
Nombre a | Regién de AWS v | Analizador de acceso de 1AM Fecha de creacién v

No hay buckets

No tiene ningéin bucket.

Crear bucket

Dentro de cada bucket puedes organizar los archivos con una estructura
similar a la de carpetas, aunque técnicamente lo que hace S3 es manejar rutas y
prefijos, no carpetas reales como las que ves en tu ordenador. Pero visualmente y en
la practica, puedes tener algo asi como /documentos/facturas/2024/factural23.pdf,
y navegar por esas “carpetas” desde la consola. Esta organizacion es muy flexible y
facilita mucho el trabajo cuando se manejan miles de archivos.

Recurso

Para crear un hucket
Haz clic en “Crear bucket”

7 Esto abrird un formulario donde puedes configurar tu bucket.

Configura el nombre y region del bucket:

= AmazonS3 > Buckets > Crear bucket o 8 6

Configuracién general

Region de AWS
EE.UU. Este (Norte de Virginia) us-east-1

Tipo de bucket  Informacién
© Uso general O Directorio
dado para la mayoria de los casos de uso y patrones de acceso. Los buckets de uso general son del tipo de Recomendado para casos de uso de baja latencia. Estos buckets utilizan Gnicamente la clase de s3
al. Permiten una combinacidn de clases de almacenamiento que almacenan objetos de forma Express One Zone, que proporciona un procesamiento mas rapido de los datos dentro de una tnica zona de
tiples zonas de disponibilidad. disponibilidad

Nombre del bucket  Informacién
[ bucket1606199 J

er entre 3 y 63 caracteres y ser nicos dentro del espacio de nombres global. Los nombres de los buckets también deben empezar y terminar con una letra o un niimero. Los caracteres validos son a-z, 0-9, puntos () y

el bucket existente: opcional
del bucket en los siguientes ajustes.

Elegir el bucket

Formato: 3://bucket/prefiio

” Nombre del bucket: debe ser tinico a nivel global.

” Region: elige la region donde quieres almacenar tus datos (por ejemplo,
eu-west-1 para Irlanda).
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Configura opciones de seguridad:

3
= AmazonS3 > Buckets > Crear bucket ® # e
Propiedad de objetos informacisn
Controle la propiedad de los objetos escritos en este bucket desde otras cuentas de AWS y el uso de listas de control de acceso (ACL). La propiedad de los objetos determina quién puede especificar el acceso a os objetos.
© ACL deshabilitadas (recomendado) O ACL habilitadas
Todos los objetos de este bucket son propiedad de esta cuenta. El acceso a este bucket y sus objetos se especifica solo Los objetos de este bucket pueden ser propiedad de otras cuentas de AWS. El acceso a este bucket y sus objetos se
Propiedad del objeto
Aplicada al propietario del bucket
)
3
= AmazonS3 > Buckets > Crear bucket ®© 8 °
Configuracién de bloqueo de acceso piiblico para este bucket
Se concede acceso publico a los buckets y objetos a través de listas de control de acceso (ACL), politicas de bucket, politicas de puntos de acceso o todas las anteriores. A fin de garantizar que se bloquee el acceso piiblico a
todos sus buckets y objetos, active Bloquear todo el acceso puiblico. Esta configuracion se aplica exclusivamente a este bucket y a sus puntos de acceso. AWS recomienda activar Bloquear todo el acceso piblico, pero, antes de
aplicar cualquiera de estos ajustes, aseglrese de que las aplicaciones funcionardn correctamente sin acceso publico. Si necesita cierto nivel de acceso puiblico a los buckets u objetos, puede personalizar la configuracién
individual a continuacién para adaptarla a sus casos de uso de i pecificos. Mas 6n [2
Bloquear todo el acceso puiblico
Bloquear el puiblico a buckets y objet: dido a través de nuevas listas de control de acceso (ACL)
_ Bloquearel puiblico a buckets y objet dido a través de cualquig de control de acceso (ACL)
Bloquear el acceso piblico a buckets y objetos concedido a través de politicas de bucket y puntos de acceso piiblicas nuevas
Bloquear el acceso piiblico y entre cuentas a buckets y objetos concedido a través de cualquier politica de bucket y puntos de acceso piblica
Control de versiones de buckets
El control de versiones es una forma de mantener miiltiples variantes de un objeto dentro del mismo bucket. Puede utilizar el control de versiones para conservar, recuperar y restaurar todas las versiones de los objetos
almacenados en su bucket de Amazon $3. Con el control de versiones, puede recuperarse con facilidad de las acciones involuntarias de los usuarios y de los errores en las aplicaciones. Mas informacién [
Control de versiones de buckets
© Desactivar
O Habilitar
)
¥ Puedes desactivar el acceso publico si quieres que solo ciertos usuarios
¥ Tambié des habilitar cifrad jemplo, SSE-S3) si it
ambién puedes habilitar cifrado (por ejemplo, -S3) si necesitas
teger la informacion
Opcional: configura versiones, etiquetas y logs:
3
= AmazonS3 > Buckets > Crearbucket ® # o

Etiquetas - opcional (0)
Puede utilizar etiquetas de bucket para realizar un seguimiento de los costos de almacenamiento y organizar buckets. Mas informacion [

No hay etiquetas asociadas a este bucket.

Cifrado predeterminado informacién
El cifrado del lado del servidor se aplica & alos nuevos objet en este bucket.

Tipo de cifrado | informacion
© Cifrado del servidor con claves administradas de Amazon S3 (SSE-S3)
O Cifrado del servidor con claves de AWS Key Management Service (SSE-KMS)

(O Cifrado de doble capa del servidor con claves de AWS Key Management Service (DSSE-KMS)
Proteja sus objetos con dos capas de cifrado independientes. Para obtener ms nformacion sobre tos precios, consulte DSSE-KMS pricing (Precios de DSSE-KMS) en la pestafia Storag e la pagin de precios de Amazon 53. [

Clave de bucket
Eluso de una clave de bucket de 53 para SSE-KMS reduce o costos de cifado a reducir{as llamadas a AWS KMS. Las claves de bucket de 53 o son compatibles con DSSE-KMS. Mis informacion [

O Desactivar
O Habilitar

» Configuracién avanzada
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” Puedes activar el versionado (para conservar versiones antiguas), afiadir
etiquetas para organizar tus recursos o activar registros de acceso.

Revisa las opciones y haz clic en “Crear bucket”:

9
= AmazonS3 > Buckets o 8 6

© El bucket “bucket1606199" s cres correctamente Ver detalles ) X

Para cargar archivos y carpetas, o para configurar ajustes adicionales del bucket, elija Ver detalles.
» Instantdnea de la cuenta: actualizada cada 24 horas
Storage Lens permite visualizar el uso del almacenamiento y las tendencias de la actividad. Las métricas no incluyen los buckets de directorio. Mas informacién [2

Buckets de uso general  Buckets de directorio

Buckets de uso general (1) informacion @ I0) Copiar ARN Vaciar Eliminar Crear bucket

Los buckets son contenedores de datos almacenados en S3.

[ Q_ Buscar buckets por nombre ] 1 )

Nombre a | Regién de AWS v | Analizador de acceso de 1AM | Fecha de creacién v

O bucket1606199 EE.UU. Este (Norte de Virginia) us-east-1 Ver analizador para us-east-1 29 Mar 2025 2:27:07 PM CET

Ahora bien, una de las cosas mas potentes de S3 es que no te obliga a usar un
solo tipo de almacenamiento para todos los archivos. Amazon ha disefiado clases de
almacenamiento, que son basicamente modos distintos de guardar los datos segiin
el uso que les vayas a dar. Por ejemplo, si tienes archivos que se consultan todos los
dias, lo ideal es usar la clase Standard, que ofrece baja latencia y alta disponibilidad.
Es perfecta para aplicaciones activas, sitios web o sistemas en produccion.

Pero si lo que tienes son documentos que necesitas guardar por obligacion
legal o simplemente por si acaso —como facturas antiguas, backups o registros de
logs que nadie consulta a menudo—, puedes optar por otras clases como S3 Glacier
0 S3 Glacier Deep Archive, que son mucho mas baratas porque estan pensadas para
datos que se acceden una o dos veces al afio. La pega es que tardan mas tiempo en
estar disponibles cuando las necesitas, a veces horas.

)}e Glacier
Almacenamiento de archivos en la nube

Caracteristicas principales
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Para archivos que se consultan ocasionalmente pero que atn deben estar
accesibles rapidamente, existe la clase S3 Standard-IA (Infrequent Access). Y si
quieres que AWS decida automaticamente qué clase es mejor en funcion del uso
real, puedes activar el almacenamiento inteligente (Intelligent-Tiering), que va
moviendo los objetos entre clases segun su nivel de acceso, ahorrando dinero sin que
tengas que preocuparte por ello.

Una de las ventajas mas interesantes de S3 es el control de acceso, porque
no todo lo que subes tiene que estar disponible para todo el mundo. De hecho,
por defecto, todo lo que guardas en un bucket es privado. Solo tu (o quienes tu
autorices) pueden ver y manipular esos archivos. El sistema de permisos de S3 es
muy completo y se puede gestionar a varios niveles. Puedes dar permisos a nivel de
bucket completo o a nivel de objeto especifico. Por ejemplo, puedes permitir que
una imagen concreta esté disponible ptublicamente en tu web, pero mantener todo lo
demas bajo llave.

Los permisos se gestionan mediante politicas, que pueden ser politicas de
bucket (afectan a todos los archivos dentro del cubo) o politicas de acceso a nivel de
usuario usando IAM. También puedes generar URLs temporales que dan acceso a
un archivo durante un tiempo limitado, lo cual es muy util si quieres compartir algo
con un cliente o con otro equipo sin dejarlo abierto indefinidamente. Y si trabajas con
aplicaciones o usuarios externos, puedes usar el sistema ACL (Access Control List)
para definir permisos mas granulares.

Recientemente, AWS recomienda gestionar el acceso mediante politicas de
bucket (Bucket Policies) o politicas basadas en identidad (IAM Policies), ya que
ofrecen mayor flexibilidad y seguridad.

;Donde encontrar la ACL en AWS?

Si necesitas especificamente acceder a la ACL de un bucket en S3, sigue
estos pasos:

1. Accede a la Consola de AWS (https://console.aws.amazon.com).

2. Entra en el servicio Amazon S3.

3. Selecciona tu bucket haciendo clic en su nombre.

4. Ve a la pestafa “Permisos” en la parte superior del menu del bucket.
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bUCket.l 6061 99 Informacidn

Objetos Metadatos Propiedades Permisos Métricas

5. Desplazate hacia abajo hasta que veas la seccion “Listas de control de
acceso (ACL)™:

Lista de control de acceso (ACL)

Conceder permisos bdsicos de lectura/escritura a otras cuentas de AWS. Mdas informacion [2

Cuando se aplica la configuracion imposicién de propietario del bucket, utilice politicas de bucket para controlar el acceso. Mas informacidn [2

( () Este bucket tiene aplicada la configuracion imposicién de propietario del bucket para la propiedad de objetos

Beneficiario

Propietario del bucket (su cuenta de AWS)
ID canénico: ’_D 87b4977eachd6b33d0c2cc80d855a633d6984501 1dd4a72d956edf 7cde93c837

Todo el mundo (acceso publico)
Grupo: |_|:| http://acs.amazonaws.com/groups/global/AllUsers

Grupo de usuarios autenticados (cualquier persona con una cuenta de AWS)
Grupo: [T http://acs.amazonaws.com/groups/global/AuthenticatedUsers

Grupo Envio de registros de 53
Grupo: [ http://acs amazonaws.com/groups/s3/LogDelivery

Ahi veras las opciones clasicas para definir quién puede leer o escribir en el
bucket.

Desde aqui podras ver, editar o modificar la ACL

AWS ahora considera que las ACL son un método obsoleto para controlar
el acceso.

Recomiendan usar Bucket Policies o politicas basadas en IAM porque son
mas seguras y manejables.

Por ejemplo, si tienes este escenario:
¥ Dar acceso publico de solo lectura — Usa Bucket Policy.

¥ Dar acceso a usuarios especificos o roles IAM — Usa IAM Policies.

Las ACL quedan principalmente para casos concretos o de compatibilidad
con aplicaciones antiguas.




106  SERVICIOS EN LA NUBE CON AWS © RA-MA

S3 también te permite configurar reglas para versionado de archivos, lo
cual es muy util cuando necesitas mantener un historial de cambios. Activando el
versionado, cada vez que subes un archivo con el mismo nombre, S3 guarda una
version nueva sin borrar la anterior. Asi puedes volver atras si algo sale mal o si
necesitas recuperar un archivo borrado accidentalmente. Otra opcion interesante es
la replicacién entre regiones, que te permite mantener copias automaticas de tus
datos en otra region geografica, lo que mejora la resiliencia ante desastres o fallos
regionales.

Recurso

Para acceder a la replicacion entre regiones debes hacer clic en la pestafia
“Administracion”.

bucket1606199

Objetos Metadatos Propiedades Permisos Métricas Administracion Puntos de acceso

Una vez alli, encontrarés facilmente la opcion “Crear regla de replicaciéon”,
donde puedes configurar la replicacion entre regiones.

N
Reglas de replicacion (0) @ Ver detalles Editar la regla Eliminar ( Acciones ¥ ) ( Crear regla de replicacion )

Utilice las reglas de replicacidn para definir las opciones que desea que Amazon S3 aplique durante la replicacion, como el cifrado del lado del servidor, la titularidad de la réplica, la transicién de réplicas a otra clase de
y mucho més. Mis i ion [2

Nombre de la ” Clase de o Control del Objetos Sincronizaci

regla de Estado Bucket de Regién de Prioridad Ambito almacenamien | Propietariode |y e cifrados por 6n de

e e on destino destino o la réplica sl KMS (SSE-KMS | modificacié
P P 0 DSSE-KMS) n de réplicas

No hay reglas de replicacién

No tiene ninguna regla en la configuracién de replicacion.

Crear regla de replicacién

Desde ahi podras afiadir reglas y configurar la replicacion entre regiones.
Crear regla de replicacion isomacisn )
Configuracion de la regla de replicacion
Nombre de la regla de replicacion
[ [ngresar el ID de la regla ]

Hasta 255 caracteres. Para poder utilizar las métricas de CloudWatch para supervisar el progreso de la regla de replicacién, el nombre de la regla de replicacién solo debe contener caracteres en espafiol.

Estado

Elijasila regla se habilitard o desactivars cuando se cree.
© Habilitada

O Deshabilitada

Prioridad

El valor de prioridad resuelve los conflictos que se producen cuando un objeto es apto para la replicacion segin varias reglas en el mismo destino. La regla se agrega a la configuracion con a maxima prioridad disponible y la prioridad se puede cambiar en la
tabla de reglas de replicacion.

[
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1. Nombre de la regla de replicacion

e Aqui simplemente escribe un nombre identificativo, por ejemplo:
e replicacion-region-backup

2. Estado

o Déjalo en “Habilitada” si quieres que la replicacidn empiece a
funcionar inmediatamente tras crearla.

3. Prioridad

o Sitienes varias reglas de replicacion que podrian afectar a los mismos
objetos, esta prioridad determina cual regla prevalece.

e Por defecto puedes dejarlo en 0 si esta es la tnica regla o la mas
importante.

Completa los siguientes detalles segun tus necesidades y luego continta
hasta completar la creacion.

*Es importante mencionar que el bucket debe tener habilitado el control de
versiones de objeto para crear esta regla:

© Control de versiones de objetos habilitado

Este bucket ahora tiene habilitado el control de versiones de objetos. Si necesita suspender el control de versiones, puede hacerlo en Propiedades del bucket y, de esta manera, ya no podr crear la regla y perderd
cualquier cambio que haya realizado.

Desde el punto de vista técnico, S3 destaca por su durabilidad y
disponibilidad. Amazon garantiza una durabilidad del 99.999999999% (11 nueves),
lo que significa que es extremadamente poco probable que pierdas un archivo. Esto
lo consigue replicando automaticamente cada objeto en multiples dispositivos dentro
de una region. Ademas, puedes configurar notificaciones para saber cuando alguien
sube, borra 0 modifica un archivo, lo cual es muy util para automatizar flujos de
trabajo.

Ademas de todas sus funcionalidades basicas, Amazon S3 ofrece un abanico
de herramientas complementarias que permiten sacarle el maximo partido a su
arquitectura, sobre todo cuando se empieza a trabajar con grandes volimenes de datos
0 se quiere automatizar la gestion del almacenamiento. Por ejemplo, una opcion muy
interesante es la gestion del ciclo de vida, que permite definir reglas automaticas
para mover objetos entre distintas clases de almacenamiento o eliminarlos tras un



108 SERVICIOS EN LA NUBE CON AWS © RA-MA

periodo determinado. Esta caracteristica es ideal en proyectos donde los datos tienen
una vigencia clara. Por ejemplo, si tienes registros que solo necesitas guardar durante
tres meses, puedes programar su eliminacion automatica y olvidarte del asunto. Del
mismo modo, puedes establecer que pasen de S3 Standard a Standard-IA tras 30 dias
de inactividad, y después a Glacier si no se accede a ellos en un afio. Esto optimiza
los costes sin comprometer la organizacion.

Otra caracteristica poco conocida, pero muy util, es S3 Object Lock, una
funcidn pensada para cumplir con normativas estrictas de retencion de datos, como
las que afectan al sector financiero o sanitario. Con Object Lock puedes asegurarte de
que un archivo no se borrara ni modificado durante un tiempo especifico. Esto afiade
una capa de proteccion legal, técnica y operativa que muchas empresas necesitan
para estar tranquilas en auditorias o inspecciones. No es algo que se use todos los
dias, pero cuando lo necesitas, se vuelve esencial.

S3 también puede integrarse facilmente con otros servicios de AWS, lo que
permite crear flujos de trabajo muy potentes sin tener que salir del entorno. Por ejemplo,
puedes conectar un bucket con Lambda, el servicio que ejecuta cddigo sin necesidad
de servidores, y hacer que cada vez que se suba un archivo se ejecute automaticamente
una funcién: convertir un video a otro formato, procesar una imagen, enviar una
notificacion... Las posibilidades son enormes y abren la puerta a una automatizacion
que antes solo era posible con servidores dedicados o c6digo complejo.

Lambda
ﬁ Ejecute cddigo sin tener que pensar en los servidores

Cémputo

AWS Lambda Empezar
le permite ejecutar cddigo sin
preocuparse por los servidores.

Crear una funcién

Cémo funciona Ejecute Siguiente: Lambda responde a los eventos

.NET Java Node.js Python Ruby Tiempo de ejecucién personalizado

v exports.handler = async (event) => {
console. log (event);
return 'Hello from Lambdal';

1
2
3
4}
H
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Ademas, Amazon S3 puede funcionar como origen estatico para una pagina
web. Esto significa que puedes alojar sitios web sencillos directamente desde un
bucket, sin necesidad de configurar servidores ni sistemas complejos. Solo tienes
que subir tus archivos HTML, CSS, imdgenes y demas, activar la opcion de “hosting
estatico” y ya tienes una web disponible para el mundo. Esto lo usan muchos
desarrolladores que quieren mostrar portfolios, sitios personales o pequefias landing
pages de forma rapida y sin gastos.

También se pueden aplicar reglas de cifrado automatico, tanto en reposo
como en transito. Esto quiere decir que los datos que almacenes estaran protegidos
en todo momento, incluso si alguien logra acceder de forma no autorizada a la
infraestructura fisica. AWS ofrece opciones de cifrado gestionado por el propio
servicio (SSE-S3), con claves gestionadas por el cliente (SSE-C), o mediante el
servicio KMS (AWS Key Management Service), que permite llevar un control mas
detallado de las claves. Estas opciones cumplen con los estandares internacionales
y son compatibles con las exigencias legales en contextos europeos como el
RGPD.

Por ultimo, no hay que olvidar que todo lo que pasa en S3 puede ser
monitorizado y auditado. Usando servicios como AWS CloudTrail, puedes ver
quién accedi6 a qué archivo, cuando lo hizo y desde donde. Esto es especialmente
util para proyectos colaborativos o entornos empresariales donde varias personas o
sistemas interactiian con los mismos datos. La trazabilidad de las acciones aporta
una capa de seguridad y responsabilidad que, bien configurada, puede ser decisiva
para detectar comportamientos anémalos o garantizar el cumplimiento de politicas
internas.

CloudTrail
=

Realice un seguimiento de la actividad del usuario y el uso de API

Caracteristicas principales
Panel | i t
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Administracion y gobermanza

AWS ClOUdTrail Crear un registro de seguimiento
Registrar continuamente la actividad de

con AWS CloudTrail

Comience a utilizar AWS CloudTrail con la

su cuenta de AW

registrar la actividad de su cuenta de AWS.

e CloudTrail para satisfacer =5 de gobe ad y auditoria Crear un registro de seguimiento

Precios [2

I’ . Precios [2
Cémo funciona

Introduccién 2

-_ £Qué es AWS CloudTrail? [2
€6mo funciona AWS CloudTrail [

Capturar Almacenar Servicios que se integran con AWS CloudTrail [2

Registre la actividad en los servicios de AWS como eventos de AWS CloudTrail AWS CloudTrail entrega eventos a la consola de AWS CloudTrail, a los buckets de
Amazon $3 y, de forma opcional, a Amazon CloudWatch Logs

Mas recursos 2

—_ —_ % Documentscién [
Preguntas frecuentes [3
Actuar Revisar Referencia de La API[2

Utilice alarmas y eventos de Amazon CloudWatch para actuar cuando se detectan  Vea los eventos recientes en la consola de AWS CloudTrail o analice archivos de
eventos importantes registro con Amazon Atheria

En conjunto, Amazon S3 no es simplemente un lugar para subir archivos.
Es un sistema disefiado para acompaiiar el crecimiento de los proyectos, adaptarse
a distintos contextos legales y técnicos, facilitar la automatizacion y, sobre todo,
proporcionar un entorno de almacenamiento fiable y escalable que se ajusta tanto a
pequefias pruebas personales como a despliegues empresariales de gran envergadura.

3.4 WEBSITE ESTATICO

Montar una pagina web estatica puede parecer algo del pasado si se compara
con las aplicaciones dinamicas llenas de interactividad que dominan hoy en dia. Sin
embargo, las webs estaticas siguen siendo una opcion muy interesante cuando lo que
se necesita es algo sencillo, rapido, seguro y facil de mantener. Sitios personales,
portfolios de disefiadores, paginas informativas de proyectos, landing pages o
presentaciones de productos son algunos ejemplos donde una web estatica cumple
perfectamente su funcion. Y lo mejor es que gracias a servicios como Amazon S3
y CloudFront, hoy es posible alojar este tipo de sitios con altisima disponibilidad,
excelente rendimiento y sin complicaciones técnicas.

El proceso de alojar una web estatica en Amazon S3 es bastante intuitivo,
incluso para quienes no tienen mucha experiencia técnica. Basicamente, se trata de
subir los archivos que forman tu sitio web —HTML, CSS, JavaScript, imagenes,
fuentes, etc.— a un bucket de S3. Este bucket funcionara como el contenedor de
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tu pagina. Una vez que estan dentro, hay que activar una opcion especifica llamada
static website hosting (Alojamiento de sitios web estaticos), que convierte ese bucket
en un punto de acceso publico donde cualquiera podra ver tu web. Luego defines el
archivo de inicio (generalmente index.html) y, si lo necesitas, también una pagina de
error personalizada (error.html). A partir de ahi, tu sitio estd publicado.

bl.leEt1 60'61 gg Informacion

Objetos Metadatos Propiedades

Para acceder al alojamiento de sitios web estaticos hay que ir a “Propiedades”

Alojamiento de sitios web estaticos

Utilice este bucket para alojar un sitio web o redireccionar solicitudes. Mas informacion [?

() Recomendamos usar AWS Amplify Hosting para el alojamiento de sitios web estéticos
Implemente rapidamente un sitio web rapido, seguro y confiable con AWS Amplify Hosting.
existentes [2

Alojamiento de sitios web estdticos de S3

Deshabilitada

Editar sitio web estatico

Editar alojamiento de sitios web estaticos iformacién

Alojamiento de sitios web estaticos
Utilice este bucket para alojar un sitio web o redireccionar solicitudes. Mas informacién [7

Alojamiento de sitios web estaiticos
() Desactivar
© Habilitar

Tipo de alojamiento

© Alojar un sitio web estatico
Utilice el punto de enlace del bucket como direccién web. Mas informacién [?

() Redirigir las solicitudes de un objeto
Redirija las solicitudes a otro bucket o dominio. Més informacién [?

Habilitar alojamiento de sitios web estaticos
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Documento de indice
Especifique la pagina predeterminada o de inicio del sitio web.

[ index.html )

Documento de error - opcional
Esto se devuelve cuando se produce un error.

[ error.html }

Reglas de redireccionamiento: opcionales
Redireccione las reglas, escritas en JSON, para redirigir autométicamente las solicitudes de paginas web de contenido especifico. Més informacién [

Completar segiin requerimientos propios

Pero hay que tener en cuenta que, por defecto, los buckets de S3 estan
configurados para ser privados. Esto es logico por motivos de seguridad. Para que
tu sitio esté disponible para todo el mundo, debes modificar las politicas de acceso
del bucket y permitir la lectura publica de los objetos. Esta parte hay que hacerla con
cuidado, solo habilitando lo estrictamente necesario, porque abrir demasiado puede
exponer tus datos si no gestionas bien los permisos.

Una vez publicado tu sitio, si el publico objetivo estd muy repartido
geograficamente o si esperas que muchas personas accedan al mismo tiempo, es
recomendable mejorar su rendimiento mediante Amazon CloudFront. Este servicio
es una red de distribucion de contenido (CDN) que se encarga de servir tu pagina
desde el lugar mas cercano al visitante. ;Qué significa esto en la practica? Que si
alguien entra a tu web desde Sevilla y otro desde Lima, cada uno accedera a una
copia almacenada temporalmente en un nodo cercano, lo que reduce el tiempo de
carga y mejora la experiencia de navegacion.

CloudFront funciona almacenando en edge locations (puntos de presencia
distribuidos por todo el mundo) copias del contenido de tu sitio. Estos puntos se
actualizan periddicamente para mantener sincronizados los archivos con la version
original en S3. Asi, si tienes una imagen en tu web que pesa 1 MB, no se descargara
siempre desde el bucket original, sino desde la caché mas cercana. Esto no solo
acelera la carga, también reduce el trafico directo a S3, lo que puede ayudarte a
mantener los costes bajo control, sobre todo si estas en la capa gratuita.
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Configurar CloudFront con un bucket de S3 requiere algunos pasos mas
técnicos, como crear una distribucién y enlazarla correctamente al origen del
contenido. También puedes configurar un nombre de dominio personalizado
(por ejemplo, www.misitio.com) usando Route 53 o cualquier otro proveedor de
DNS. Para que el sitio funcione bajo HTTPS —algo imprescindible hoy en dia por
seguridad y por posicionamiento en buscadores—, puedes utilizar certificados SSL
gratuitos mediante AWS Certificate Manager. Todo esto puede parecer mucho al
principio, pero una vez hecho, tu sitio estd preparado para funcionar como una web
profesional con velocidad y proteccion de primer nivel.

Otra ventaja interesante es que al estar alojado en S3, tu sitio web es muy
resistente a fallos. Al no depender de un servidor tradicional que pueda caerse, sino
de una infraestructura distribuida y altamente redundante, es muy poco probable que
sufra interrupciones. De hecho, muchas empresas eligen esta solucién para mostrar
mensajes de mantenimiento cuando sus sistemas principales estdn caidos, porque
saben que la web estatica se mantendra online pase lo que pase.

Usar Amazon S3 y CloudFront para alojar un sitio estatico permite montar una web
profesional sin tener que gestionar servidores, sin preocuparse por las actualizaciones
del sistema operativo y con la posibilidad de escalar automaticamente si el trafico se
dispara. Es una opcion perfecta para quienes quieren enfocarse en el contenido sin
complicarse con la infraestructura, y para quienes valoran la rapidez, la seguridad y la
fiabilidad que ofrece el ecosistema de AWS. Una combinacion sencilla en apariencia,
pero muy potente en resultados.

Otro aspecto especialmente interesante del alojamiento de sitios estaticos
en Amazon S3 es su integracion con flujos de trabajo automatizados. En lugar de
subir manualmente los archivos cada vez que haces un cambio, puedes conectarlo
con herramientas de desarrollo modernas que facilitan el despliegue continuo. Por
ejemplo, si usas GitHub, puedes configurar un pipeline que detecte cuando actualizas
el repositorio y lance una nueva version de tu sitio directamente al bucket de S3. Esto
no solo ahorra tiempo, sino que asegura que todos los cambios estén reflejados al
instante y sin errores humanos durante la carga de archivos.

En el contexto educativo o de pequefios proyectos empresariales, esta forma
de trabajar también representa una solucion accesible y con un mantenimiento muy
bajo. No necesitas licencias, ni comprar maquinas fisicas, ni preocuparte por parches
de seguridad. Ademas, puedes controlar el versionado de tu contenido, ya que S3
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permite conservar versiones anteriores de los archivos, por si necesitas volver atras
en caso de que algo no funcione como esperabas.

Respecto a los costes, esta arquitectura es especialmente eficiente. La capa
gratuita de AWS te permite almacenar hasta 5 GB de archivos en S3 y servir una
gran cantidad de peticiones mensuales sin coste. Combinado con CloudFront, puedes
tener un sitio web disponible en todo el mundo, con tiempos de carga muy bajos y sin
pagar un euro durante bastante tiempo si el trafico es moderado. Y cuando llega el
momento de pasar a una escala mayor, solo se paga por lo que se usa: almacenamiento
adicional, numero de peticiones o ancho de banda consumido.

Una cuestion que se valora mucho, sobre todo en proyectos institucionales
o publicos en Espafia, es el cumplimiento de normativas y la gestion del contenido
estatico bajo control europeo. Gracias a la posibilidad de elegir regiones especificas
para almacenar los datos (como eu-west-3 en Paris o eu-south-1 en Milan), se puede
asegurar que los ficheros del sitio estén dentro del Espacio Economico Europeo. Esto
facilita el cumplimiento del RGPD, especialmente cuando se alojan documentos,
formularios u otros recursos informativos que puedan contener datos personales o
sensibles.

Por otro lado, los mecanismos de control de acceso en S3 y CloudFront
permiten limitar o abrir el acceso de forma muy detallada. Puedes hacer que toda
tu web sea publica, pero también puedes proteger determinadas carpetas o archivos
con claves temporales, tokens firmados o cabeceras especificas. Esto resulta muy til
cuando se quieren alojar recursos de uso interno o que solo estén disponibles para un
grupo de personas, como contenidos premium, manuales corporativos o secciones
para usuarios registrados. La flexibilidad en este sentido es muy alta, y puedes
construir sistemas de acceso personalizados sin necesidad de tener un backend
complejo.

En términos de rendimiento, usar S3 y CloudFront también tiene un impacto
positivo en el SEO y la experiencia de usuario. Las paginas estaticas, al no depender
de bases de datos ni de generacion dindmica, se cargan en tiempos minimos, lo
que mejora la percepcion del visitante y reduce el porcentaje de abandono. Ademas,
es mas facil optimizar aspectos como la compresion de archivos, el uso de caché
o la entrega de recursos comprimidos (gzip o Brotli), lo cual mejora atin mas el
rendimiento general del sitio. Todo esto es clave en proyectos donde la velocidad de
carga marca la diferencia, como portales de campanas digitales, portafolios artisticos
o webs promocionales.
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SEO [ay]

Finalmente, una ventaja poco mencionada es la capacidad de usar funciones
de redireccion y error personalizadas dentro del propio S3. Por ejemplo, puedes
definir qué hacer si alguien intenta acceder a una pagina que no existe, redirigir
trafico hacia una URL externa o mostrar una pagina informativa con disefio propio.
Esto da un toque mas profesional al sitio, mejora la navegacion y permite mantener
una experiencia coherente sin depender de programacién adicional. Y si se combina
con las funcionalidades de CloudFront Functions o Lambda@Edge, incluso
es posible ejecutar pequefias funciones de logica en el borde, como redirecciones
condicionales, cambios en encabezados o personalizacion de contenido.

El alojamiento de paginas web estaticas con Amazon S3 y CloudFront es una solucion
moderna, robusta y muy adaptable a diferentes necesidades. Desde proyectos personales
hasta sitios institucionales, ofrece una alternativa sélida a los hosting tradicionales, con
ventajas en coste, rendimiento, mantenimiento y cumplimiento normativo. Todo sin
necesidad de gestionar servidores ni lidiar con complejas configuraciones. Una puerta
de entrada muy potente para quienes quieran ofrecer contenidos digitales con calidad
profesional desde el primer momento.



