HERRAMIENTAS DE TRANSFERENCIA
DE ARCHIVOS

El término de “transferencia de archivos” suele referirse a un intercambio de
informacion que se produce dentro de una red informatica. Si bien es cierto que la
transferencia de archivos suele darse a través del modelo FTP (File Transfer Protocol),
este intercambio de ficheros también puede ocurrir mediante otras diversas formas.

2.1 PROTOCOLO FTP

El protocolo de transferencia de archivos, aludido genéricamente por el
acronimo FTP, es un protocolo de red que permite la transferencia de archivos
entre dos sistemas conectados en TCP (Transmission Control Protocol) bajo una
arquitectura de tipo cliente-servidor.

El servicio FTP se ofrece gracias a la capa de aplicacion del modelo de
capas de red TCP/IP al usuario, que usualmente usan los puertos de red 20 o 21. Sin
embargo, no hay que olvidar que, aunque nos puede ofrecer la maxima velocidad
durante las conexiones, no suele proporcionar la maxima seguridad ya que todo
el intercambio de informacion se produce sin cifrar, lo que hace mas facil que un
usuario malintencionado pueda capturar el trafico, acceder al servidor o, incluso,
conseguir los archivos transferidos.
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2.1.1 Diferencia entre Cliente y Servidor FTP

Aunque se veran un poco mas en detalle a continuacidn, podriamos afirmar
que, mientras que un cliente FTP no es mas que un programa que sirve para conectarse
con un servidor de su mismo tipo e intercambiar archivos, un servidor FTP es una
aplicacion o servicio que hace uso del protocolo FTP.

2.1.1.1 SERVIDOR FTP

Un servidor FTP es un programa o aplicacion especifica que se ejecuta en un
equipo servidor y que suele estar conectado a Internet, ademas de ofrecer conexiones
LAN o MAN, entre otras. Su objetivo no es otro que el de permitir el intercambio de
datos entre diferentes sistemas, servidores, equipos u ordenadores.

Por lo general, los servidores FTP no suelen encontrarse en ordenadores
de sobremesa ni portatiles, sino que se encuentran en equipos especiales dedicados
a ello. Por ello, el usuario de a pie normalmente utilizara el FTP para conectarse
remotamente a un servidor con el objetivo de subir o intercambiar informacion.

Su uso o aplicacion mas comin suele ser para el alojamiento de paginas
web, aunque también puede utilizarse como fuente de respaldo o backup.

2.1.1.2 CLIENTE FTP

Un cliente FTP es un programa o aplicacion especifica que se ejecuta en un
equipo remoto del usuario, véase por ejemplo un ordenador de sobremesa o portatil, y
que tiene por objetivo conectarse con un servidor FTP para subir o descargar archivos.

Por lo general, para poder usar un cliente FTP, se necesita conocer el nombre
del servidor, el sistema de cifrado si lo tiene (que habitualmente sera asi), el modo
de acceso (que podra ser incluso anénimo) y el usuario y contrasefia. No obstante,
habra otros parametros que podremos necesitar como el puerto, si usa proxi o no, los
directorios local y remoto o el modo de transferencia, que podra ser activo o pasivo.

Su uso o aplicacion mas comun suele ser para consultar, descargar o
actualizar las diferentes paginas de un sitio web, aunque también puede utilizarse
como herramienta para respaldar informacion en un servidor FTP.

Comandos FTP [— - +¢]
ﬁ
'Y Y Respuestas FTP m

—

< >
Conexidn de datos n

Iconos extraidos de https://www.iconfinder.com/
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Cabe destacar que algunos clientes FTP pueden venir integrados con el
sistema operativo, pero suelen ser de tipo o modo comando, es decir, sin interfaz
grafica. Sin embargo, como veremos, los clientes FTP més frecuentemente utilizados
nos proveen de multiples opciones adicionales que se manipulan a través de una
interfaz grafica que, normalmente, es bastante intuitiva, aunque al principio pueda
parecer que no.

Entre los clientes de modo texto o consola tenemos el comando ftp, que
suele funcionar tanto para Windows como para Linux.

Entre los clientes con interfaz grafica podemos encontrar multiples opciones,
no obstante, los més frecuentemente utilizados son Filezilla y WinSCP, que son los
que se veran un poco en profundidad en este libro.

2.1.2 Filezilla

FileZilla es una plataforma libre de codigo abierto que nacidé con el
pensamiento de facilitar el almacenamiento de archivos de forma remota a través de
una red LAN y se lanz6 a principios de 2001. Funciona a nivel de cliente / servidor
y soporta los protocolos FTP, SFTP, SSL y TLS.

Originalmente se disefio para Windows, pero a partir de la version 3 se
volvidé multiplataforma y ahora esta disponible, ademas, para GNU/Linux, FreeBSD
y macOS.

Presenta tres versiones:

1. La version que incorpora un instalador y que permite instalar o
desinstalarlo facilmente el software. Esta version suele estar indicada
para usuarios novatos o juniors.

2. La version con el software comprimido sin instalador y que funciona una
aplicacion stand-alone. Esta version suele estar indicada para aquellos
usuarios a los que no les gustan los instaladores o que tienen necesidades
especiales.

3. Laversion con el codigo fuente que permite ver, modificar y/o compilar el
codigo fuente de FileZilla. Esta version suele estar indicada para usuarios
avanzados que desean conocer o ayudar a mejorar la plataforma.
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2.1.2.1 INSTALACION EN WINDOWS

La version de Windows que lleva el instalador normalmente nos solicitara
primero derechos de acceso mediante algiin mensaje de confirmacion:

F
e Elevate Trusted

Description  FileZilla FTP Client (FileZilla_3.63.2.1_win64_sponsored2-setup.ex
e)

Publisher Tim Kosse

Version 36321

Has solicitado realizar una accion que requiere permisos de administrador en tu estacion de trabajo.
Una vez que hayas hecho clic en "OK", obtendrds estos derechos.

Por razones de seguridad, las operaciones realizadas con estos derechos -y solo estas- serdn
registradas y guardadas durante 90 dias.

Mensaje de confirmacion en Windows 10

Open File - Security Warning ﬂ

Do you want to run this file?

@ Name: ..d\Downloads\FileZilla 3.12.0.2 winé4-setup.exe
Publisher: Open Source Developer, Tim Kosse
Type: Application
From: Ch\Users\codesquid\Downloads\FileZilla_3.12.0....

Run | [ Cancel |

Always ask before opening this file

l--"“- While files from the Intemet can be useful, this file type can
@ potentially ham your computer. Onby nun software from publishers
- you trust. What's the risk?
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[

@J User Account Cantrol

%) Do youwantto allow the following program to make

&' changes to this computer?

E Program name:  FileZilla FTP Client
Verified publisher: Open Source Developer, Tim Kosse
File crigin: Downloaded from the Internet

Yes || No |

(v) Show details

Change when these notifications appear

Mensajes de confirmacién en Windows 8 extraidas de https://wiki filezilla-project.org/Client_Installation

A continuacidn, se nos deberia mostrar una pantalla con los términos del

acuerdo de licencia.

— X

License Agreement
Please review the license terms before instaling FileZila Client 3.63.2. 1. .‘E

Press Page Down to see the rest of the agreement.

Table Contents:
A: License agreement

B: Privacy policy

SECTION A: License agreement

FileZilla Client
Copyright (C) 2021 Tim Kosse W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install FileZilla Client 3.63.2. 1.

Mullsoft Imstall Syskem w3, 06, 1
1 Agree Cancel
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Una vez hayamos leido los términos de acuerdo de licencia y hayamos
pulsado en el boton de “estoy de acuerdo” o “continuar”, se nos deberia mostrar
una pantalla para seleccionar si la instalacion va a ser sélo para nosotros o para todos
los usuarios. No obstante, es posible que nos aparezca alguna pantalla anterior para
ofrecernos algun software patrocinado por Filezilla.

A modo de apunte, cabe destacar que, la opcidon para todos los usuarios
podra afectar a la ubicacion de los iconos del menu Inicio y requerir privilegios
administrativos, sin embargo, permitird que los usuarios tengan su propia
configuracion.

2] FileZilla Client 3.63.2.1 Setup — *

Choose Installation Options
Whao should this application be installed for?

Please select whether you wish to make this software available to all users or just yourself,

{®) Anyone who uses this computer (all users)

() Only for me (paenfernandez)

FileZilla has been previously installed for all users.

< Back Mext = Cancel

A continuacién, deberemos elegir qué partes del cliente de FileZilla se
desean instalar. Esto es, si ademas de instalar el cliente de Filezilla queremos instalar
el set de iconos, los archivos de idioma, la extension de Shell y el acceso directo en
el escritorio. Si deseamos ver la descripcion de uno o varios de los elementos que
componen esta lista podremos hacerlo colocando el puntero del raton sobre la opcion
deseada.
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Choose Components
Choose which features of FileZilla Client 3.63. 2.1 you want to install. E

Chedk the components you want to install and unchedk the components you don't want to
install. Click Mext to continue,

Select components to install: FilzZila Client Description
Icon sets
Language files
Shell Extension
[ ] Desktop Icon
Space required: 42.9 MB
< Back Mext = Cancel

En lo referente a la extension de shell es importante saber que la instalacion o eliminacion
requerira privilegios de administrador y que, aunque FileZilla para Windows solo esta
disponible como compilacién de 32 bits, contiene una extension de shell tanto para el
shell de 32 bits como para el de 64 bits.

Justo después de seleccionar los componentes se nos mostrara una pantalla
para poder elegir donde instalar el software. Aqui, lo recomendable es que, si no se
tienen necesidades especiales, se haga clic en “Siguiente”.
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s N

B

Choose Install Location
Choose the folder in which to install FileZila Client 3.63.2. 1. E

Setup will install FileZilla Client 3.63.2. 1in the following folder. To install in a different folder,
dick Browse and select another folder. Clidk Next to continue.

Destination Folder

| C:\Program Files\FileZilla FTP Client Browse...

Space required: 42.9 MB
Space available: 47.3 GB

< Back Mext = Cancel

En general, la ruta predeterminada para instalar sera el directorio “Archivos
de programa” o “Archivos de programa (x86)”.

@ IMPORTANTE

Si se va a actualizar desde una version 2, es importante saber que nunca debe
instalarse en el mismo directorio puesto que, al no ser una actualizacién, la mezcla de
versiones podria generar un conflicto entre versiones.

Acto seguido, se nos preguntara como deseamos nombrar la carpeta con los
accesos directos a FileZilla dentro del menu de inicio.

El descriptor predeterminado esta establecido a “FileZilla FTP Client” y,
en principio, este deberia ser una buena eleccion para la mayoria de las personas,
sin embargo, es posible cambiarlo al nombre o descriptor que se desee. Aun asi, si
no se desean accesos directos se puede optar por no instalar estos accesos directos
pulsando en la opcion de “No crear accesos directos”.
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[A FileZilla Client 3.63.2.1 Setup - *®
Choose Start Menu Folder
Choose a Start Menu folder for the FileZilla Client 3.63.2. 1 shortcuts, .‘E

Select the Start Menu folder in which you would like to create the program's shortouts. You
can also enter a name to create a new folder.

FileZilla FTP Client

7-Zip A
Accessibility

Accessories

Administrative Tools

AnyDesk

Aplicadiones de Chrome

Dropbox

FileZilla FTP Client

Git

Maintenance

Microsoft Endpoint Manager hd

[Joo not create shortouts
tullsoft Install Swstem v3.06,1

< Back Install Cancel

Finalmente, tras pulsar el boton de “Instalar”, se nos mostrara una pantalla
con el progreso de la instalacion la cual, sino se producen errores, deberia completarse
en unos pocos segundos.

-
A FileZilla Client 3.62.2.1 Setup -

Installing
Please wait while FileZilla Client 3.63.2. 1 is being installed. .‘E

Installing resource files

Extract: libfzdient-private-3-63-2.dll ~
Extract: libfzcient-commonui-private-3-63-2.dll

Extract: wxbase32u_gcc_custom.dll

Extract: libpng16-16.dl

Extract: wxmsw32u_core_goc_custom.dll

Extract: wxmsw32u_aui_gcc_custom.dll

Extract: wxbase32u_xml_gcc_custom.dll

Extract: wxmsw32u_xrc_gec_custom.dll

Extract: libsglite3-0.dll

Installing resource files o

Mullsoft Install System v3.08,1

< Back Next = Cancel
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Tras lo cual, deberiamos pulsar en “Siguiente” y aparecernos una pantalla
de finalizacion como la mostrada a continuacion:

Completing FileZilla Client 3.63.2.1
Setup

FileZilla Client 3.63.2. 1 has been installed on your computer,

Click Finish to close Setup.

Start FileZilla now

< Back Finish Cancel

Cuando haya terminado, ya podremos hacer clic en “Finalizar” y, si esta
seleccionada la casilla de verificacion de “Comenzar Filezilla ahora”, se nos abrira
la pantalla de inicio de Filezilla.

Bien, ya sabemos como instalar el cliente de FTP de Filezilla, pero, y si no
queremos instalarlo o deseamos una version en stand-alone ;,como lo hacemos? Pues
con la version zip.

Lapuesta en marcha de Filezilla con la version zip es bastante sencilla siempre
que se sepa como trabajar con archivos zip y se tengan derechos de administracion
para los archivos y directorios en Windows. Basicamente debemos extraer el archivo
descargado en una carpeta de nuestro disco, por ejemplo, “C:\Program Files\
FileZilla FTP Client\” y, a continuacion, ejecutar el archivo “filezilla.exe”.

Aligual que se puede hacer en la version con instalador, puede ser una buena
idea crear un acceso directo a este archivo en nuestro escritorio, menu de inicio o
inicio rapido para poder acceder a ¢l facilmente.

Por ultimo, pero no menos importante, si deseamos crear una instalacion
portatil de FileZilla en una memoria USB o cualquier otro tipo de almacenamiento
portatil, deberemos extraer el contenido del archivo ZIP en la ubicacion deseada y
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crear un archivo llamado “fzdefaults.xml” en el mismo directorio donde se encuentre
el ejecutable de FileZilla.

Si se tienen dudas de cdmo crear este ultimo archivo, podemos consultar el de
ejemplo que se encuentra en el subdirectorio “./docs” y usarlo como plantilla. Dentro
de ¢l, encontraremos instrucciones necesarias para establecer la ubicacion de
configuracion en una ruta relativa en su dispositivo portatil.

2.1.2.2 INSTALACION EN MAC 0S X

Antes de instalar FileZilla en un sistema Mac OS X, se debe comprobar que
la version que tenemos instalada es la 10.9 o superior. Una vez comprobado, sélo
tendremos que descargar el archivo de instalacion.

Aunque lonormal sera que el paquete de FileZilla se extraiga automaticamente
si lo hacemos a través de Safari, es posible que se tenga que extraer manualmente si
estamos usando un navegador diferente. Z

Una vez hecho esto, para iniciar FileZilla, inicamente deberemos hacer
doble clic en el paquete de aplicaciones extraido.

@ IMPORTANTE

Cuando iniciemos FileZilla en el Finder, observaremos que la ventana de FileZilla esta
cubierta por el menu superior y nos resulte dificil mover la ventana, porque no podemos
hacer clic en la parte superior cubierta de la ventana de FileZilla.

Si esto sucede, normalmente podremos solucionarlo cambiando la resolucion de la
pantalla a otra y, posteriormente, devolviéndola a nuestra resolucién original.

2.1.2.3 INSTALACION EN GNU/LINUX Y OTROS SISTEMAS UNIX

Para la instalacion de Filezilla en GNU/Linux y Unix es recomendable
utilizar el administrador de paquetes de la distribucion que tengamos instalada.
No obstante, si estamos utilizando GNU/Linux, también podemos intentar usar los
binarios precompilados.

Después de extraer los archivos a la ubicacion deseada, podremos iniciar el
software llamando al archivo ejecutable “filezilla” en el subdirectorio “bin”.

Como nota final diremos que, debido a las diferencias en las distribuciones,
es posible que los archivos binarios proporcionados no funcionen en nuestro sistema.
Si esto sucede, siempre podemos compilar FileZilla con el codigo fuente.
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2.1.3 WinSCP

WinSCP es otra aplicacion libre de codigo abierto que emplea una interfaz
grafica de manera conjunta con el protocolo SSH, aunque permite otros protocolos
SCP (de Secure Copy Protocol) para la transferencia de archivos de forma segura.
Su principal objetivo, al igual que pasa con Filezilla, es el de facilitar la transferencia
segura de archivos entre dos equipos montados a modo de cliente/servidor FTP.

2.1.3.1 INSTALACION

Una vez tengamos descargado el instalable de Windows lo que deberemos
hacer es abrir el programa de instalacion haciendo doble clic en su icono o nombre
de archivo. En este momento nos deberia ofrecer la eleccion del modo de instalacion,
esto es, “Instalar para todos los usuarios (recomendado)” o “Instalar para mi
solamente”.

Si el idioma de Windows que tenemos instalado no es compatible con el instalador de
WinSCP, siempre podremos seleccionar un idioma alternativo tanto para el proceso de
instalacion como para el posterior uso de WinSCP.

A continuacion, se nos deberia solicitar, al igual que pasaba con la instalacion
de Filezilla, los derechos de acceso mediante algiin mensaje de confirmacion. Una
vez permitido el paso, deberiamos poder ver una pantalla con el acuerdo de licencia,
el cual describe todas las clausulas que se deben tener en cuenta al acceder a instalar
este software.

s N

B,
L
Acuerdo de Licencia
Es importante que lea la siguiente informacién antes de continuar.

Por favar, lea el siguients acuerdo de licenda, Debe aceptar las diusulas de este acuerdo antes de
continuar con la instalacidn.

You can also review this license and further details online at: ~
https: {fwinscp.netfeng/docslicense

A. GNU General Public License
B. License of WinSCP Icon Set
C. Privacy Policy

A. GNU GEMERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://jwww.fsf.orgf>
Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it
is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for software and other kinds of works.

Ayuda Cancelar
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Tras haber pulsado en el boton de “Aceptar”, se nos deberia mostrar una
pantalla donde se nos da a elegir el tipo de instalacion. Esto es, si la queremos tipica
con el destino predeterminado, todos sus componentes y las caracteristicas que
ellos definen como tipicas o, deseamos la instalacion personalizada donde se nos ird
preguntando qué deseamos para cada opcion.

s N

By |nstalar - WinSCP 5.21.8 — e

Tipo de instalacion
£Qué tipo de instalacidn desea?

(® Instalacidn tipica (recomendado)

s Instala al destino predeterminado
«» Instala todos los componentes
« Activa las caracteristicas tipicas

(O Instalacién personalizada

» Permite selecdonar opcones, componentes y caracteristicas

Ayuda Atrds Cancelar

Después de haber seleccionado la opcion deseada y, suponiendo que
hayamos elegido la opcion de “Instalacién tipica”, si pulsamos en “Siguiente”, se
nos deberia mostrar una pantalla con el estilo de la interfaz deseada.

En esta ocasion, se nos deberia ofrecer dos opciones. Una denominada “NC”
que presenta el local a la izquierda y el panel remoto a la derecha, permite usar
atajos de teclado como NC y otros programas similares como (Total Commander o
Midnight Commander) y la posibilidad de arrastrar y soltar entre paneles.

La otra opcidn es la que denominan “Explorador” que s6lo nos mostrara el
directorio remoto, nos permitira utilizar los atajos de teclado como en el Explorador
de Windows e, igualmente, la posibilidad de arrastrar y soltar, aunque, eso si, de otra
manera.

En general, la opcion mas utilizada es la de “NC” debido, fundamentalmente,
a que es algo mas vistosa y facil de entender.
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p

Configuracion inicial
£Qué aparienda prefiere?

Escoja el estilo de interfaz deseado.

@ NC » dos paneles (Jocal a la izquierda y remoto a la derecha)
«» atajos de tedado como NC y otros programas smilares (Total Commander,
EE Midnight Commander,...)
« sarrastrar y soltars entre los dos paneles
(") Exploradar » solo el directorio remoto

» atajos de tedado como en el Explorador de Windows

?5 » sarrastrar y soltars
HH

B, Instalar - Win5CP 5.21.2 - X

Ayuda Atrds Cancelar

Una vez seleccionada la interfaz deseada, se nos mostrard la pantalla de
“Listo para instalar” en donde podremos revisar todas las opciones de instalacion
que hemos seleccionado durante el proceso y, si estamos de acuerdo, bastara con

hacer clic en el botdn de “Instalar”.

p

Listo para Instalar
Ahora el programa est3 listo para inidiar la instaladidn de WinSCP en su sistema.

Haga diic en Instalar para continuar con el proceso o haga dic en Atrés si desea revisar o cambiar alguna
configuracidn.

Carpeta de Destino: -
C:\Program Files (x88)\WinSCP

Tipo de Instalacion:
Instalacion tipica

Componentes Selecdonados:
Ejecutable WinSCP
Extensidn para «arrastrar y soltar» (requiere reinidar)
Pageant (agente de autenticacidn S5H)
PuTTYgen (generador de daves)
Traducdones

Tareas Adicionales:
Buscar automaticamente actualizaciones (recomendado)
Recolectar estadisticas de uso andnimas
Crear icono en el escritorio

Aniadir enlace al mend contextual «Enviar a» del Explorador
Mmmimdear ;e memmediee diessmineman L0

B, Instalar - Win5CP 5.21.2 - X

Ayuda Atrds Cancelar
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Durante el proceso de instalaciéon es posible que nos soliciten reiniciar la computadora.
Si esto sucede y elegimos no hacerlo, es posible que algunas funciones de WinSCP no
estén disponibles hasta que el reinicio se vuelva efectivo.

2.1.4 Modos de conexidn para clientes FTP

Cuando trabajamos con protocolos FTP se pueden establecer varios modos
de conexion diferentes.

2.1.4.1 MODO ACTIVO

El modo de conexion activa, también conocida como modo de conexion
estandar o so6lo modo activo, es aquel que se produce cuando el cliente abre un
puerto, se pone a escuchar y es el servidor quien se conecta activamente con el
cliente.

Cuando un cliente FTP solicita una conexion con un servidor dado, lo que
se esta haciendo es establecer una comunicacion a través de un puerto aleatorio, que
normalmente es mayor al 1024, hacia el puerto 21 del servidor FTP y, por esa misma
conexion, se le indica al servidor FTP cual sera el puerto de nuestro cliente FTP por
el que se desea recibir los datos.

En general podemos afirmar que cuando usamos este modo, el servidor
utilizara dos conexiones. Una por el puerto 20, que se usara para transferir los datos
y otra por el puerto 21, que se usara para la transmision de los distintos comandos.

La secuencia de conexion del modo activo sera o deberia ser como la
siguiente descripcion de pasos:

1. El cliente FTP emprende una conexion desde un puerto de control
aleatorio con valor superior a 1024 y con destino al puerto 21 del servidor.

2. El servidor responde desde el puerto de control.

3. El servidor inicia la conexion del canal de datos. En general este canal
sera el puerto 20 para el servidor y puerto siguiente al indicado por el
cliente en el paso previo.

4. El cliente responde desde el puerto de datos estableciendo asi la conexion
solicitada.
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Por ultimo, cabe destacar que, aunque este modo es bastante utilizado,
presenta un inconveniente y es que, si no se ha definido directiva alguna en los
firewalls del lado del cliente, la conexion puede llegar a bloquearse. Esto se debe
precisamente a que este modo requiere dos conexiones, una para establecer el canal
de control y otra para el envio de datos.

2.1.4.2 MODO PASIVO

El modo de conexidn pasiva, también conocido como modo pasivo, surge
por la cantidad de problemas que, histéricamente, cred el modo activo y es aquel que
se produce cuando el servidor abre un puerto, se pone a escuchar de manera pasiva y
es el cliente quien se conecta con el servidor.

En este modo de conexion, el cliente FTP solicita la conexion con el servidor
FTP a través del envio de un comando “pasv” y, cuando esto sucede, se establece una
comunicacién mediante un canal de control que normalmente se corresponde con un
valor de puerto aleatorio mayor al 1024 y el puerto 21 del servidor.

Por tanto, para establecer la comunicacion, primero se solicitara al servidor
que abra un puerto aleatorio mayor que 1024 desde el cliente FTP. Seguidamente, y
tras haber recibido la respuesta del servidor, el cliente FTP establecera una conexion
de datos a través del puerto indicado en la peticion anterior.

La secuencia de conexion del modo pasivo serd o deberia ser como la
siguiente descripcion de pasos:

1. El cliente FTP emprende una conexion desde un puerto de control
aleatorio con valor superior a 1024 y con destino al puerto 21 del servidor.

2. El servidor responde desde el puerto de control.

3. El cliente inicia la conexion del canal de datos. En general este canal
sera el puerto un puerto aleatorio alto con valor superior a 1024 para el
servidor y puerto siguiente al indicado por el cliente en el paso previo.

4. El servidor responde desde el puerto de datos estableciendo asi la
conexion solicitada.

Si comparamos las secuencias del modo activo y el modo pasivo, lo que
podremos observar es que la diferencia estriba en quién toma el control, siendo el
servidor quien toma el control en el modo activo y el cliente quien toma el control
en el modo pasivo.
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2.1.5 Modos de acceso

De forma global podemos decir que los modos de acceso en un cliente FTP
son andénimos, con usuario y contrasefia y de invitado.

2.1.5.1 ACCESO ANONIMO

En el modo de acceso anonimo, el usuario puede acceder al contenido del
servidor sin una cuenta de usuario asociada. Sin embargo, no se suele usar ya que,
para que funcione el servidor debe aceptar conexiones anénimas sin nombre de
usuario ni contrasefia, lo que puede traer graves problemas de seguridad.

Si el servidor tiene el servicio FTP anonimo instalado y activado, podremos
acceder a ¢l con tan solo insertar el nombre de usuario “anonymous”. Esto significa
que, muy probablemente, no se nos pedira contrasefia alguna, aunque si que puede
que se nos solicite una direccion de correo electronico o algn otro dato Gnico en el
campo de la contrasefia a modo de control.

Tras introducir esta palabra clave, lo habitual sera tener acceso directo al
servidor, eso si, con menos privilegios de los que tendria un usuario registrado
con nombre de usuario y contrasefia. Con este tipo de acceso, lo normal serd que
unicamente podamos acceder a archivos y directorios publicos sin demasiada
relevancia ni informacion privilegiada.

2.1.5.2 ACCESO DE USUARIO

En el modo de acceso de usuario, el usuario puede acceder al contenido del
servidor solo si dispone de un nombre identificativo inico y una contrasefia.

En general, este tipo de acceso lo tendran aquellos usuarios que necesiten
subir o descargar tanto archivos como directorios y, por tanto, aquellos usuarios
que tengan permisos para crear, modificar y/o borrar tanto los archivos, como los
directorios.

2.1.5.3 ACCESO DE INVITADO

El modo de acceso de invitado se podria definir como una variacion del
modo de acceso de usuario ya que, el usuario requiere de un nombre identificativo
Uunico y una contrasefia. No obstante, tinicamente podra trabajar en el directorio
asignado para ese usuario, por lo que no podra acceder a otros directorios que estén
fuera de éste.
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2.1.5.4 MODOS DE ACCESO EN FILEZILLA

En Filezilla podemos encontrar las siguientes:

” Acceso anonimo: el acceso al servidor se realiza sin una cuenta de
usuario asociada. No se suele usar ya que, para que funcione el servidor
debe aceptar conexiones andnimas sin nombre de usuario ni contrasea,
lo que puede traer graves problemas de seguridad.

” Acceso normal: el acceso al servidor se realiza a través de un nombre
de usuario y contrasefia que, habitualmente, suelen estar almacenados
dentro del programa.

” Preguntarla contraseiia: esigual que la opcion anterior, con la diferencia
de que no guarda la contrasefia y la solicita cada vez que iniciemos una
nueva sesion.

¥ Interactivo: el acceso al servidor se realiza tras solicitar la contrasena,
pero no mantiene la sesion, por lo que se solicita en cada nueva solicitud
de conexidn al servidor.

7 Cuenta: permite especificar una cuenta. Este modo de acceso no es nada
frecuente.

2.2 PROTOCOLO FTPS

El protocolo SSH File Transfer Protocol, aludido genéricamente por el
acronimo SFTP o FTP/SSL, es un protocolo de red que permite la transferencia de
archivos entre dos sistemas conectados de forma segura.

Entre sus caracteristicas mas notorias podriamos decir que el protocolo SFTP
intenta ser mas independiente de la plataforma que SCP (Secure Copy Protocol).
Esto es porque mientras que, por ejemplo, SCP soporta expansion de comodines
especificados por el cliente hasta el servidor, el disefio SFTP no evitando asi este
problema. Sin embargo, otra cosa que lo diferencia es que suele usar el puerto 22, en
vez del puerto 21 como pasa con el protocolo FTP.

Como nota interesante diremos que en multiples ocasiones los usuarios
piensan que el protocolo SFTP se “obtiene” al ejecutar el protocolo FTP sobre SSH
0 que esta vinculado de alguna manera con el Protocolo Simple de Transferencia
de Archivos. Esto es un error pues SFTP es un protocolo diferente a FTP que esta
disefiado por el grupo de trabajo IETF SECSH y tampoco tiene nada que ver con
el Protocolo Simple de Transferencia de Archivos, que es un software de linea de
comandos que el cliente ejecuta parte de este protocolo.
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2.2.1 Métodos de conexion

Existen dos métodos para realizar una conexion SSL/TLS a través de SFTP.

2.2.1.1 SFTP IMPLICITO

El SFTP Implicito es un método que establece una conexion cifrada entre el
cliente y el servidor previamente a la transferencia de datos. Esta conexion cifrada
suele realizarse con TSL o SSL y a través de los puertos 990 (SFTP) y 998 (SFTP
Data), sin posibilidad alguna de negociacion sobre el puerto ni el tipo de conexion.

2.2.1.2 SFTP EXPLICITO

El SFTP Explicito, que es el recomendado por el RFC 4217, es un método
que establece una conexion cifrada entre el cliente y el servidor por el puerto 21 vy,
a continuacion, negocia de forma explicita si se debe cambiar a un modo seguro
utilizando TSL o SSL o no para transferir la informacion deseada.

2.2.2 Por qué y como usar SFTP

El uso de SFTP es algo casi necesario porque aporta mas seguridad y
confiabilidad ya que afiade un cifrado a las transmisiones y los mensajes se transmiten
a través de un canal seguro.

Dado que el Filezilla es uno de los clientes FTP mas populares y que esta
disponible para los principales sistemas operativos, en este curso, lo usaremos como
herramienta de apoyo y aprendizaje durante todo el proceso de publicacion de
paginas web.

Dicho esto, para establecer una comunicacion SFTP con Filezilla deberiamos
seguir los siguientes pasos:

1. Abrir el panel de conexiones pulsando Archivo / Gestor de sitios.

2. En la pantalla que nos aparece a continuacion, pulsamos en Nuevo sitio
para crear una nueva conexion.

3. En la misma pantalla se nos creara una nueva entrada en “Mis sitios”
que pondra “Nuevo sitio” y varias opciones en blanco a la derecha. Justo
aqui, a la derecha, hay una opcion llamada protocolo en la que deberemos
seleccionar SFTP — SSH File Transfer Protocol.
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4. A continuacion, deberemos introducir el nombre o datos de host en donde
indica “Servidor”, el modo de acceso que, en general, sera “Normal” y
el nombre de usuario y contrasefia que nos hayan proporcionado.

5. Finalmente, pulsaremos en el boton de Conectar.

2.3 OPENSSL

OpenSSL es un proyecto de software libre basado en SSLeay, desarrollado
por Eric Young y Tim Hudson que nos provee de un robusto paquete de herramientas
relacionadas con la seguridad que suministran funciones criptograficas a otros
paquetes como OpenSSH o para el acceso seguro a sitios web con HTTPS.

Ademas, permite crear certificados digitales que pueden aplicarse a
servidores como, por ejemplo, Apache y ayudan a la implementacioén del SSL, asi
como otros protocolos relacionados con la seguridad, como el TLS.

El objetivo de OpenSSL no es otro que el de mejorar la ciberseguridad
aportando la posibilidad de realizar cifrados simétricos y asimétricos, calculando
funciones hash, estableciendo firmas RSA, DSA, AES, creando certificados digitales
X509, CSR o CRL y permitiendo hacer pruebas de clientes y servidores SSL/TLS,
entre otras cosas.

A continuacion, se explica un poco todo lo que se debe conocer de OpenSSL
y sus principales funciones.

2.3.1 Certificados SSL y TLS

Tanto un certificado SSL (Secure Sockets Layer), como un certificado TLS
(Transport Layer Security), son unos documentos digitales que permiten autenticar
o ratificar la identidad de un sitio web y habilitan una conexién segura. La tnica
diferencia entre ambos es que TLS resulta ser una version mas actualizada y segura
que SSL.

Ambos certificados se suelen conseguir por medio de lo que se denomina
Autoridades Certificadoras, que pueden ser de pago o no, en funcién del servicio que
proporcionen y/o el nivel de validacion que puede proporcionar a sus usuarios sobre
el dominio en el que se encuentran y la empresa u organizacion que esta detras de €l.

Las Autoridades Certificadoras como Digicert o ZeroSSL pueden ser buenas
opciones si lo que se desea es un certificado SSL de pago, sin embargo, si se desea
un certificado SSL gratuito la mejor opcion suele ser Let’s Encrypt.
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2.3.2 Cifrados asimétricos

El cifrado asimétrico se caracteriza porque usa lo que se denomina una
infraestructura de clave publica o PKI, un tipo de cifrado que se usa para realizar
comunicaciones entre dos o mas sistemas y/o dispositivos.

Este tipo de cifrado se usa en aplicaciones tan conocidas como WhatsApp,
Telegram o Skype y se basa en la premisa de que un contenido o mensaje debe utilizar
dos claves diferentes para cifrar o descifrar, sin embargo, aunque sean diferentes una
se basa en la otra.

A estas claves se las denomina clave publica y clave privada. La clave publica
es la “llave” encargada de realizar la encriptacion del mensaje o contenido, la cual
posee un valor unico para cada iteracion o construccion, y es conocida por todos los
sistemas o dispositivos con los que se desea interactuar o entablar una comunicacion.

Por otro lado, la clave privada es la “llave” encargada para realizar la
desencriptacion y tnicamente conocida por el propietario, lo que implica que no se
transmita ni dé a conocer a nadie en ninguna circunstancia.

A continuacion, se muestra un esquema del flujo de un cifrado asimétrico:

Mensaje original

Hola Clave Publica
7A568623B46
Hola Clave Privada
Mensaje recibido Q=

Para entender mejor este tipo de cifrados, los profesionales suelen recurrir
al simil del candado, un supuesto en el que hay un cofre o baul y un candado, ambos
abiertos. En este supuesto, un usuario que actiia como emisor recoge un papel y
escribe en €l un mensaje que, a continuacion, guarda dentro del cofre o batl y cierra
de forma segura poniendo y cerrando el candado. Para que el usuario receptor pueda
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leer el mensaje, el usuario emisor le proporciona la llave del candado garantizando,
asi, que unicamente ¢l pueda acceder a dicho mensaje.

De este supuesto podemos deducir por tanto que el candado es la clave
publica, que la llave es la clave privada y que, si algo viene firmado con la clave
privada, es que es de quien firmé con la clave publica, lo que significa que podemos
afirmar el origen de dicho mensaje o contenido.

Los cifrados asimétricos mas utilizados y, posiblemente, conocidos son RSA
y DSA, pero también se aplica en certificados digitales que usan el estandar X.509.

2.3.2.1 RSA

El término RSA es un acréonimo formado a partir de los apellidos de sus
autores (Rivest, Shamir y Adleman) y que hace referencia a un algoritmo de cifrado
de infraestructura de clave publica que resulta particularmente util para realizar
firmas digitales, para transacciones relacionadas con el comercio electronico o para
encriptar y enviar claves simétricas que se usaran posteriormente en comunicaciones
cifradas en sistemas mixtos.

Fue descrito por primeravezen 1977 y su seguridad se basa en la problematica
que existe al factorizar nimeros enteros grandes primos, es decir, a la dificultad
que se produce para expresar un numero como el producto de otros menores que
lo pueden dividir de forma entera y que, ademas, son unicamente divisibles por 1 y
ellos mismos.

El funcionamiento del algoritmo RSA se basa en crear las claves publica y
privada y, posteriormente, ejecutar unas féormulas para cifrar y descifrar el mensaje
o contenido. Sin embargo, para que este sistema se vuelva totalmente seguro,
deberemos utilizar longitudes de no menos 1024 bits, siendo recomendable usar una
longitud de 2048 bits.

2.3.2.2 DSA

DSA (Digital Signature Algorithm o Algoritmo de Firma digital) es un
estandar del Gobierno Federal de los Estados Unidos de América o FIPS que se usa
en firmas digitales.

Es un algoritmo puramente asimétrico que tiene como objetivo firmar o
establecer la autenticidad de archivos y/o documentos y no suele ser apto para cifrar
informacion. La principal razén de por qué no se utiliza con contenidos o mensajes
es porque resulta muy costoso ya que requiere mucho mas tiempo de computo que
el algoritmo RSA.
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2.3.2.3 X.509

X.509 es otro estandar de infraestructura de clave publica o PKI que se
utiliza como estandar para crear certificados digitales y para la validacion de rutas
de certificacion.

Se cuenta que, en su version 3, el certificado X.509 se corresponde con
un documento que esta firmado de manera digital en base al estandar recogido en
la Internet Engineering Task Force (IETF) y de acuerdo con la RFC 5280, el cual
especifica una longitud de 64 bits para estos certificados y una serie de componentes
como son la firma, el numero de serie, el emisor, la validez y las extensiones, entre
otros.

Para adquirir un certificado X.509 acudir a alguna de las entidades de
certificacion autorizada como son, por ejemplo, la Direccion General de la Policia,
la Autoridad de Certificacion ANF, la Agencia Notarial de Certificacion ANCERT o
el Servicio de Certificacion de los Registradores SCR.

En lo referente a su utilizacion, se suelen usar de la navegacion web forma
conjunta con protocolos SSL y certificados https, para enviar correos electronicos
encriptados a través del protocolo S/MIME, para firmar cddigos y/o documentos
electronicos de diversa indole o para identificar y autenticar de clientes, gobiernos o
administraciones publicas.

2.3.3 Cifrados simétricos

El cifrado simétrico se caracteriza porque usa la misma clave para cifrar y
descifrar un determinado contenido o mensaje. Aunque pueda parecer que es menos
seguro que el cifrado asimétrico, no es asi, inicamente tiene objetivos diferentes.

Este tipo de cifrado es el que usaba, por ejemplo, la maquina Enigma durante
la Segunda Guerra Mundial y se suele utilizar cuando la cantidad de datos a transmitir
es muy grande.

A diferencia del cifrado asimétrico, el cifrado simétrico s6lo necesita una
unica clave o “llave”, lo que significa que, para que se pueda dar o utilizar, todas
las partes o interlocutores deben ponerse de acuerdo de antemano sobre cual sera
la clave para usar. Una vez de acuerdo, ya se puede empezar a cifrar y descifrar los
mensajes o contenidos.
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No obstante, también debemos destacar que, el cifrado simétrico presenta
dos formas de construccion. En general se le suele denominar tipos de cifrado
simétrico y son dos:

¥ Cifrado de flujo: se trata de combinar todos los caracteres o digitos
de un texto plano con una secuencia pseudoaleatoria de igual longitud
usando una funcién matematica simple. El cifrado de flujo mas conocido
posiblemente sea RC4.

¥ Cifrado de bloque: se trata de dividir el mensaje en bloques de longitud
fija y de forma que cada bloque se corresponda con otro diferente.
Por ejemplo, si dispusiéramos de un tamano de bloque de longitud 3
podriamos definir un bloque como “010” y su correspondiente como
“110”. El cifrado de bloque mas conocido posiblemente sea AES.

A continuacion, se muestra un esquema del flujo de un cifrado asimétrico:

Mensaje original

Hola Clave
(et
ATigl2H1gkl=
Hola Clave
Mensaje recibido (o =

2.3.3.1 RC4

El algoritmo RC4 o0 ARC4 es un sistema de cifrado de flujo que se usa en
algunos de los protocolos mas populares como es TLS/SSL, el cual permite proteger
el trafico de Internet, o WEP (Wired Equivalent Privacy), el cual permite anadir una
mayor seguridad a las redes inalambricas.
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Hoy, se considera un algoritmo de criptografia bastante inseguro tanto a nivel
de TLS/SSL, como a nivel WEP, sin embargo, existen algunos sistemas basados
en RC4 que todavia son potencialmente seguros para un uso comun. Eso si, no se
recomienda su uso o aplicacion en proyectos de nueva generacion.

2.3.3.2 AES

AES (Advanced Encryption Standard o Estandar de Encriptacion Avanzada)
es un esquema de cifrado por bloques que se convirtid en un estandar de cifrado el
26 de mayo de 2002 para y por el gobierno de los Estados Unidos, aunque se creo
en Bélgica.

Podriamos afirmar que el algoritmo de encriptacion AES es uno de los mas
populares cuando se habla de criptografia simétrica y suele ser conocido también
como AES GCM, AES-256-GCM o Rijndael.

En cuanto a su funcionamiento, el algoritmo AES toma un bloque de texto
plano y se le aplican rondas alternas de bloques de sustitucion y permutacion. Estos
bloques estan en 128, 192 o 256 bits, lo que determinara la fuerza del cifrado.

2.4 CONFIGURACION Y CONEXION CON SISTEMAS REMOTOS

2.4.1 Parametros genéricos y especificos para diferentes servidores

Como ya se ha comentado con anterioridad, para realizar una conexion FTP
sera necesario especificar la direccion del servidor (que normalmente sera URL,
aunque puede ser una IP), el puerto (que habitualmente sera el 21) y el nombre de
usuario y contrasefia.

2.4.1.1 CONFIGURACION Y CONEXION DESDE LINEA DE COMANDOS EN GNU/LINUX

El comando ftp puede utilizarse sin opciones ni parametros, aunque lo mas
normal es usarlo, al menos, con la direccion IP o URL. Por tanto, la forma genérica
del comando ftp podria definirse como:

# ftp [opciones] [usuario] [direccidn[:puerto]]

En lo referente a las opciones existen varias, pero las mas recurrentes son
las siguientes:
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-d

P

-V

Permite habilitar el modo de depuracién.

Desactivar el modo interactivo durante la transferencia de varios
archivos.

Deshabilitar |la posibilidad de realizar inicios de sesién automaticos en
la conexion inicial.

Utilizar el modo pasivo para las transferencias de datos, lo cual
permite usar FTP a pesar de que exista un firewall que pueda
impedirlo.

Mostrar todas las respuestas del servidor remoto, sean del tipo que
sean.

Para hacer la conexion podemos recurrir a tres posibles formas:

1. Sin parametros. Esta forma nos mostrara el simbolo de sistema del

servidor FTP, pero no estaremos conectados. Para conectar deberemos
introducir el comando FTP open:

# ftp

ftp> open ftp.ejemplo.es
Conectado a ftp.ejemplo.es
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso anénimo
220-S6lo acceso autenticado
220 ++++++++++

Usuario (192.168.10.10:(none)):
331 Contrasefia requerida
Constraseia:

230-Sesioén iniciada

ftp>

2. Con tnicamente la URL o IP, con o sin puerto. Esta forma nos solicitara

que introduzcamos el nombre de usuario y contrasefia una vez se haya
comprobado que la direccion y el puerto existen y son correctos:

# ftp 192.168.10.10:21
Conectado to 192.168.10.10.
220-Bienvenido a ejemplo.es ftp server

220-Sin acceso andénimo
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220-S6lo acceso autenticado
220 ++++++++++

Usuario (192.168.10.10:(none)):
331 Contrasefia requerida
Constrasefa:

230-Sesidén iniciada

ftp>

# ftp ftp.ejemplo.es

Conectado a ftp.ejemplo.es
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso andénimo

220-S6lo acceso autenticado

220 ++++++++++

Usuario (ftp.ejemplo.es:(none)):
331 Contrasefia requerida
Constrasefa:

230-Sesidén iniciada

ftp>

3. Con el nombre de usuario y/o contrasefia, ademas de la URL o IP.
Esta forma no nos solicitard ninguna entrada manual por teclado y nos
mostrara el simbolo de sistema del servidor FTP:

# ftp admin:admin@192.168.10.10
connected to 192.168.10.10.
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso andénimo

220-S6lo acceso autenticado
220-Usuario y contrasefia correctos

220 ++++t+t+t+t

230-Sesioén iniciada

ftp>

Como en el primer ejemplo, una vez que ya estemos dentro en la consola de
comandos de FTP, ya podremos dar érdenes.
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Como es habitual, existen multiples comandos, pero aqui mostramos los mas

recurrentes:

—

? Muestra el texto de ayuda.

! Permite regresar a la linea de comandos del sistema operativo sin cortar la
conexion. Una vez que se desee volver a la sesién FTP se debe introducir el
comando exit.

bye o quit Finaliza la conexion con el servidor y cierra el cliente FTP devolviendo el
control a la linea de comandos del sistema operativo.

cd Permite cambiar el directorio de trabajo actual en el sistema remoto.

close o Finaliza la conexidn sin terminar la sesion FTP, es decir, cierra la conexién, pero

disconnect = mantiene abierto el cliente FTP.

delete Permite eliminar un archivo del sistema remoto.

get Permite transferir un archivo desde el sistema remoto a la maquina local.

Is Permite mostrar el contenido de un directorio en el sistema remoto.

mkdir Permite crear un directorio en el sistema remoto.

open Inicia la conexién con el nombre de servidor o IP que se le indique a
continuacién.

put Permite transferir un archivo desde la maquina local al sistema remoto.

pwd Permite mostrar el directorio de trabajo actual en el sistema remoto.

user Permite cambiar de cuenta a partir del nombre de usuario y contrasefia sin
necesidad de finalizar la conexidn con el servidor.

2.4.1.2 CONFIGURACION Y CONEXION DESDE LINEA DE COMANDOS EN WINDOWS

Al igual que sucede en GNU/Linux, el comando ftp puede utilizarse sin
opciones ni parametros, aunque lo mas normal es usarlo, al menos, con la direccion
IP o URL. Por tanto, la forma genérica del comando ftp podria definirse como:

# ftp [opciones] [usuario] [direccidn]:puerto]]

En lo referente a las opciones existen varias, pero las mas recurrentes son

las siguientes:

-A Permitir el inicio de sesion anénima.

-d Permite habilitar el modo de depuracién.

-i Desactivar el modo interactivo durante la transferencia de varios archivos.

-n Deshabilitar la posibilidad de realizar inicios de sesién automaticos en la
conexion inicial.

-v Suprimir la presentacién de las respuestas del servidor remoto.
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Para hacer la conexion podemos recurrir a tres posibles formas:

1. Sin parametros. Esta forma nos mostrard el simbolo de sistema del
servidor FTP, pero no estaremos conectados. Para conectar deberemos
introducir el comando FTP open:

# ftp

ftp> open ftp.ejemplo.es
Conectado a ftp.ejemplo.es
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso andénimo
220-S6lo acceso autenticado
220 ++++++++++

Usuario (192.168.10.10:(none)):
331 Contrasefia requerida
Constrasefa:

230-Sesidn iniciada

ftp>

2. Con tnicamente la URL o IP, con o sin puerto. Esta forma nos solicitara
que introduzcamos el nombre de usuario y contrasefia una vez se haya
comprobado que la direccion y el puerto existen y son correctos:

# ftp 192.168.10.10:21
Conectado to 192.168.10.10.
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso anénimo
220-S6lo acceso autenticado
220 ++++++++++

Usuario (192.168.10.10:(none)):
331 Contrasefia requerida
Constrasena:

230-Sesidén iniciada

ftp>

# ftp ftp.ejemplo.es

Conectado a ftp.ejemplo.es
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso andénimo

220-S6lo acceso autenticado

220 ++++++++++

Usuario (ftp.ejemplo.es:(none)):
331 Contrasefia requerida
Constrasefa:

230-Sesidén iniciada

ftp>
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3. Con el nombre de usuario y/o contrasefia, ademas de la URL o IP.
Esta forma no nos solicitara ninguna entrada manual por teclado y nos
mostrara el simbolo de sistema del servidor FTP:

# ftp admin:admin@192.168.10.10
connected to 192.168.10.10.
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso andénimo

220-S6lo acceso autenticado
220-Usuario y contrasefia correctos

220 ++++++++++

230-Sesidén iniciada

ftp>

Como en el primer ejemplo, una vez que ya estemos dentro en la consola
de comandos de FTP, ya podremos dar 6rdenes. Como es habitual, existen multiples
comandos, pero aqui mostramos los mas recurrentes:

? Muestra el texto de ayuda.

! Permite regresar a linea de comandos del sistema operativo sin cortar
la conexion. Una vez que se desee volver a la sesion FTP se debe
introducir el comando exit.

bye o quit Finaliza la conexién con el servidor y cierra el cliente FTP devolviendo
el control a la linea de comandos del sistema operativo.

cd Permite cambiar el directorio de trabajo actual en el sistema remoto.

close o disconnect | Finaliza la conexidn sin terminar la sesién FTP, es decir, cierra la
conexion, pero mantiene abierto el cliente FTP.

delete Permite eliminar un archivo del sistema remoto.

get Permite transferir un archivo desde el sistema remoto a la maquina
local.

Is Permite mostrar el contenido de un directorio en el sistema remoto.

mkdir Permite crear un directorio en el sistema remoto.

open Inicia la conexién con el nombre de servidor o IP que se le indique a
continuacion.

put Permite transferir un archivo desde la maquina local al sistema
remoto.

pwd Permite mostrar el directorio de trabajo actual en el sistema remoto.

user Permite cambiar de cuenta a partir del nombre de usuario y

contrasefia sin necesidad de finalizar la conexidn con el servidor.
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2.4.2 Configuracion y conexion desde Filezilla

Filezilla permite realizar conexiones con un servidor FTP a través de lo que
ellos denominan “Conexion rapida” o mediante la opcion que han denominado
“Gestor de Sitios”.

2.4.2.1 CONEXION RAPIDA

Cuando abrimos el cliente FTP Filezilla, en la parte superior tenemos una
pantalla como la siguiente:

Archive Edicién  Ver Transferencia Servidor Marcadores  Ayuda
m'|f—-rﬂ'¢\$ﬂ‘!°=x=«|fﬁl“&:
Servidor: I:I Mombre de usuario: I:I Contrasefia: ‘ | Puerto: | | Conexién rapida I bl

Si nos fijamos en la parte inferior de la imagen podremos observar que hay
varias cajas de texto etiquetadas en donde se nos permite introducir todos los datos
necesarios.

Pues bien, para realizar la conexion rapida deberemos introducir el nombre
de host en el campo Servidor, el nombre de usuario en el campo Nombre de usuario
y la contrasefia en el campo Contrasefia. Una vez introducidos los datos ya estaremos
en disposicion de pulsar en el boton de conexién rapida y acceder a nuestro servidor
FTP.

Si el campo Puerto se queda vacio la conexion se realizara por el puerto por
defecto que, como ya sabemos, habitualmente es el 21.

No obstante, podemos ver que a la derecha de boton de conexion rapida hay
otro boton con un icono con forma triangular hacia abajo. Este otro boton funciona
como un anexo al boton de conexidn rapida permitiéndonos borrar todos los datos
de la conexion rapida, borrar todo el historial y/o permitiéndonos realizar una nueva
conexion a un servidor al que ya nos conectamos anteriormente.

2.4.2.2 GESTOR DE SITIOS

Cuando abrimos el cliente FTP Filezilla, en la parte superior tenemos una
pantalla como la siguiente:

Archive Edicién  Ver Transferencia Servidor Marcadores  Ayuda
B i e R e

Servidor: I:I MNombre de usuario: I:I Contrasena: | Puerto: | | Conexion rapida | -




94  GESTION DE SITIOS WEB. CURSO PRACTICO © RA-MA

Si nos fijamos en el primer boton de la parte superior derecha de la imagen
podremos acceder al Gestor de Sitios. Ahora bien, también es posible acceder al
Gestor de Sitios a través del atajo de teclado Ctrl-S.

Tras pulsar en dicho botdén se nos deberia mostrar una pantalla como la
mostrada a continuacion:

-
Gestor de sitios X

Seleccionar entrada: General Avanzado Opciones de Transferencia Juego de caracteres

=l Mis sitios = B
Protocolo: FTP - Protocolo de Transferencia de Archivos v

L

B ioss— Servidor: ‘ Puerter l:l
R ——

[} Cifrado: Usar FTP explicito sobre TLS si est disponible v

Modo de acceso:  Normal i

Usuario: [ |

Contrasefia: | |

Color de fondo: | Ninguno v

Comentarios:

Nuevo sitio Nueva carpeta

Nuevo marcador Renombrar

Borrar Duplicado

Conectar | | Aceptar | | Cancelar
L y,

En la parte superior derecha podemos ver Mis sitios. Esta zona de la pantalla
0 seccion contendran todas nuestras conexiones y nos permitird acceder a ellas
siempre que queramos.

Justo debajo de la zona o seccion de Mis sitios encontraremos una zona o
seccion de botones o acciones y, a la derecha de ambas, una seccidén con un conjunto
de pestafias denominadas General, Avanzado, Opciones de Transferencia y Juego
de caracteres que nos permitirdn configurar de forma precisa nuestra conexién con
el servidor.

Si focalizamos la atencion en la zona de botones o acciones, observaremos
varias posibilidades. La primera de todas es la posibilidad de crear un Nuevo sitio.

Muevo sitic Mueva carpeta
Muevo marcadaor Renombrar

Borrar Duplicado
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Al pulsar dicho boton, se creara una nueva entrada en “Mis Sitios” con el
nombre Nuevo sitio y se quedara seleccionada para que podamos ponerle el nombre
que queramos.

Gestor de sitios

Seleccionar entrada:

=4 Mis sitios
B Ejemplo.es

A continuacion, deberemos introducir el nombre o datos de host, el protocolo,
el cifrado, el puerto (si procede), el modo de acceso y el nombre de usuario y
contrasefia que nos hayan proporcionado.

General  Avanzade Opciones de Transferencia  Juego de caracteres

Protocolo: FTP - Protocolo de Transferencia de Archivos ~
Servidon: | Puerto: | |
Cifrado: Usar FTP explicito sobre TLS si esta disponible g
Modo de acceso: | Normal >
Usuario: | |
Contrasefia: | |

En Servidor deberemos introducir la URL o IP del host y en Puerto
deberemos insertar el puerto valido, que generalmente sera 21 si el protocolo a
utilizar es FTP o 22 si el protocolo a utilizar es SFTP.

En Protocolo deberemos elegir el que esté configurado para la conexion
en el ser. Esto es “FTP — Protocolo de Transferencia de Archivos”, “SFTP — SSH
File Transfer Protocol” o “Storj — Almacenaje descentralizado en la nube”. Aunque
la opcion por defecto es FTP — Protocolo de Transferencia de Archivos, se
recomienda usar SFTP — SSH File Transfer Protocol, si esta disponible.
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En Cifrado deberemos indicar si se va a utilizar una conexion explicita una
conexion explicita o implicita y si va a ser segura o no. Aqui las opciones son “Usar
FTP explicito sobre TLS si estd disponible”, “Requiere FTP explicito sobre TLS”,
“Requiere FTP implicito sobre TLS” y “Usar s6lo FTP plano (inseguro)”. Aunque la
opcion de Usar FTP explicito sobre TLS si esta disponible es la que se establece
por defecto, en la mayoria de los casos suele ser recomendable la opcion de Requiere
FTP explicito sobre TLS.

En lo referente al Modo de acceso admite el modo anénimo y varios modos
con nombre de usuario y contrasefia. En esta opcion de configuracion lo frecuente
es que se establezca a Normal o Preguntar la contraseiia, no obstante, tiene otras
opciones. En funcion de qué modo de acceso seleccionemos, los campos de nombre
de usuario y contrasefa apareceran o no habilitados.

Finalmente, cuando ya hayamos introducido todos los datos necesarios,
estaremos en disposicion de pulsar el boton de Conectar, ubicado en la esquina
inferior derecha de la pantalla de “Gestor de sitios”.

Tras pulsar en el boton de Conectar se procedera a realizar la conexion con
el servidor y se almacenara la configuracion del sitio automaticamente en nuestro
Gestor de Sitios teniéndolo disponible para futuras ocasiones desde aqui.

2.5 ORDENES PARA TRANSFERIR ARCHIVOS

Latransferencia de archivos s6lo sera posible una vez que estemos conectados
al servidor. Como es 16gico, la transferencia sera bidireccional, es decir, podremos
descargar archivos, lo que sera equivalente a transferir un archivo desde el servidor
remoto hasta nuestro directorio local, o subir archivos, lo que serd equivalente a
transferir un archivo desde nuestro directorio local hasta el servidor remoto.

Sin embargo, aunque la transferencia se considere bidireccional, podremos
encontrarnos con casos en donde s6lo se pueda subir o s6lo se pueda descargar.

2.5.1 Formas de transferir archivos

Aunque parezca que no, conocer la forma de transferir es importante. La
razén de que sea importante es porque, dependiendo de como lo hagamos, podremos
alterar o destruir la informacion que se desea transferir.

En general, la transferencia puede ser a modo de texto plano, lo que suelen
denominar ASCII, o binaria, sin embargo, en los clientes FTP como Filezilla
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disponemos de la opcion de Automatico, la cual permite que sea el programa quien
decida de qué tipo es.

(A Fitezina

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda

i - | REIE I = Procesar cola Ctrl+P

Sesvidor: Accién predeterminada si el archivo ya existe... | Puerto: | | Fea
Tipo de transferencia > @ Automético ™
Preservar informacion horana de los archivos transferidos Ctr=U ASCI
Limites de velocidad > Binario
Transferencia manual... Ctrl+M ]'

Para hacernos una idea, el tipo de transferencia ASCII sera el recomendable
o utilizado para transferir archivos HTML o con extensiones como DOCX, TXT,
INI o CSV. Sin embargo, el tipo de transferencia Binario sera el recomendable o
utilizado para transferir imagenes (PNG, JPG, WEBP, ...), ejecutables, archivos
comprimidos o empaquetados (ZIP, RAR, 7Z, TAR, ...), o de tipo multimedia como
audios o videos (MP3, MP4, AV], ...), entre otros.

Para realizar un cambio de tipo de transferencia desde el cliente FTP de linea
de comandos debemos recurrir a los comandos binary y ascii. No obstante, también
es frecuente encontrar bin como abreviatura del comando binary.

# ftp
ftp> binary
200 Type set to I

ftp> ascii
200 Type set to A

2.5.2 Transferencia de archivos desde GNU/Linux

La transferencia de directorios y archivos entre el servidor remoto y el
cliente bajo la linea de comandos puede que se vuelva un proceso bastante tedioso,
sin embargo, es posible que sea mas rapido y eficiente.

Aunque la mayoria ya los hemos comentado antes, los volveremos a mostrar
a modo de recordatorio y refuerzo:
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Significado

cd Permite cambiar el directorio de trabajo actual en el sistema remoto.
ftp> cd rss

dir Muestra el contenido del directorio del sistema remoto.
ftp> dir
get Permite transferir un archivo desde el sistema remoto a la maquina local.

ftp> get rss.php

led Permite cambiar el directorio de trabajo actual en el sistema local.
ftp> lcd rss

Permite mostrar el contenido de un directorio en el sistema remoto.
ftp> 1ls -a

Permite transferir multiples archivos desde el sistema remoto hasta la
mget maquina local.

ftp> mget index.html cities.json

mkdir Permite crear un directorio en el sistema remoto.

ftp> mkdir images

Permite transferir multiples archivos desde la maquina local hasta el sistema
mput remoto.

ftp> mput index.html cities.json

Permite transferir un archivo desde la maquina local al sistema remoto.

pUtosend ftp> put rss.php

Permite mostrar el directorio de trabajo actual en el sistema remoto.
ftp> pwd

pwd
A continuacién, se muestran una posible secuencia de comandos dentro de
una sesion FTP:

# ftp admin:admin@192.168.10.10
connected to 192.168.10.10.
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso anénimo

220-S6lo acceso autenticado
220-Usuario y contrasefia correctos
220 ++++++++++

230-Sesiodn iniciada

ftp> 1s -a

200 PORT command successful

150 Conectando con el puerto 62456

imgs

js

css

pub

index.html
226-Opciones: -a
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226 7 coincidencias en total

ftp: 2725 bytes recibidos en 0,008 segundos 332,65 a KB/s

ftp> cd imgs

250 OK. Directorio actual es /imgs

150 Conectando con el puerto 47667

ftp> mkdir svg

250 “/imgs/svg creado satisfactoriamente
ftp> lcd imgs

El directorio local es ahora /home/user/imgs
ftp> cd ..

250 OK. Directorio actual es /imgs

150 Conectando con el puerto 32456

ftp> mput *.png

mput logo.png? y

200 Port command succesful

150 Openikng data channel for “/imgs/file logo.png”

226 Successfuly transferred “/imgs/file logo.png”

16155 bytes sent in ©.00 secs (17.329 MB/s)
ftp> quit

2.5.3 Transferencia de archivos con Filezilla

La transferencia de directorios y archivos entre el servidor remoto y el
cliente bajo Filezilla es muy posible que se vuelva un proceso muy simple de facil
aprendizaje. Tan simple como conocer unos pocos datos y arrastrar y soltar de un
lado a otro. Esto es posible, sobre todo, a que la apariencia de la aplicacion es analoga
o similar a la del explorador de archivos del Windows y Linux.

-

[A 1slavisual - vilw3shv@lhcp1053.webapps.net - FileZilla

Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda
5 [ o = = 5

M - QRO [TAaecs

Servidor:

Nombre de usuario: Contrasefia: Puerto:

| [[Conexién répida | ~

Estado: Directorio "/public_html/rss" listado correctamente
Respuesta: 421 Timeout - try typing a little faster next time
Error:  Error GnuTLS -110 en gnutls_record_recv: The TLS connection was non-properly terminated

Estado:  El servidor no cerr6 la conexion TLS adecuadamente
Error: No se pudo leer desde el socket: ECONNABORTED - Conexi6n abortada
Error: Desconectado del servidor

json ~
juegos
rss
tutoriales
ant
validates

Lado del Cliente
/

=
e
tutoriales
- Lado del Servidor

Nombre de archivo Tamaiio de... Tipo de archivo Ultima modificacién

Nombre de archivo

8942 Archivo de ogfffn ...
5.840 Archivo degffigen ...

« index.php « index.php

15/04/2021 18:06:08
15/04/2021 18:00:01

# rss.css # rss.css

Archivos del directorio
seleccionado

Tamafio d.. Tipo de #f.. Ultima modificacién

w 13/03/2023 19:15:43
. 16/04/2021 20:32:49

Archivos del directorio
seleccionado

2 archivos. Tamafio totak: 14.782 bytes

rarchwo seleccionado. Tamafio total: 5.572 bytes
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Sinos fijamos en la imagen anterior podremos observar dos zonas o secciones
bien diferenciadas. A la izquierda tenemos el lado del cliente (también denominado
local) en donde se encuentra la estructura de directorios y archivos que tenemos en el
disco duro de nuestro ordenador. A la derecha tenemos el lado del servidor en donde
se encuentra la estructura de directorios y archivos que estan publicados, disponibles
o subidos en la infraestructura remota.

Ademaés, como se puede apreciar, en cada una de las zonas podemos
diferenciar la parte de directorios arriba y la parte de archivos abajo. Por tanto,
cuando pulsemos en una de las carpetas de uno de los lados, seguidamente, se
mostraran todos sus archivos abajo.

El problema que aqui podriamos tener, si es que se le puede llamar problema,
es que, si cambiamos de directorio en un lado, lo suyo seria que se pusiera en el lado
del servidor el mismo directorio, siempre y cuando exista y tenga la misma ruta
relativa. Para poder hacer esto Filezilla nos ofrece un botén que nos permite hacer
una navegacion sincronizada, de forma que el directorio del cliente siempre esté
alineado con el directorio del servidor. Este icono es el que esta a la izquierda del
botén con forma de prismaticos:

ﬁ lslavisual - vITw3Shv@Ihcp10533.webapps.net - FileZilla

Archive Edicién  Ver Transferencia  Servidor Marcadores  Ayuda

e OO L FAaes

Lli w
Al

Una vez situados en el directorio local y remoto con los que deseamos
trabajar serd ya el momento de transferir los archivos deseados. Para ello, tan s6lo
tendremos que arrastrar de un lado al otro el o los archivos deseados.

Tras lo cual, se procedera a la descarga o subida de dichos ficheros (si es que
tenemos permisos de escritura en el servidor) provocando que los archivos de ambos
lados sean idénticos, al menos, a nivel de contenido, nombre y extension.

Recordemos que en Filezilla es posible seleccionar los archivos de igual forma que se
haria en el explorador de archivos, es decir, que es posible seleccionar multiples archivos
usando el puntero del ratén en combinacion con las teclas Shift o Mayuscula y/o la tecla
Control.
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En lo referente a las acciones de creacion y eliminacion de directorios y
archivos, también es posible hacerlo pulsando en el boton derecho o secundario del
raton:

By e

# 155,08 L : Archivo de...,
ﬁ. Afadir archives a la cola

Ver/Editar

Crear directorio
Crear directorio y entrar en €l

Crear nuevo archivo

Actualizar
<
Borrar
1 archi
arcane Renocmbrar
Estado Copiar las URL(s) al portapapeles

Permisos de archivo...

En la imagen anterior podemos apreciar que se nos ofrecen diversas opciones
como Descargar el archivo seleccionado, Crear directorio, Crear directorio y
entrar en él, Renombrar el archivo seleccionado o Borrar el archivo seleccionado.

En lo referente al eliminado cabe destacar que es una operacion u orden que
hay que ejecutar con cautela debido, fundamentalmente, a que no tiene vuelta atras
ya que no existe ni tiene asociada una carpeta con funcionalidad de papelera.

Es por ello por lo que, cuando eliminemos un archivo, sea con la opcion de
Borrar del menu contextual del raton, o bien a través de su atajo de teclado, la tecla
Supr, se nos mostrara un mensaje de confirmacion:

Se necesita confirmacion

;Realmente desea eliminar 1 archivo?

| st | Mo
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2.6 ORDENES PARA ACTUALIZAR Y ELIMINAR ARCHIVOS EN GNU/LINUX

Si lo que deseamos es actualizar directorios o ficheros desde la linea de
comandos podemos recurrir a los siguientes comandos:

? comando Muestra la ayuda del comando.
? o help Muestra todos los comandos disponibles.
append Permite afiadir un archivo local a un archivo en el sistema remoto.

ftp> mput index.html cities.json

Permite eliminar un archivo del sistema remoto.

delete ftp> cd rss

Permite eliminar varios archivos en el sistema remoto.

mdelete frp> dir

Fuerza a que se muestren los avisos interactivos al transferir varios

prompt archivos.
ftp> lcd rss

Permite cambiar el nombre de un archivo en el sistema remoto.

rename fip> 1s -a
reset Permite eliminar las respuestas de comandos en cola.
ftp> reset
rmdir Permite eliminar un directorio en el sistema remoto.
ftp> mget index.html cities.json
rstatus Permite ver el estado del sistema remoto.
250 “/imgs/svg creado satisfactoriamente
status Permite ver el estado de la interfaz FTP.

ftp> mkdir images

A continuacion, se muestran una posible secuencia de comandos dentro de
una sesion FTP:

# ftp admin:admin@192.168.10.10
connected to 192.168.10.10.
220-Bienvenido a ejemplo.es ftp server
220-Sin acceso anénimo

220-S6lo acceso autenticado
220-Usuario y contrasefia correctos
220 ++++++++++

230-Sesion iniciada

ftp>

ftp> 1s -a

200 PORT command successful

150 Conectando con el puerto 62456
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