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En la era digital en la que vivimos, la conectividad es la base que conecta a
personas, comunidades y empresas en una red global. Este entrelazamiento digital ha
traido una increible expansion de oportunidades y avances, pero también ha creado
algunos desafios y amenazas sin precedentes.

La Ciberseguridad, tema principal de este trabajo, se ha convertido en un
pilar imprescindible en este mundo conectado. La base de nuestra sociedad moderna
depende cada vez mas de sistemas informaticos complejos y datos digitales que
requieren proteccion, seguridad y resiliencia frente a amenazas constantes y en
evolucion.

Este libro elaborado para proporcionar una comprension practica y profunda
de los principios, herramientas y estrategias esenciales en el campo de la seguridad
de redes.

A lo largo de estas paginas, exploraremos desde los conceptos basicos hasta
las ultimas tendencias en seguridad cibernética. Analizaremos las amenazas que
acechan en la oscuridad de la red mundial de Internet, desglosaremos los fundamentos
de la proteccion de datos y sistemas, y nos sumergiremos en las mejores practicas
que fortalecen la postura de seguridad de cualquier entorno digital.

El proposito de este libro no es solo impartir conocimientos tedricos sino
también proporcionar a los lectores herramientas practicas y estrategias efectivas.
Esta disefiado como un faro en el vasto océano digital, ayudando a estudiantes y
profesionales a encontrar ¢ implementar soluciones que garanticen la integridad,
seguridad y disponibilidad de la informacién en el universo virtual.
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Al final de cada capitulo, encontraras ejercicios y reflexiones que
fortaleceran tu comprension y te retaran a aplicar lo que has aprendido. Este libro
es una invitacion a un viaje emocionante a través del cambiante panorama de la
ciberseguridad y promete equiparlo con las habilidades que necesita para resolver
problemas y aprovechar oportunidades dentro de un ecosistema. Lo digital siempre
es dinamico.

iBienvenido a un viaje hacia la seguridad digital!



1.1 RESILIENCIA EN LA SEGURIDAD EN INTERNET

Vivimos en una era digital donde la conectividad ha transformado la forma
en que vivimos, trabajamos y nos comunicamos. Sin embargo, esta interconexion
también ha dado lugar a desafios significativos en cuanto a la seguridad en Internet.
Las amenazas cibernéticas evolucionan constantemente, exigiendo respuestas
adaptativas y estrategias efectivas. En este libro, exploraremos el concepto de
resiliencia en el ambito de la seguridad en Internet, destacando la importancia de
enfrentar las amenazas digitales con una mentalidad resiliente.

En la era digital, la resiliencia emerge como un pilar fundamental para
la seguridad en linea. Este capitulo explorara los cimientos sobre los cuales se
construye la resiliencia digital, destacando su importancia en la respuesta efectiva a
las amenazas cibernéticas.

1.1.1 Fundamentos de la resiliencia digital

En la era digital, la resiliencia emerge como un pilar fundamental para
la seguridad en linea. Este capitulo explorara los cimientos sobre los cuales se
construye la resiliencia digital, destacando su importancia en la respuesta efectiva a
las amenazas cibernéticas.

La resiliencia digital es un pilar fundamental en ciberseguridad, ya que se
refiere a la capacidad de una organizacion para resistir, adaptarse y recuperarse de
amenazas y ataques cibernéticos. En el contexto actual, donde las empresas dependen
en gran medida de la tecnologia, 1a resiliencia digital se vuelve crucial para garantizar
la continuidad del negocio y la proteccion de los activos digitales.
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Los fundamentos de laresiliencia digital se basan en la profunda comprension
de los activos criticos de la organizacion, la identificacion de las amenazas potenciales
y la implementacion de medidas proactivas para mitigar los riesgos. Esto incluye la
adopcion de practicas de seguridad cibernética robusta, la realizacion de pruebas de
penetracion y la implementacion de controles de seguridad adecuados.

Ademas, la resiliencia digital implica la capacidad de recuperacion después
de un incidente, lo que incluye la planificacion de la respuesta a incidentes, la
implementacion de medidas de contingencia y la realizacion de copias de seguridad
y restauracion de datos. Asimismo, la formacion y concienciacion de los empleados
sobre las buenas practicas de seguridad cibernética son aspectos fundamentales de
la resiliencia digital.

Un ejemplo de resiliencia digital es el caso de una empresa que
experimenta un ciberataque que compromete su sistema de informacion y afecta
su capacidad para operar. En lugar de verse paralizada por el ataque, la empresa ha
implementado proactivas de seguridad cibernética, como la segmentacion de redes y
la implementacion de medidas de control de acceso, lo que le permite aislar el ataque
y minimizar su impacto.

Ademés, la empresa ha desarrollado un plan de respuesta a incidentes que
incluye la identificacion rapida del ataque, la notificacion a las partes interesadas y
la restauracion de los sistemas afectados. Gracias a estas medidas, la empresa puede
recuperarse rapidamente del ataque y continuar operando con normalidad, lo que
demuestra su resiliencia digital.

La resiliencia en la seguridad en Internet en Espafia es un tema de
creciente importancia debido a la dependencia creciente de las organizaciones
en la conexion a Internet y la creciente amenaza de ciberataques. A continuacion, se
presentan algunos aspectos clave de laresiliencia en la seguridad en Internet en Espafia:

7 Infraestructura: la existencia y disponibilidad de la infraestructura
fisica que proporciona la conectividad a Internet es fundamental para
garantizar la resiliencia en la seguridad en Internet.

” Rendimiento: la capacidad de la red para proporcionar a los usuarios
finales un acceso fluido y confiable a los servicios es esencial para
garantizar la resiliencia en la seguridad en Internet.

7 Seguridad: la capacidad de la red para resistir interrupciones
intencionadas o no intencionadas mediante la adopcion de tecnologias
de seguridad y mejores practicas es fundamental para garantizar la
resiliencia en la seguridad en Internet.
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Ciberseguridad: es un aspecto critico de la resiliencia en la seguridad
en Internet, ya que se refiere a la capacidad de las organizaciones
para protegerse de los ciberataques y mantener la continuidad de sus
operaciones.

Plan de resiliencia: un plan de resiliencia informatica es esencial para
garantizar la capacidad de las organizaciones para enfrentar y superar los
ciberataques. Este plan debe incluir el reforzamiento de las medidas de
seguridad frente a amenazas externas, la inversion en equipos adecuados
y la mitigacion de los riesgos.

Ciberresiliencia: es un enfoque flexible que combina disciplinas de
ciberseguridad, continuidad del negocio y resiliencia. Las empresas
ciberresilientes pueden funcionar incluso durante amenazas y ataques
beneficiosos, lo que les permite aceptar la disrupcion con seguridad,
fortalecer la confianza de los clientes y aumentar el valor para los
accionistas.

Para construir resiliencia digital dentro de una organizacion, se pueden
seguir los siguientes pasos

4
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Identificar los activos criticos y los riesgos potenciales.

Implementar medidas proactivas de seguridad cibernética.

Desarrollar un plan de respuesta a incidentes.

Realizar pruebas de penetracion y evaluaciones de seguridad regulares.
Implementar controles de seguridad adecuados.

Realizar copias de seguridad y restauracion de datos.

Formar y concienciar a los empleados sobre las buenas practicas de
seguridad cibernética.

@ INFORMACION

La resiliencia digital es esencial para garantizar la seguridad y la continuidad del negocio
en un entorno digitalmente interconectado y en constante evolucion. La resiliencia digital
implica la profunda comprension de los activos criticos, la identificacion de las amenazas
potenciales y la implementacion de medidas proactivas para mitigar los riesgos

1.1.2 Principios de seguridad en Internet

La seguridad en Internet es un tema critico en la actualidad, ya que la
dependencia de la tecnologia y la conectividad a Internet continiia creciendo.
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A continuacion, se presentan algunos principios fundamentales de seguridad en

Internet:

¥ Navegador seguro: es importante utilizar un navegador seguro para
acceder a Internet. Los navegadores seguros tienen caracteristicas de
seguridad incorporadas, como la proteccion contra phishing y la deteccion
de sitios web maliciosos.

Algunos ejemplos de navegadores seguros incluyen:

Mozilla Firefox: con un enfoque en la privacidad y la proteccion
contra el rastreo, Firefox es conocido por su énfasis en la seguridad y
la proteccion de la privacidad del usuario.

Brave: este navegador se centra en la privacidad y la seguridad,
bloqueando anuncios y rastreadores de forma predeterminada.

Navegador Tor: Tor es un navegador que prioriza el anonimato y la
privacidad, enmascarando la direccion IP del usuario y enrutando el
trafico a través de una red de servidores.

DuckDuckGo: conocido por su motor de busqueda de usuario
centrado en la privacidad, el navegador de DuckDuckGo también se
enfoca en la proteccion de la privacidad del usuario.

7 Bloqueador de publicidad: los bloqueadores de publicidad pueden
ayudar a proteger contra anuncios maliciosos y sitios web que intentan
instalar software malicioso.

Ejemplos:

AdBlock Plus: es un bloqueador de publicidad gratuito y popular
que se puede instalar en varios navegadores, como Google Chrome,
Mozilla Firefox, Safari, i0OS y Android. Esta extension bloquea una
amplia gama de anuncios, incluyendo banners, anuncios en videos de
YouTube, anuncios en Facebook y ventanas emergentes.

Ghostery: es una potente extension de privacidad que ofrece un
bloqueador de anuncios y rastreadores para una navegacion mas
segura y rapida. Esta extension esta disponible en varios navegadores
y dispositivos, como Google Chrome, Mozilla Firefox, Safari, i0S y
Android. Ghostery bloquea anuncios, detiene rastreadores y acelera la
carga de sitios web, lo que proporciona una experiencia de navegacion
mas segura y sin anuncios.

¥ Antimalware: el software antimalware es esencial para proteger contra
virus, troyanos y otros tipos de software malicioso.
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Ejemplos:

o Kaspersky Antivirus: es una solucion de seguridad informatica que
ofrece proteccion antivirus en tiempo real contra una amplia gama
de amenazas, incluyendo ransomware, malware, spyware y otras
ciberamenazas.

e Norton Antivirus: es un software antivirus desarrollado por la
division “Norton” de la empresa Symantec. Norton Antivirus es uno
de los programas antivirus mas utilizados en equipos personales y
ofrece proteccion en tiempo real contra una amplia gama de amenazas.

7 Administrador de contraseiias: los administradores de contrasefas
pueden ayudar a proteger las contrasefias y evitar el uso de contrasenas
débiles o repetidas.

Ejemplos:

o LastPass: es una galardonada aplicacion de gestion de contrasefias
que ofrece un almacenamiento seguro de contrasefias y datos
personales en una boveda encriptada. La aplicacion esta disponible en
una variedad de plataformas, incluidos navegadores web, dispositivos
moviles y sistemas operativos de escritorio.

e 1Password: es un gestor de contrasefias desarrollado por AgileBits
Inc. Proporciona un lugar para que los usuarios almacenen varias
contrasefias, licencias de software y otra informacion sensible en una
boéveda encriptada.

Mantener contrasefias seguras, actualizar el software y evitar hacer clic en enlaces y
archivos adjuntos sospechosos son medidas importantes para prevenir los ataques de
phishing.

” VPN: las redes privadas virtuales (VPN) pueden ayudar a proteger la
privacidad en linea y proteger contra el seguimiento y la vigilancia.

Ejemplos:

e NordVPN: es una red privada virtual que permite proteger la
privacidad en linea y proteger contra el seguimiento y la vigilancia.

o PsiphoneVPN: es otra VPN que permite proteger la privacidad en
linea y protegerse del seguimiento y la vigilancia.
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7 Control parental: el control parental puede ayudar a proteger a los nifios
de contenido inapropiado en linea y limitar su exposicion a riesgos en
linea.

Ejemplos:

o Kaspersky Safe Kids: es un control parental que permite proteger a
los nifios de contenido inapropiado en linea y limitar su exposicion a
riesgos en linea.

e Net Nanny: es otro control parental que permite proteger a los nifios
de contenido inapropiado en linea y limitar su exposicion a riesgos en
linea.

” Etiqueta en linea: la etiqueta en linea es importante para mantener
una comunicacion respetuosa y segura en linea. Esto incluye evitar el
acoso en linea, respetar la privacidad de los demds y evitar compartir
informacion personal en linea.

A continuacion, se presentan algunos ejemplos de como mantener una
etiqueta en linea:

o Trata a los demas como te gustaria ser tratado: al igual que en la
vida real, es importante tratar a los demds con respeto y consideracion
en linea. Evita los insultos, las provocaciones y las amenazas.

o Respeta la privacidad de los demas: no difundas informacion
personal de otros sin su consentimiento. Pregunta antes de etiquetar a
alguien en tus publicaciones en las redes sociales.

o Evita el ciberbullying: no dejes que tus emociones hablen en
linea. Evita conflictos y comentarios negativos que puedan afectar a
cualquier usuario y atentar contra su intimidad y propia imagen.

e Verifica tus fuentes: investiga a fondo antes de hacer afirmaciones
objetivas en Internet. Comprueba siempre lo que otros afirman que es
cierto y aprende a evaluar sus fuentes.

e Séresponsable: recuerda que las redes sociales no son un juego. Eres
responsable de tus acciones en linea y de como afectan a los demas.

¥ Politicas de seguridad: las politicas de seguridad son esenciales para
garantizar la seguridad en linea en las organizaciones. Esto incluye la
implementacion de medidas de seguridad cibernética, la formacion y
concienciacion de los empleados sobre las buenas practicas de seguridad
cibernética y el desarrollo de planes de respuesta a incidentes efectivos.
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Las politicas de seguridad informatica segin ISO 27002:2022, son una
herramienta vital para las empresas, sin importar su tipo o tamafio. Estas
politicas deben estar basadas en una identificacion y analisis previo de
los riesgos a los que se enfrenta la organizacion. Ademas, deben estar
documentadas y definir claramente la posicion de la organizacion respecto
a la seguridad. Algunas de las politicas relacionadas con la seguridad de
la informacion son:

Politica del sistema de gestion de seguridad de la informacion
(SGSI): consiste en los principios y guias para la seguridad de la
informacion en una organizacion. Un ejemplo de esta politica es la
politica de seguridad de la informacion y , que determina los objetivos
de la seguridad de la informacion, la identificacion y tratamiento de
los riesgos, y los procesos definidos en la seccion de principios.

Politica de control de acceso fisico: esta politica establece las
normas y directrices para el control de acceso fisico a los recursos de
una organizacion, estos procedimientos son instructivos en materia
de seguridad de la informacion y garantiza la continuidad del negocio
frente a incidentes.

Politica de limpieza del puesto de trabajo: son normas y directrices
para la limpieza del puesto de trabajo y la eliminacion de informacion
confidencial. Estableciendo los requisitos y pautas necesarios para
proteger la informacion y los sistemas de una compaiia.

Politica de software no autorizado: esta politica establece las normas
y directrices para la instalacion y uso de software en los sistemas de
una organizacion.

Politica de descarga de ficheros (red externa/interna): esta politica
establece las normas y directrices para la descarga de ficheros desde
la red externa o interna de una organizacién. Con el objetivo de
establecer las medidas técnicas y organizativas para garantizar la
confidencialidad, integridad y disponibilidad de la informaciéon y
minimizar los riesgos que le afectan.

Politica de copias de seguridad: determina las normas y directrices
para la realizacion y almacenamiento de copias de seguridad de la
informaciéon de una organizacion. A través de procedimientos e
instructivos en materia de seguridad de la informacion y garantiza la
continuidad del negocio frente a incidentes.

Control de acceso: este concepto se refiere a las medidas técnicas
y organizativas para controlar el acceso a los recursos de una
organizacion. Un ejemplo de control de acceso es la politica de
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control de acceso fisico de la politica de seguridad y privacidad de la
informacion.

e Clasificacién de la informacién: consiste en la identificacion y
clasificacion de la informacioén segin su nivel de confidencialidad
y la aplicacion de medidas de seguridad adecuadas. Establece la
identificacion y tratamiento de los riesgos y la clasificacion de la
informacion segtn su nivel de confidencialidad.

o Laseguridad fisicay ambiental: este concepto se refiere a las medidas
técnicas y organizativas para garantizar la seguridad fisica y ambiental
de los recursos de una organizacion. Son politicas, procedimientos e
instructivos en materia de seguridad de la informacion y garantiza la
continuidad del negocio frente a incidentes.

:Qué es la triada CIA?

La triada CIA (en inglés CIA Triad) es un acréonimo de confidencialidad,
integridad, disponibilidad que es la estructura principal de la organizacion en cuanto
a la seguridad de la informacion. El sitio web ha sido pirateado, o incluso si hay una
fuga importante de informacion confidencial (contrasenas, datos personales, copias
de seguridad, etc.), significa que se ha violado al menos uno de los tres principios
de la triada.

Confidencialidad Disponibilidad

INFORMACION

Integridad

Figura 1.1. Triada CID. Una politica de informacién establece un enfoque bésico para la
seguridad de la informacién mediante la documentacidn de medidas, procedimientos y
comportamiento previsto. Todo es parte del objetivo final: la proteccion de datos.
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A continuacion, se presentan algunos conceptos y ejemplos relacionados con
la triada de la CIA:

7 Confidencialidad: esteprincipioserefierealaprotecciondelainformacion
contra el acceso no autorizado. Un ejemplo de confidencialidad es la
encriptacion de datos sensibles para evitar que sean leidos por personas
no autorizadas.

7 Integridad: este principio se refiere a la proteccion de la informacion
contra la modificacion no autorizada. Un ejemplo de integridad es la
utilizacion de firmas digitales para garantizar que los datos no han sido
modificados desde su creacion.

» Disponibilidad: este principio se refiere a la garantia de que la
informacion esté disponible para los usuarios autorizados cuando sea
necesario. Un ejemplo de disponibilidad es la utilizacion de sistemas
redundantes que estan programados para estar disponibles siempre que
un sistema principal se vea comprometido.

Recuerde siempre que las instituciones financieras no solicitaran sus datos confidenciales
por correo electronico o redes sociales. Intenta encontrar criticas independientes e
imparciales de cualquier sitio web o servicio que utilice. Para obtener mas informacion
sobre como identificar y protegerse contra ese tipo de ataques en linea, consulte las
paginas de informacion de Avast sobre phishing, ingenieria social, estafas y robo de
identidad. Recuerda siempre la regla de oro: no importa lo que se ofrezca o lo verosimil
que parezca, probablemente no sea verdad.

Alahora de gestionar la politica de privacidad de una empresa, es importante
tener en cuenta ciertos aspectos para garantizar que el rendimiento de la empresa sea
lo mas dptimo posible. A continuacion, hablaremos de 7 consejos a tener en cuenta
para una excelente gestion.

” Mantener una politica de privacidad actualizada

Uno de los aspectos mas importantes de la gestion de politicas de
seguridad de la informacion es la adaptabilidad. Esto significa que debe
ser un plan flexible que se pueda adaptar a las diferentes formas de
acceder a la informacion de la empresa.

En este sentido, es ideal para soportar politicas lideradas por tecnologia
(dispositivos moviles, computadoras, servidores, dispositivos de
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almacenamiento) que hoy en dia se gestionan para la transmision y
el intercambio de informacion. Por otro lado, cada dia surgen nuevas
amenazas de ciberseguridad para los equipos, que requieren una politica
de seguridad que garantice una respuesta adecuada a las amenazas que
ponen en riesgo a las organizaciones.

» Identificar qué excepciones representan un riesgo

Otro aspecto sumamente importante es saber qué tipo de excepciones
para acceder a la informacion empresarial constituyen una vulnerabilidad
critica que podria poner en peligro algunos datos no publicos. [dealmente,
las politicas de seguridad deben revisarse periddicamente para garantizar
que no haya infracciones graves que puedan comprometer la seguridad
de los empleados.

7 Registra tu politica de privacidad

Una vez establecida la politica de seguridad de la informacion, ésta debe
quedar por escrito y ponerse a disposicion de todos los empleados de la
empresa. De esta manera, podran acceder rapidamente a él para conocer
los pasos a seguir en caso de circunstancias imprevistas que puedan poner
en peligro informacion critica. 4. Mantenga una visibilidad completa de
todos sus activos digitales

El hecho de que todos los activos digitales estén en la misma plataforma
permite monitorearlos las 24 horas del dia, los 7 dias de la semana para
protegerse contra cualquier ciberamenaza que pueda comprometer
la seguridad de los activos de la empresa. En este sentido, la mayoria
de las politicas de privacidad se enfocan en la adecuada proteccion de
cada activo digital que constituye el punto de acceso a la informacion
empresarial.

7 Configuracion de politicas

Todas las empresas tienen la misma politica de privacidad porque cada
empresa tiene objetivos diferentes. Esto se debe a que cada organizacion
debe adaptar su politica de seguridad de la informacion a sus necesidades.
Por lo tanto, los propdsitos de estas politicas deben estar alineados con
los objetivos de la organizacion. Por ejemplo, la politica de privacidad
de una empresa con respecto a la informacion bancaria de un cliente sera
diferente de la politica de una empresa de no almacenar dicha informacion
confidencial.
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”» Cumple con todas las regulaciones aplicables

Otro factor importante es el cumplimiento de las normas que se aplican
al proceso comercial de los datos personales, ya sean empleados,
accionistas, clientes, etc. Para lograrlo, cada empresa debe realizar un
analisis de riesgo exhaustivo y aplicar medidas de seguridad acordes con
la normativa, adecuadas al nivel de riesgo. 7. Confie en los expertos.

Por ultimo, debe ponerse en contacto con expertos en gestion de politicas
de privacidad, que le proporcionaran medidas especificas para cada
empresa. Con la ayuda de expertos, es mas facil desarrollar una politica
de seguridad adecuada para las operaciones de su empresa, garantizando
la seguridad, confidencialidad y disponibilidad de los datos almacenados.

Las politicas de seguridad son esenciales para garantizar la proteccion de la informacion
y minimizar los riesgos que le afectan. Estas politicas deben estar basadas en una
identificacion y analisis previo de los riesgos a los que se enfrenta la organizacion y
deben estar documentadas y definir claramente la posicion de la organizacion respecto
a la seguridad.

1.1.3 Lecciones de ataques cibernéticos historicos

En los ultimos afios, se han producido varios ataques cibernéticos notorios
en Espafia y Europa que han puesto de manifiesto la capacidad destructiva de las
amenazas digitales. Uno de los casos mas destacados es el gusano Stuxnet, que fue
descubierto en 2010 y se cree que fue desarrollado por Estados Unidos e Israel para
sabotear el programa nuclear de Iran. Stuxnet se propagd a través de dispositivos
USB vy afectd a millones de sistemas informaticos en todo el mundo, incluyendo
infraestructuras criticas como centrales nucleares y plantas de energia.

Otro caso destacado es el ataque a Equifax en 2017, que afectdo a mas de
143 millones de personas en todo el mundo. Los ciberdelincuentes accedieron a
los datos personales de los clientes de Equifax, incluyendo nombres, direcciones,
numeros de seguridad social y fechas de nacimiento. El ataque fue posible debido a
una vulnerabilidad en el software utilizado por Equifax, lo que puso de manifiesto la
importancia de mantener los sistemas informaticos actualizados y protegidos.
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Estos incidentes ilustran la capacidad destructiva de las amenazas digitales
y resaltan la importancia de la ciberseguridad y la resiliencia digital. Las lecciones
aprendidas de estos ataques han llevado a la adopcion de medidas para fortalecer la
seguridad en Internet, como la implementacion de mejores practicas de seguridad
cibernética, la inversion en tecnologias de seguridad y la formacion y concienciacion
de los empleados sobre las buenas practicas de seguridad cibernética.

En el caso de Stuxnet, se demostro la creciente sofisticacion de los ataques
cibernéticos y la importancia de la seguridad en la cadena de suministro. Stuxnet
se infiltra en el sistema de control de las centrifugadoras a través de una empresa,
lo que subraya la necesidad de que las empresas aseguren que sus proveedores y
contratistas estén también protegidos. Ademas, se destacé la necesidad de proteger
la infraestructura critica, ya que el gusano afecté a infraestructuras criticas como
centrales nucleares y plantas de energia.
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Figura 1.2. El gusano Stuxnet atacé la red que controlaba el programa
nuclear de Iran. (Fuente: https:.//www.avast.com/)

En el caso del ataque a Equifax, se puso de manifiesto la importancia
de mantener los sistemas informaticos actualizados y protegidos. El ataque fue
posible debido a una vulnerabilidad en el software utilizado por Equifax, lo que
resalta la importancia de la ciberseguridad y la resiliencia digital en la proteccion de
los activos digitales. Los atacantes utilizaron una vulnerabilidad en Apache Struts
Apache Struts (CVE-2017-5638), un ambiente de codigo abierto (open source) que
Equifax empleaba en su plataforma web de disputas, a través de solicitudes HTTP.
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Figura 1.3. Vulnerabilidad en Apache Struts — CVE-2017-5638

Ambos casos también destacan la importancia de la formacion y
concienciacion de los empleados sobre las buenas practicas de seguridad cibernética,
asi como la necesidad de implementar pro medidas activas de seguridad cibernética
y desarrollar planes de respuesta a incidentes efectivos.

Los ataques cibernéticos notorios en Espafia y Europa, han puesto de manifiesto la
capacidad destructiva de las amenazas digitales y han llevado a la adopcion de medidas
para fortalecer la seguridad en Internet. La ciberseguridad y la resiliencia digital son
fundamentales para garantizar la proteccion de los activos digitales y la continuidad del
negocio en un entorno digitalmente interconectado y en constante evolucién.

1.1.4 Evolucion de las amenazas cibernéticas

Para comprender la necesidad de resiliencia, es esencial rastrear la evolucion
de las amenazas cibernéticas a lo largo del tiempo. Desde los primeros virus
informaticos hasta las complejas campaias de ciberespionaje, exploraremos co6mo
las amenazas digitales han cambiado y se han sofisticado, exigiendo respuestas
adaptativas.

La evolucion de las amenazas cibernéticas en Espafia y Europa ha sido un
tema de creciente preocupacion en los ultimos afios. A continuacion, se presentan
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algunos aspectos clave de la evolucion de las amenazas cibernéticas en Espafia y

Europa:

4

Crecimiento de los ataques: los ataques cibernéticos han aumentado en
namero y complejidad en los ultimos afios, lo que ha llevado a una mayor
preocupacioén por la seguridad en Internet.

Evolucion de las amenazas: las amenazas cibernéticas han evolucionado
desde los ataques simples y directos a la infraestructura informatica a
amenazas mas complejas y sofisticadas, como el espionaje, la pirateria y
la manipulacion de datos.

Impacto econémico: los ataques cibernéticos pueden tener un impacto
significativo en el negocio y la economia, lo que ha llevado a una mayor
atencion a la ciberseguridad en Espafia y Europa.

Creacion de iniciativas y planes: en respuesta a la evolucion de las
amenazas cibernéticas, se han creado iniciativas y planes de ciberseguridad
en Espafa y Europa, como el Plan Nacional de Ciberseguridad en Espaiia,
y la Iniciativa In-CERT en la UE.

Mejora de la infraestructura: la infraestructura de Internet en Espafia y
Europa ha mejorado en los ultimos afios, lo que ha permitido mejorar la
capacidad de respuesta a los ataques cibernéticos.

Creacion de indicadores de ciberseguridad: se han creado indicadores
de ciberseguridad en Espaiia, como el Indicador de Ciberinseguridad en
Espafia, para medir y evaluar la situacion de la ciberseguridad en el pais.

Al seguir estos pasos, los estudiantes pueden ayudar a garantizar que sus sistemas
Windows o Linux estén seguros y protegidos contra posibles amenazas.

1.1.5 Amenazas actuales

En el campo dindmico de la ciberseguridad, es crucial para los estudiantes
comprender las amenazas actuales que enfrenta Europa y el mundo. Este
conocimiento les permitira desarrollar habilidades y estrategias efectivas para
proteger sistemas, redes y datos contra las crecientes amenazas cibernéticas. A
continuacion, se analizaran algunas de las amenazas mads relevantes, incluyendo la
situacion econdmica, la seguridad en linea y el riesgo de terrorismo.
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Es fundamental que los estudiantes de ciberseguridad comprendan estas
amenazas para desarrollar estrategias efectivas de proteccion. A continuacion, se
analizaran las amenazas actuales, con un lenguaje claro y didactico, para proporcionar
una vision integral de los desafios en evolucion en el campo de la ciberseguridad.

El panorama actual de amenazas cibernéticas en el mundo en 2024 presenta
desafios significativos en términos de ciberseguridad y proteccion de la informacion.
A través de diversas fuentes, se ha identificado una serie de amenazas que abarcan
desde la inestabilidad econdmica hasta la ciberdelincuencia y el riesgo de terrorismo.

A continuacion, se analizardn estas amenazas, con ejemplos y referencias
para proporcionar una vision integral de los desafios en evolucion en el campo de la
ciberseguridad.

¥ Situacion economica en Europa: la economia de la eurozona enfrenta
desafios significativos, con la amenaza de una recesion en el horizonte.
La debilidad economica, especialmente en la industria, plantea riesgos
para la estabilidad financiera y la resiliencia cibernética en un entorno
empresarial afectado por la atonia y la falta de motores de crecimiento.

Ejemplo: durante la pandemia de COVID-19, la Unién Europea
experimentd una desaceleracion econdémica significativa, lo que llevo a
un aumento de las amenazas cibernéticas, ya que los ciberdelincuentes
aprovecharon la crisis para lanzar ataques de phishing y malware dirigidos
a organizaciones y ciudadanos vulnerables.

7 Seguridad en linea y privacidad: las amenazas a la seguridad en linea
y la privacidad son una preocupacion creciente. La desinformacion,
la violencia policial, las detenciones masivas y la vigilancia plantean
desafios para la proteccion de datos y la integridad de las plataformas en
linea.

Ejemplo: el aumento de las campafas de desinformacion avanzada ha
socavado la confianza en las plataformas en linea y ha llevado a una
mayor preocupacion por la privacidad y la seguridad de los datos de los
usuarios.

7 Riesgo de terrorismo: el riesgo de terrorismo ha aumentado en varios
paises europeos, lo que ha llevado a un refuerzo de la seguridad. Aunque
no hay amenazas directas inmediatas, el aumento de la alerta terrorista
subraya la importancia de la ciberseguridad en la prevencion de ataques
cibernéticos y la proteccion de infraestructuras criticas.
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Ejemplo: los ataques cibernéticos coordinados con actividades terroristas
han llevado a una mayor preocupacion por la seguridad cibernética en
Europa, lo que ha llevado a una mayor cooperacion entre los paises para
abordar estas amenazas.

Estos ejemplos ilustran la complejidad y la gravedad de las amenazas
de ciberseguridad actuales en Europa y el mundo, y subrayan la importancia de
desarrollar estrategias efectivas para proteger la infraestructura digital y los activos
de informacion.

Segun el Barometro de Riesgos de Allianz 2023, los ataques cibernéticos
seran el principal riesgo empresarial global en 2024, con un 36% de las empresas
encuestadas identificdndolos como su principal preocupacion.

Dentro de los ataques cibernéticos, los mas detectados son los ataques de
ransomware y extorsion, que han experimentado un preocupante aumento en los
ultimos afos.

Figura 1.4. Los ataques de ransomware emplean un cifrado asimétrico, es decir,
uno cifra los archivos y otro los descifra. (Fuente: hitps://www.avast.com/)

Los ataques de ransomware son una forma de ataque cibernético en la que
los ciberdelincuentes cifran los datos de una organizacion y exigen un rescate para
su liberacion. Estos ataques pueden tener un impacto significativo en las empresas,
ya que pueden resultar en la pérdida de datos criticos, la interrupcion de los servicios
y la pérdida de ingresos. Ademas, estos ataques también pueden tener un impacto en
la reputacion de la empresa, ya que pueden resultar en la pérdida de la confianza de
los clientes y la publicidad negativa.
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Dear Customer:
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reference numbers below in all correspondence. In return you will receive:

- a renewal =oftware package with easy-to-follow, complete instructions:
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lifetime of your hard disk is US337?8. You must enclose a bankers draft,
cashier's check or international money order payable to PC CYBORG CORFORATION
for the full amount of 5189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama ?, Panama.

Press ENTER to continue

Figura 1.5. La nota de rescate del troyano AIDS. (Fuente: Wikimedia Commons)

Los ataques de extorsion son otra forma de ataque cibernético en la que
los ciberdelincuentes amenazan con publicar informacion confidencial de una
organizacion a menos que se les pague un rescate. Estos ataques pueden tener un
impacto significativo en la reputacion de la empresa, ya que pueden resultar en la
pérdida de la confianza de los clientes y la publicidad negativa. Ademas, los ataques
de extorsion también pueden tener un impacto financiero en la empresa, ya que
pueden resultar en la pérdida de ingresos y la interrupcién de los servicios.

Figura 1.6. La sextorsion puede tener lugar de diferentes formas (Fuente: Wikimedia Commons)
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Otro tipo de ataque cibernético que ha experimentado un aumento en
los ultimos afios es el phishing. El phishing es una forma de ataque en la que los
ciberdelincuentes intentan engafiar a los usuarios para que revelen informacion
confidencial, como contrasefias o informacion de tarjetas de crédito. Estos ataques
pueden tener un impacto significativo en la seguridad de la informaciéon de una
organizacion, ya que pueden resultar en la pérdida de datos criticos y la exposicion
de informacién confidencial.

Los ataques de phishing contintian siendo una amenaza importante para la
seguridad en linea en 2024. Un ejemplo comun de suplantacion de identidad puede
ser, recibir un correo electronico que parece ser de una empresa legitima, como un
banco o una plataforma de redes sociales, solicitando informacion personal o de
inicio de sesion.

En 2022, el IC3 recibidé mas de 300.000 informes de victimas de phishing
en los Estados Unidos solamente. Los ataques de compromiso de correo electronico

empresarial pueden costar a las victimas estadounidenses mas de $2.7 mil millones
en 2022.

Web Phishing
Mensaje con enlace malicioso ) =
. ’ _—
X @ =
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Atacante recolecta
credenciales

Atacante

Usuario hace clic
en el link

Figura 1.7. Diagrama de un ataque de phishing

Los ataques de Spear Phishing son una forma mas sofisticada de phishing
que se dirige a individuos especificos con informacion personalizada. Es importante
tener en cuenta que los ataques de phishing pueden provenir de cualquier parte del
mundo y pueden resultar en pérdidas financieras y violaciones de datos.

Es esencial tomar las medidas de seguridad adecuadas para prevenir amenazas como
los ataques de phishing, que pueden provocar pérdidas financieras y filtraciones de datos.
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1.1.6 Amenazas a la seguridad de los equipos informaticos.

Laseguridad informatica es un tema critico en la era digital. Cada dia, millones
de personas utilizan ordenadores, smartphones y otros dispositivos electronicos
para realizar diversas tareas, desde compras en linea hasta el almacenamiento de
datos criticos. Sin embargo, el uso de la tecnologia también conlleva riesgos de
seguridad, y los usuarios deben estar siempre alerta para evitar las amenazas que
pueden comprometer la integridad de sus equipos y la privacidad de sus datos. En
este articulo, describiremos algunas de las amenazas mas comunes a la seguridad de
los equipos informdticos y como prevenirlas.

7 Virus y malware

Los virus y el malware son programas maliciosos que se introducen
en el sistema de un ordenador o dispositivo para causar dafios o robar
informacion. Pueden ser descargados junto con software gratuito, adjuntos
en correos electronicos o enlaces maliciosos. Una vez que se instalan,
pueden causar danos irreparables al sistema, como la eliminacion de
archivos importantes o el robo de informacion personal. Para prevenir
esto, es importante instalar software antivirus actualizado y mantenerlo
actualizado. Ademas, es importante evitar descargar software de sitios
desconocidos o hacer clic en enlaces sospechosos.

Algunos ejemplos de virus informaticos incluyen el virus del sector
de arranque, el virus de secuencias de comandos web, el secuestrador
de navegador, el virus residente, el virus de accion directa, el virus
polimoérfico y el virus de infeccion de archivos. Tales como:

ILOVEYOU

SQL Slammer
Stuxnet
CryptoLocker

e inba

e Welchia y Shlayer

Uno de los virus informaticos mas daiiinos es CryptoLocker, un
ransomware que gand mas de $30 millones en 100 dias cifrando los
archivos de los usuarios y exigiendo un rescate por la clave de descifrado.
Otros virus daiiinos incluyen ILOVEYOU, MyDoom y el virus Storm
Worm.

Es importante tomar las medidas de seguridad adecuadas, como software
antivirus actualizado, contrasefias seguras y redes seguras, para protegerse
contra virus y malware.
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7 Ataques de phishing

Los ataques de phishing se producen cuando los delincuentes intentan
engafar a los usuarios para que revelen informacion personal o financiera,
como contrasefias, nimeros de tarjetas de crédito o informacion de inicio
de sesion. Esto se logra mediante correos electronicos fraudulentos que
parecen legitimos, sitios web falsificados o llamadas telefonicas. Para
evitar ser victima de un ataque de phishing, es importante desconfiar de
correos electronicos sospechosos y siempre verificar la autenticidad de
los sitios web antes de ingresar informacion personal.

” Acceso no autorizado

El acceso no autorizado se produce cuando los delincuentes obtienen
acceso a sistemas o dispositivos sin permiso. Esto puede ocurrir debido
a contrasefias débiles, vulnerabilidades de software o falta de medidas
de seguridad adecuadas. Para prevenir esto, es importante utilizar
contrasefias fuertes y cambiarlas regularmente. Ademas, se deben
implementar medidas de seguridad, como firewalls y encriptacion, para
proteger los sistemas y dispositivos.

El acceso no autorizado es una forma frecuente de delito cibernético
que puede causar un dafio significativo a los sistemas informaticos y la
informacién que contienen. Por ejemplo, cuando un usuario ingresa a
un sistema, debe proporcionar credenciales de inicio de sesidon que se
verifican con un archivo de contrasefia.

El mal uso de los dispositivos moéviles es otro riesgo importante que
puede comprometer la seguridad de los datos. Por ejemplo, los empleados
pueden usar sus propias soluciones de uso compartido de datos de nivel de
consumidor que no estan disefiadas para uso empresarial, lo que expone a
la empresa a graves violaciones de seguridad y pérdida de datos.

Spear phishing es un ejemplo actual y practico de un ataque de phishing
que se dirige a individuos u organizaciones con correos electronicos plausibles y
personalizados. Contrasefias seguras, software actualizado y precaucion al hacer clic
en enlaces y archivos adjuntos sospechosos son algunas de las formas de prevenir
este tipo de ataques.

1.1.7 Estrategias de proteccion

En el vasto mundo digital contemporaneo, donde la conectividad es la norma
y la informacion fluye sin restricciones, la seguridad en Internet se erige como un
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pilar fundamental para salvaguardar la integridad de datos y sistemas. Esta seccion
explorarad a fondo diversas Estrategias de Proteccion que se pueden implementar
para fortalecer la ciberseguridad de una organizacion. La comprension y aplicacion
de estas estrategias no solo son esenciales para la proteccion de activos digitales,
sino que también son cruciales para el mantenimiento de la confianza del cliente y la
integridad institucional.

” Evaluacién de amenazas y vulnerabilidades

Antes de disefar e implementar estrategias de proteccion, es imperativo
realizar una evaluacion exhaustiva de las amenazas y vulnerabilidades
especificas que enfrenta la organizacion. Esta evaluacion debe abordar
no solo las amenazas actuales, sino también las potenciales, teniendo
en cuenta la evolucion constante del panorama de la ciberseguridad.
Al comprender los puntos débiles y las areas de riesgo, la organizacion
estara mejor equipada para desarrollar respuestas efectivas y estrategias
de proteccion adaptativas.

Existen varios métodos para medir y garantizar la calidad de los datos,
algunos de los cuales se mencionan a continuacion:

Identificacion de los factores clave de calidad de los datos: la
calidad de los datos esta determinada por factores como la exactitud,
la integridad, la fiabilidad, la pertinencia y la actualidad de los mismos.
Los aspectos para la calidad de datos incluyen: exactitud; integridad,
que determina si faltan datos o no son utilizables; consistencia o falta
de conflicto con otros datos; y datos duplicados o registros repetidos.

Establecimiento de pautas claras para la gobernanza de datos: es
importante establecer reglas y objetivos de rendimiento para garantizar
la calidad de los datos. Ademas, se deben definir los métodos de mejora
de la calidad, asi como la limpieza o depuracion de datos especificos,
y se deben poner en marcha los procesos de mejora.

Establecimiento de un proceso para investigar los problemas
de calidad de los datos: es importante establecer un proceso para
investigar los problemas de calidad de los datos y solucionarlos de
manera oportuna.

Implementacion de herramientas especializadas: existen diversas
técnicas y herramientas especializadas para evaluar la calidad de los
datos, como el uso de métricas, que permiten identificar la ocurrencia
de los problemas de calidad de datos en cada uno de los contextos
estudiados.
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o Definicion estandarizada de la calidad de los datos: una definicion
estandarizada de la calidad de los datos ayuda a que todas las personas
se pongan de acuerdo, de modo que puedan entender qué significa la
calidad de los datos, qué aspecto tiene y como puede medirse. Esto
permite que cada persona entienda y cumpla los requisitos de calidad
de los datos.

o Establecimiento de las funciones y responsabilidades de los datos
en toda la organizacion: es importante establecer las funciones y
responsabilidades de los datos en toda la organizacion para garantizar
que los datos se utilicen de la misma manera en todos los niveles de
la organizacion.

e Adopcion de un sistema tecnolégico que cuente con todas las
funcionalidades que necesita para garantizar la calidad de los
datos: invertir en la adopciéon de un sistema tecnoldgico que cuente
con todas las funcionalidades que necesita para garantizar la calidad
de los datos puede ayudar a mejorar la calidad de los datos.

:Qué es la gobernanza de datos y como se relaciona con la calidad de los datos?

La gobernanza de datos se refiere a las politicas y actividades que sustentan la
infraestructura para garantizar la calidad y confiabilidad de los datos. La gobernanza
de datos es un concepto de gestion de datos relacionados con la capacidad que permite
a una organizacion garantizar que existe una alta calidad de datos durante todo el
ciclo de vida de los datos y que se implementen controles de datos que respalden los
objetivos comerciales.

La gobernanza de datos y la calidad de los datos estan relacionados, ya que
la gestion de la calidad es uno de los pilares del proceso mas amplio de gestion de
datos y los esfuerzos en este ambito suelen estar vinculados a los programas de
gobernanza de datos para garantizar que los datos se formen y utilicen de la misma
manera en todos los niveles de la organizacion.

Para garantizar la calidad de los datos, es importante establecer pautas claras
para la gobernanza de datos, de la forma siguiente:

¥ Definir los métodos de mejora de la calidad.

¥ Establecer un proceso para investigar los problemas de calidad de los
datos.

¥ Implementar herramientas especializadas.

7 Definir una definicion estandarizada de la calidad de los datos.



© RA-MA Capitulo 1. SEGURIDAD EN INTERNET 35

¥ Establecer las funciones y responsabilidades de los datos en toda la
organizacion.

¥ Adoptar un sistema tecnologico que cuente con todas las funcionalidades
que necesita para garantizar la calidad de los datos.

:Como analizar las amenazas informaticas?

Analisis de amenazas y vulnerabilidades es un proceso importante para
identificar y reducir riesgos en una organizacion. Algunos de los aspectos relevantes
del analisis de amenazas y vulnerabilidades son:

7 Identificacion de amenazas: es importante identificar las amenazas
que pueden afectar a la organizacidn, tanto interna como externa. Las
amenazas pueden ser fisicas o cibernéticas, y pueden incluir ataques de
hackers, desastres naturales, fallos de equipos, entre otros.

7 Evaluacion de vulnerabilidades: la evaluacion de vulnerabilidades es
un proceso que permite identificar las debilidades de las aplicaciones y
sistemas de la organizacion. Este proceso se enfoca en definir, identificar,
clasificar y priorizar las debilidades de las aplicaciones para proporcionar
una evaluacion de las amenazas previsibles y reaccionar de manera
apropiada.

7 Establecimiento de medidas de seguridad: una vez que se han
identificado las amenazas y evaluado las vulnerabilidades, es importante
establecer medidas de seguridad para mitigar los riesgos. Estas medidas
pueden incluir la implementacion de sistemas de seguridad fisicos y
cibernéticos, la capacitacion del personal, la implementacion de politicas
de seguridad, entre otros.

7 Actualizacion continua del modelo de amenazas: en el mundo actual
de las ciberamenazas, es importante actualizar continuamente el modelo
de amenazas para anticiparse a las entidades maliciosas. Esto implica
estar al tanto de las ultimas tendencias y técnicas de ataque, y actualizar
los sistemas de seguridad en consecuencia.

Existen varios ejercicios y herramientas que se pueden utilizar para la
identificacion de amenazas, algunos de los cuales se mencionan a continuacion:

¥ Métodos:

o Identificar situaciones inusuales en un caso de estudio y explicar cada
situacion identificada.

e Realizar un andlisis de riesgos para identificar las amenazas y
vulnerabilidades de una organizacion.
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» Técnicas:

e Matriz de analisis de vulnerabilidad: esta herramienta permite
identificar las amenazas, el tipo de amenaza (interna o externa), las
causas o fuentes de riesgo, y el impacto de la amenaza. A continuacion,
se describe como se utiliza esta herramienta:

— Identificacién de las amenazas: se deben identificar todas las
amenazas que pueden afectar a la organizacion, tanto interna como
externa.

— Clasificaciéon de las amenazas: se deben clasificar las amenazas
identificadas en funcion de su tipo (interna o externa).

— Identificacion de las causas o fuentes de riesgo: se deben
identificar las causas o fuentes de riesgo de cada amenaza
identificada.

— Evaluacién del impacto de la amenaza: se debe evaluar el
impacto de cada amenaza identificada en la organizacion.

— Asignacion de un nivel de riesgo: se debe asignar un nivel de
riesgo a cada amenaza identificada en funcion de su impacto y
probabilidad de ocurrencias.

— Desarrollo de medidas de seguridad: se deben desarrollar
medidas de seguridad para minimizar los riesgos identificados.

o Propuesta metodoldgica SOCIA: esta herramienta permite modelar
al adversario y sus posibles acciones para identificar las amenazas,
con el objetivo de identificar las amenazas y vulnerabilidades en un
sistema. SOCIA es un acronimo que significa “Situacion, Objetivos,
Capacidades, Incentivos y Acciones”.

Esta metodologia se utiliza para analizar las amenazas vy
vulnerabilidades en sistemas de seguridad, como sistemas de
informacion y redes de computadoras. SOCIA permite identificar
las amenazas y vulnerabilidades en un sistema, asi como las
posibles acciones que un adversario podria tomar para explotar estas
vulnerabilidades. SOCIA también ayuda a identificar las debilidades
en la seguridad de un sistema y a desarrollar medidas de seguridad
para reducir los riesgos.

e Buenas practicas de seguridad: la implementacion de buenas
practicas de seguridad, como la buena configuracion de los sistemas
y el uso de herramientas para prevenir amenazas, puede ayudar a
identificar y mitigar las amenazas.
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7”7 Implementacion de Firewalls y antivirus avanzados

La primera linea de defensa en la proteccion de la infraestructura
digital es la implementacion de firewalls y antivirus avanzados. Estas
herramientas actian como guardianes virtuales, monitoreando el trafico
de red y detectando posibles amenazas antes de que puedan comprometer
la seguridad. Se abordaran las mejores practicas para la configuracion
de firewalls y la seleccion de soluciones antivirus que se adapten a las
necesidades especificas de la organizacion.

¢Qué es un cortafuegos?

Un cortafuegos es un dispositivo o software que se utiliza para proteger una
red o sistema informatico de posibles amenazas externas. El cortafuegos actiia como
una barrera entre la red o el sistema y el mundo exterior, y se encarga de filtrar el
trafico de red para permitir solo el trafico legitimo y bloquear el trafico malicioso.

¢Como funciona un cortafuegos?

Un cortafuegos funciona mediante la creacion de reglas que especifican qué
trafico de red se permite y qué trafico se bloquea. Estas reglas se basan en diferentes
criterios, como la direccion IP, el puerto, el protocolo, etc. El cortafuegos también
puede utilizar técnicas de inspeccion de paquetes para analizar el trafico de red y
detectar posibles amenazas.

_a

Firewall _4 Internet

b

" Red area local

Figura 1.8. Topologia bésica de un firewall. Fuente: https://espaciotecnologico.co/
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:Por qué es importante un cortafuegos?

Un cortafuegos es importante porque protege una red o sistema informatico
de posibles amenazas externas. Un cortafuegos ayuda a reducir el riesgo de un ataque
cibernético y protege los datos criticos de la organizacion.

Sin un cortafuegos, los sistemas informaticos estarian expuestos a los
siguientes ataques cibernéticos:

7 Ataques de fuerza bruta: los atacantes pueden intentar adivinar las
contrasefias de los usuarios utilizando un programa automatizado. Los
cortafuegos pueden ayudar a bloquear estos ataques al limitar el ntimero
de intentos de inicio de sesion fallidos.

7 Inyecciones SQL: los atacantes pueden utilizar las inyecciones SQL para
ejecutar codigo arbitrario en un sistema informatico. Los cortafuegos
pueden ayudar a proteger contra las inyecciones SQL al filtrar el trafico
de red entrante.

¥ Malware: el malware es software malicioso que puede dafiar un sistema
informdtico o robar datos. Los cortafuegos pueden ayudar a proteger
contra el malware al bloquear el trafico de red de fuentes no autorizadas.

Tipos de cortafuegos

Hay dos tipos principales de cortafuegos: cortafuegos de capa de red
(firewalls de red) y cortafuegos de capa de aplicacion (firewalls de aplicaciones).

7 Cortafuegos de capa de red: los cortafuegos de capa de red se encuentran
en el nivel de red de la pila de protocolos TCP/IP. Controlan el trafico de
red en funcién de la direccion IP, el puerto y otros parametros.

—Q— 8
1 1 Allow Resource
N | |
<-7)=] ]
[ ]
POLICY ENFORCEMENT FIREWALL —> ®
i Deny
E 3ot

Data Inspection Access Policies

S ——m———

Figura 1.9. Topologia bésica de un firewall de capa de red. Fuente: https://espaciotecnologico.co/
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Los cortafuegos de red aplican politicas basadas en mecanismos de control
de acceso. Estos mecanismos pueden ser politicas definidas, conjuntos de
reglas de permiso o denegacion y otras directrices que especifican cdémo
se debe tratar el trafico en funcion de sus caracteristicas.

o Marcas comerciales:

— Cisco ASA

— Palo Alto Networks PAN-OS
— Fortinet FortiGate

— Check Point Infinity Firewall
— Juniper SRX

o Cédigo abierto:

— PFSense

— OpenBSD IPfw

— Untangle NG Firewall
— OPNsense

— ClearOS

- UFW

Cortafuegos de capa de aplicacion (WAF): los cortafuegos de capa de
aplicacion se encuentran en el nivel de aplicacion de la pila de protocolos
TCP/IP. Controlan el trafico de red en funcion del contenido de los
paquetes de datos.

{ Target string; Coi
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What is a WAF?
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Figura 1.10. Topologia basica de un WAF Fuente: https://www.akamai.com/
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o Marcas comerciales:

F5 BIG-IP

Citrix NetScaler

Kemp LoadMaster

Barracuda Web Application Firewall
Sophos Web Application Firewall

e Codigo abierto:

Uso de encriptacion para proteger la confidencialidad

ModSecurity

NGINX WAF

Apache Traffic Server
HAProxy
SquidGuard

La encriptacion es una herramienta esencial para proteger la confidencialidad
delainformaciontransmitidaatravés de Internet. Este subcapitulo analizara protocolos
de encriptacion robustos y proporcionara directrices sobre su implementacion
adecuada. La encriptacion no solo se limita a la transmision de datos, sino que
también se extiende al almacenamiento seguro, garantizando que incluso en caso de

acceso no autorizado, la informacion permanezca ininteligible.

Existen varios elementos basicos de la encriptacion y el cifrado, que incluyen:

7 Clave: una clave es un valor secreto que se usa para encriptar y
desencriptar los datos. La clave es inica para el cifrado o la encriptacion
en cuestion, y solo alguien con acceso a la misma podra leer los datos
encriptados.

Existen varios tipos de claves y métodos de encriptado utilizados en la
proteccion de datos y la seguridad en linea. Algunos de ellos incluyen:

e Claves simétricas: En este método de cifrado, la misma clave se
utiliza tanto para cifrar como para desencriptar los datos. Es uno de
los métodos mas rapidos y simples, pero el mayor desafio es como
compartir la clave de forma segura entre los usuarios autorizados.

e Claves asimétricas: Este método de cifrado utiliza claves distintas
para cifrar y desencriptar los datos. Una clave es publica y se puede
compartir libremente, mientras que la otra clave es privada y solo el

propietario de la clave puede acceder a ella.
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o Criptografia hibrida: Este método utiliza tanto claves simétricas
como asimétricas para encriptar los datos. Primero, se utiliza un
algoritmo de cifrado simétrico para encriptar los datos, y luego se
utiliza un algoritmo de cifrado asimétrico para encriptar la clave
simétrica utilizada.

o Criptografia homomorfica: Esta es una técnica avanzada en la que
los datos se cifran de tal manera que los datos encriptados se pueden
procesar y realizar célculos sin necesidad de desencriptar los datos

primero.
Clave pl.'lb_l ica Clave privada
(Compartida) (Secreta)
Emisor Receptor

Hola #$5%8&*/ Hola

Figura 1.11. Representacidn de criptografia asimétrica

7 Algoritmo: un algoritmo es un proceso matematico utilizado para cifrar
o encriptar los datos. El mismo algoritmo se utiliza tanto para cifrar como
para desencriptar los datos.

Existen muchos tipos de algoritmos. Aqui hay algunos ejemplos mas
comunes.

1.1.8 Gestion de identidad y acceso: garantizando la seguridad digital

La Gestion de Identidad y Acceso (IAM, por sus siglas en inglés) se ha
convertido en un componente esencial en la estrategia global de ciberseguridad
de cualquier organizacidon. Su objetivo principal es garantizar que solo individuos
autorizados tengan acceso a recursos y datos sensibles, mientras se previene
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eficazmente la intrusion de actores no autorizados. Este apartado explorara a fondo
métodos y mejores practicas en la implementacion de una IAM robusta.

Politicas de autenticacion sélidas: un primer escudo de defensa

Establecer politicas de autenticacion solidas es el primer paso crucial en la
gestion de identidad y acceso. Esto implica el uso de credenciales inicas y complejas
que dificulten la suplantacion de identidad. Por ejemplo, se pueden implementar
politicas que requieran contrasefias que contengan combinaciones de letras, nimeros
y caracteres especiales, asegurando asi la resistencia frente a ataques de fuerza bruta.

Adicionalmente, la implementacién de limites de intentos de inicio de sesion
y la exigencia de cambios de contrasena periddicos son medidas que refuerzan
la seguridad de las cuentas. Un ejemplo practico seria la implementacion de una
politica que requiera cambios de contrasefla cada 90 dias, con la opcion de bloquear
temporalmente una cuenta después de varios intentos fallidos de inicio de sesion.

Autenticacion de dos factores (2FA): elevando el nivel de seguridad

La autenticacion de dos factores (2FA) es una herramienta poderosa para
agregar una capa adicional de seguridad. Ademas de la contrasefia, se solicita un
segundo factor de autenticacion, que puede ser un codigo enviado al dispositivo
movil del usuario o una huella digital. Este método reduce significativamente el
riesgo de acceso no autorizado, incluso si las credenciales de contrasefia se ven
comprometidas.

[ username

[ Fkkkikkk

Figura 1.12. Representacién de autenticacion en dos pasos (2FA) Fuente: https://signal.avg.com
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Por ejemplo, un empleado que intenta acceder al sistema desde una ubicacion
nueva recibiria un codigo de verificacion en su teléfono movil. Sin este segundo
factor, incluso si un atacante tiene la contrasefia, no podra completar el proceso
de inicio de sesion sin el codigo adicional, proporcionando una capa adicional de
seguridad robusta.

Gestion centralizada de accesos: control y eficiencia

La gestion centralizada de accesos implica tener un control consolidado
sobre las cuentas y permisos en toda la organizacion. Implementar una Unica
plataforma para gestionar y monitorear los accesos facilita la aplicacion coherente
de politicas de seguridad. Un ejemplo seria la utilizacion de soluciones de IAM que
permitan la asignacién de roles y privilegios de manera centralizada, simplificando
la administracion y reduciendo los riesgos asociados con la asignacion manual de
permisos.

Ademas, esta centralizacidon permite una revision y auditoria eficientes de los
accesos, identificando rapidamente cualquier actividad sospechosa o inconsistencia
en los privilegios asignados. Esto es esencial para garantizar la conformidad con
regulaciones y normativas de seguridad.

Gestion de contrasefas: mas alla de la complejidad

La gestion efectiva de contrasefias va mas alla de simplemente establecer
politicas de complejidad. Implica educar a los usuarios sobre la importancia de
mantener sus contrasefias seguras y practicar habitos seguros. Un ejemplo practico
seria la implementacion de programas de concienciacion que incluyan capacitaciones
regulares sobre la creacion de contrasefas robustas, la deteccion de correos de
phishing y el uso adecuado de las credenciales.

Ademas, la implementacion de herramientas de gestion de contrasefias que
almacenen y generen contrasefas seguras puede reducir la carga de recordar multiples
contrasefias y garantizar que se cumplan las politicas de seguridad establecidas.

Actualizacién y educacion continua

La ciberseguridad es un campo en constante evolucion, por lo que la
actualizacion y educacion continua son esenciales. Se discutirdn estrategias para
mantenerse al dia con las ultimas amenazas y tecnologias, asi como la importancia
de la concienciacion del personal. Una fuerza laboral informada y alerta es un
componente clave en la defensa contra las amenazas cibernéticas.
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Importancia de la educacidn continua del personal

La educacion continua del personal es un pilar fundamental en la gestion
de identidad y acceso. Los empleados deben comprender la importancia de las
medidas de seguridad y ser conscientes de las amenazas cibernéticas en constante
evolucion. Simulacros regulares de phishing, sesiones de formacion interactivas y
actualizaciones periodicas sobre las ultimas amenazas son ejemplos efectivos para
mantener al personal alerta y preparado.

Actualizacién y educacion: defensa activa contra amenazas emergentes

La ciberseguridad, como campo en constante evolucion, demanda una
estrategia continua de actualizacion y educacion para garantizar la eficacia de las
defensas digitales. Este apartado se adentrara en la importancia de la educacion
continua del personal y presentara estrategias practicas para mantener a la fuerza
laboral al tanto de las tltimas amenazas y tecnologias.

Importancia estratégica de la educacion continua

La ciberseguridad no es simplemente una tarea técnica; es un compromiso
organizacional que abarca a todos los miembros de la empresa. La educacion
continua del personal no solo fomenta una cultura de seguridad, sino que también
capacita a los empleados para reconocer y enfrentar las amenazas en constante
cambio. Mantenerse al tanto de las ultimas tendencias y tacticas empleadas por los
ciberdelincuentes es esencial para una defensa eficaz.

La concienciacion constante del personal no solo beneficia a la organizacion
en términos de seguridad, sino que también promueve una mayor responsabilidad
individual entre los empleados. Comprender el papel crucial que cada persona juega
en la seguridad de la organizacion contribuye a la construccion de una linea de
defensa mas solida y resistente.

1.1.9 Estrategias practicas para la educacion continua

Simulacros regulares de phishing

Desarrollar simulacros regulares de phishing que imiten situaciones de
ataques reales. Esto permite a los empleados experimentar y reconocer intentos
de suplantacion de identidad, fortaleciendo su capacidad para identificar correos
electronicos maliciosos.
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Ejemplo: un empleado recibe un correo electronico que aparenta ser de
recursos humanos solicitando informacion confidencial. Al participar en el simulacro,
el empleado aprende a identificar sefales de phishing, como direcciones de correo
electronico sospechosas o solicitudes inusuales.

Sesiones de formacion interactivas

Organizar sesiones de formacion interactivas que aborden temas especificos
de seguridad cibernética, como el uso seguro de dispositivos personales en la red
corporativa o la identificacion de comportamientos sospechosos.

Ejemplo: una sesion interactiva sobre el uso seguro de contraseiias donde los
empleados practican la creacion de contrasenas solidas y aprenden a gestionarlas de
manera segura.

Actualizaciones periodicas sobre amenazas emergentes

Proporcionar actualizaciones periddicas sobre las ultimas amenazas y
tacticas empleadas por ciberdelincuentes. Esto puede incluir la distribucion de
boletines informativos internos o la realizacion de presentaciones sobre incidentes
de seguridad recientes.

Ejemplo: una actualizacion perioddica que destaca un aumento en los ataques
de ransomware y proporciona pautas sobre cOmo evitar caer en estas trampas, junto
con ejemplos de incidentes recientes en la industria.

Colahoracion en ejercicios de simulacion de incidentes

Involucrar al personal en ejercicios practicos de simulacion de incidentes,
donde puedan aplicar sus conocimientos en un entorno controlado. Esto fortalece las
habilidades de respuesta y mejora la capacidad de recuperacion de la organizacion.

Ejemplo: un simulacro donde se simula un ataque de malware y los empleados
practican la identificacion, contencion y notificacion adecuada de la amenaza.
Programas de recompensas por reportar incidentes (BugBounty)

Implementar programas de recompensas que incentiven a los empleados a
reportar posibles incidentes de seguridad. Esto fomenta una cultura de responsabilidad
y colaboracién en la deteccion temprana de amenazas.
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Ejemplo: un programa donde los empleados que informan sobre posibles
intentos de phishing exitosos son reconocidos y recompensados, alentando a otros a
hacer lo mismo.

La implementacion de estas estrategias no solo fortalece la postura de seguridad de la
organizacion, sino que también involucra activamente a los empleados en la proteccion
de los activos digitales. La educacion continua no solo es un componente clave en
la gestidon de identidad y acceso, sino que también es una inversion estratégica en la
construccion de una cultura de seguridad resistente y proactiva.

1.1.10 Respuesta y recuperacion ante incidentes

Incluso con las medidas de proteccion mas soélidas, la posibilidad de
enfrentar un incidente de seguridad siempre existe. Este subcapitulo proporcionara
un marco detallado para la preparacion, respuesta y recuperacion ante incidentes. Se
destacaran los protocolos de notificacion, la preservacion de evidencia digital y la
importancia de realizar analisis post-incidente para fortalecer las defensas futuras.

(En qué consisten los términos respuesta y recuperacion?

La planificacion de contingencia y recuperacion se refiere a la preparacion y
respuesta ante posibles incidentes de seguridad informatica. Estos incidentes pueden
incluir ciberataques, brechas de seguridad, pérdida de datos, desastres naturales
u otros eventos que puedan afectar la integridad y disponibilidad de los sistemas
informaticos.

:Cual es su objetivo?

El objetivo principal de la planificacion de contingencia y recuperacion
es minimizar el impacto de los incidentes y garantizar la continuidad del negocio.
Esto implica identificar los posibles riesgos, desarrollar estrategias de respuesta,
establecer procedimientos de recuperacion y realizar pruebas periddicas para evaluar
la efectividad de los planes.
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Componentes de un plan de contingencia y recuperacion

Un plan de contingencia y recuperacion efectivo debe incluir los siguientes
componentes:

7 Evaluacién de riesgos: antes de desarrollar un plan de contingencia
y recuperacion, es necesario realizar una evaluacion exhaustiva de los
riesgos. Esto implica identificar las posibles amenazas y vulnerabilidades
que podrian afectar los sistemas informadticos. Algunos ejemplos de
riesgos comunes incluyen ciberataques, malware, fallas de hardware,
desastres naturales y errores humanos.

¥ Estrategias de respuesta: una vez identificados los riesgos, es importante
desarrollar estrategias de respuesta adecuadas. Estas estrategias deben
definir las acciones especificas que se tomaran en caso de un incidente.
Por ejemplo, en caso de un ciberataque, las estrategias de respuesta
podrian incluir el aislamiento de los sistemas afectados, la notificacion
a las autoridades competentes y la implementacion de medidas de
mitigacion.

7 Procedimientos de recuperacion: los procedimientos de recuperacion
son pasos detallados que se deben seguir para restaurar los sistemas
informaticos después de un incidente. Estos procedimientos deben
incluir la restauracion de datos, la reconstruccion de sistemas y la
verificacion de la integridad de los sistemas restaurados. Es importante
documentar estos procedimientos de manera clara y concisa para facilitar
su implementacion en situaciones de crisis.

7 Pruebas y actualizaciones periédicas: un plan de contingencia y
recuperacion no es efectivo si no se prueba y actualiza regularmente.
Es importante realizar pruebas periddicas para evaluar la efectividad del
plan y realizar las modificaciones necesarias. Ademas, es fundamental
mantener el plan actualizado para reflejar los cambios en la infraestructura
tecnologica y las nuevas amenazas de seguridad.

Métodos para disefiar un plan de contingencia y recuperacion

Existen diferentes metodologias que pueden ser utilizados para disefiar un
plan de contingencia y recuperacion de activos de informacion. A continuacion, se
presentan algunos de ellos:

¥ MAGERIT: es una metodologia de andlisis y gestion de riesgos de los
sistemas de informacion desarrollada por el Centro Criptoldgico Nacional
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de Espafia, que se utiliza para minimizar los riesgos de la implantacion y
uso de las Tecnologias de la Informacion. Para utilizar este método en el
disefio de un plan de contingencia y recuperacion, es necesario identificar
los activos de informacion criticos, evaluar los riesgos asociados a cada
uno de ellos, definir politicas y procedimientos para mitigar los riesgos,
implementar controles de seguridad y realizar pruebas y revisiones
periodicas del plan.

7 Gestion de seguridad de la informacién (SGSI): esta metodologia
describe el contenido de las etapas en que se estructura el proceso de disefio,
implementacion y operacion, basada en la norma ISO/IEC 27000. La
metodologia se enfoca en la identificacion de los activos de informacion,
la evaluacion de riesgos, la definicion de politicas y procedimientos, la
implementacion de controles de seguridad y la realizacion de auditorias
y revisiones periddicas.

7 Diseiio de un plan de recuperacion de desastres de TI (DRP TI):
este plan se basa en la norma internacional NIST SP 800-34 Guia de
Planificacion de Contingencia para Los Sistemas de Informacion. Y se
enfoca en la identificacion de los activos de informacidn, la evaluacion de
riesgos, la definicion de politicas y procedimientos, la implementacion de
controles de seguridad y la realizacion de pruebas y revisiones periodicas.

7 Plan de recuperacion ante desastres (DR): se enfoca en la norma ISO
22301 es una norma internacional de gestion de continuidad de negocio
que establece los requisitos para planificar, establecer, implantar, operar,
monitorizar, revisar, mantener y mejorar continuamente un sistema de
gestion documentado para prepararse, responder y recuperarse de eventos
que generan interrupciones, cuando estos ocurren.

La preparacion para abordar los entornos de TI hibridos actuales y las
complejas operaciones de negocio. Debe organizarse por tipo de desastre y ubicacion,
y debe contener scripts (instrucciones) que pueda implementar cualquier persona.
Ademas, es importante probar y evaluar el plan de recuperacion ante desastres con
regularidad.

Técnica de modelado de un plan de contingencia y recuperacion

Recuerde siempre que cada organizacion es unica y puede requerir enfoques
especificos en su plan de contingencia y recuperacion. Es importante adaptar
las técnicas y los pasos mencionados a las necesidades y caracteristicas de tu
organizacion.
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Por lo tanto, se requiere una investigacion, una evaluacion de riesgos y una
planificacion adecuadas para crear un plan de contingencia eficaz. Puedes seguir los
siguientes pasos:

4

Identificacion de recursos y priorizacion: se examina la organizacion
para identificar los recursos criticos y se priorizan segun su importancia.
Esto ayuda a determinar qué recursos deben ser protegidos en caso de un
incidente.

Identificacion de riesgos clave: se identifican los riesgos clave que
podrian afectar los recursos criticos de la organizacion. Esto puede incluir
riesgos como ciberataques, desastres naturales, fallas de hardware, entre
otros.

Definicion de procesos y procedimientos: son definidos los procesos y
procedimientos necesarios para estar siempre preparados ante cualquier
circunstancia. Esto puede incluir la definicion de politicas de seguridad,
la implementacion de controles de seguridad, la realizacion de pruebas y
revisiones periddicas, entre otros.

Revision periodica del plan: es importante que el plan de contingencia
sea revisado peridodicamente para garantizar que esté actualizado y
sea efectivo. Esto implica la revision de los riesgos identificados, la
actualizacion de los procesos y procedimientos, y la realizacion de
pruebas y simulaciones para evaluar la efectividad del plan.

Comunicacion del plan a los empleados: es importante que los
empleados estén informados sobre el plan de contingencia y recuperacion
para que puedan actuar de manera efectiva en caso de un incidente. Esto
implica la comunicacion del plan a los empleados y la capacitacion en los
procesos y procedimientos definidos en el plan.

A continuacion, se presentaran algunos ejemplos practicos y casos de uso
relacionados con la planificacion de contingencia y recuperacion en la ciberseguridad:

Ejemplos practicos y casos de uso

A continuacidn, se presentaran algunos ejemplos practicos y casos de uso
relacionados con la planificacion de contingencia y recuperacion en la ciberseguridad:
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» Ciberataque a una empresa

Imaginemos que una empresa sufre un ciberataque que compromete
la seguridad de sus sistemas informaticos. En este caso, un plan de
contingencia y recuperacion efectivo podria incluir las siguientes
acciones:

e Aislamiento de los sistemas afectados para evitar la propagacion
del ataque: una vez detectado el ciberataque, es crucial aislar los
sistemas afectados para evitar que el ataque se propague a otros
sistemas. Esto implica desconectar los sistemas comprometidos de
la red y bloquear cualquier comunicacion externa. El aislamiento
ayuda a contener el ataque y limitar su impacto en el resto de la
infraestructura.

e Notificacion a las autoridades competentes y colaboraciéon en la
investigacion: es importante informar a las autoridades competentes
sobre el ciberataque para que puedan tomar las medidas necesarias
y ayudar en la investigacion. Colaborar con las autoridades puede
ayudar a identificar a los responsables del ataque y tomar acciones
legales contra ellos.

Ademas, la colaboracion con expertos forenses en ciberseguridad
puede ayudar a recopilar pruebas y comprender la naturaleza del
ataque.

e Restauracion de los sistemas desde copias de seguridad
actualizadas: para recuperarse del ciberataque, es esencial restaurar
los sistemas afectados desde copias de seguridad actualizadas.

La restauracion de los sistemas desde copias de seguridad ayuda a
restablecer la funcionalidad de los sistemas y recuperar los datos
perdidos o comprometidos.

e Implementacion de medidas de seguridad adicionales para
prevenir futuros ataques: después de sufrir un ciberataque, es
importante fortalecer la seguridad de los sistemas para prevenir
futuros ataques.

Esto puede incluir laimplementacion de medidas como la actualizacion
de software y sistemas operativos, la mejora de las politicas de
contraseflas, la implementacion de firewalls y sistemas de deteccion
de intrusiones, y la capacitacion del personal en ciberseguridad. Estas
medidas adicionales ayudan a fortalecer la seguridad de los sistemas
y reducir la probabilidad de futuros ataques.
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7 Pérdida de datos debido a un fallo de hardware

En el caso de una pérdida de datos debido a un fallo de hardware, un plan
de contingencia y recuperacion podria incluir las siguientes medidas:

e Recuperacion de los datos desde copias de seguridad almacenadas
en ubicaciones externas: la recuperacion de datos desde copias de
seguridad es una de las medidas mas efectivas para recuperar los datos
perdidos debido a un fallo de hardware.

Las copias de seguridad se deben almacenar en ubicaciones externas
seguras y actualizadas regularmente para garantizar que los datos
estén protegidos. La recuperacion de datos desde copias de seguridad
ayuda a restablecer la funcionalidad de los sistemas y recuperar los
datos perdidos o comprometidos.

e Reemplazo o reparacion del hardware defectuoso: en caso de un
fallo de hardware, es necesario reemplazar o reparar el hardware
defectuoso para restaurar la funcionalidad de los sistemas.

Se debe contar con un inventario actualizado de los componentes de
hardware y tener un proveedor de servicios de reparacion de confianza
para garantizar una respuesta rapida y efectiva.

¢ Implementacion de medidas de redundancia para evitar
futuras pérdidas de datos: es importante implementar medidas de
redundancia para evitar futuras pérdidas de datos debido a fallos de
hardware.

Esto puede incluir la implementacion de sistemas de almacenamiento
en espejo, la replicacion de datos en ubicaciones externas y la
implementacion de sistemas de respaldo de energia para evitar
interrupciones en caso de cortes de energia.

7 Desastre natural que afecta la infraestructura tecnolégica

En el caso de un desastre natural que afecta la infraestructura tecnologica
de una organizacion, un plan de contingencia y recuperacion podria
incluir las siguientes acciones:

o Evacuacion segura del personal y proteccion de la vida humana:
en primer lugar, es importante garantizar la seguridad del personal
y proteger la vida humana. Esto implica evacuar a las personas de
manera segura y rapida, siguiendo los procedimientos establecidos en
el plan de evacuacion.
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Es importante que la organizacion tenga un plan de evacuacion bien
definido y que el personal esté capacitado para llevarlo a cabo en caso
de un desastre natural.

¢ Restauracion de los sistemas en ubicaciones alternativas o en la
nube: después de un desastre natural, es posible que los sistemas
informaticos de la organizacion se vean afectados. Es importante
restaurar los sistemas en ubicaciones alternativas o en la nube para
garantizar la continuidad del negocio. Las ubicaciones alternativas
deben estar preparadas para recibir los sistemas y contar con la
infraestructura necesaria para garantizar su funcionamiento.

¢ Implementacion de medidas de seguridad adicionales para
proteger los sistemas en caso de futuros desastres naturales:
después de un desastre natural, es importante implementar medidas
de seguridad adicionales para proteger los sistemas en caso de
futuros desastres naturales. Esto puede incluir la implementacion
de sistemas de respaldo de energia, la proteccion de los sistemas
contra inundaciones y otros desastres naturales, y la implementacion
de medidas de redundancia para garantizar la disponibilidad de los
sistemas.

Aqui hay algunos sitios web, donde se pueden descargar formatos ejemplos
de plan de contingencia y recuperacion de negocio a nivel de seguridad informatica:

4

4

4

Plan de contingencia informatica | Cobit: https.://cdn.www.gob.pe/

Estrategias de recuperacion para un plan de continuidad del negocio:
https://ciberseguridad.blog

Qué es un plan de contingencia y como crear uno en 8 pasos para
evitar riesgos: https://asana.com

Plan de contingencia equipo informatico: https://www.transparencia.
gob.sv

Plan contingencia continuidad negocio | INCIBE: /Attps://www.incibe.es/

Recuerda que cada organizacion es unica y puede requerir enfoques especificos en
su plan de contingencia y recuperacion. Es importante adaptar las técnicas y los pasos
mencionados a las necesidades y caracteristicas de tu organizacion.
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Checklist para crear un plan de contingencia y recuperacion

Aqui hay algunas preguntas basicas para crear un Plan de Contingencia y
Recuperacion, basado en los estandares ISO27002 y COBIT:

| 4

(Cuales son los objetivos y alcance del plan de contingencia y
recuperacion?

(Cuadles son los activos criticos de informacion de la organizacion y
como se protegeran?

(Como se establecera un equipo de respuesta a incidentes (CSIRT) y
cuales seran sus roles y responsabilidades?

( Como se desarrollaran politicas y procedimientos claros para la gestion
de incidentes, incluyendo la definicion de los pasos a seguir en caso de un
incidente, los protocolos de comunicacion, la gestion de la informacion
confidencial y la colaboracion con otras areas de la organizacion?

(Como se realizara una evaluacion de riesgos para identificar los posibles
incidentes y establecer medidas de proteccion adecuadas?

( Como se estableceran medidas de proteccion adecuadas para garantizar
la disponibilidad, integridad y confidencialidad de los activos criticos de
informacion?

(Como se establecera un plan de recuperacion que incluya los pasos a
seguir para restaurar los sistemas y datos afectados por un incidente?

(Como se realizaran pruebas y simulaciones periddicas para evaluar la
efectividad del plan de contingencia y recuperacion y realizar mejoras
continuas?

(Coémo se proporcionara capacitacion y formacion continua al equipo del
CSIRT y a otros empleados de la organizacion para mejorar su capacidad
de respuesta y conciencia de seguridad?

( Como se realizard un monitoreo constante de las amenazas y tendencias
de seguridad, asi como de la efectividad del plan de contingencia y
recuperacion, para realizar mejoras continuas?

Estas preguntas pueden ayudar a guiar el proceso de creacion de un Plan de
Contingencia y Recuperacion basado en los estandares 1ISO27002 y COBIT, asegurando
que se aborden los aspectos clave de la gestion de la ciberseguridad y la continuidad
del negocio.
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1.2 BUENAS HERRAMIENTAS Y TECNICAS DE SEGURIDAD

:Como analizar las amenazas informaticas?

Analisis de amenazas y vulnerabilidades es un proceso importante para
identificar y reducir riesgos en una organizacion. Algunos de los aspectos relevantes
del analisis de amenazas y vulnerabilidades son:

7 Identificacion de amenazas: es importante identificar las amenazas
que pueden afectar a la organizacidn, tanto interna como externa. Las
amenazas pueden ser fisicas o cibernéticas, y pueden incluir ataques de
hackers, desastres naturales, fallas de equipos, entre otros.

7 Evaluacion de vulnerabilidades: la evaluacion de vulnerabilidades es
un proceso que permite identificar las debilidades de las aplicaciones y
sistemas de la organizacion. El proceso se enfoca en definir, identificar,
clasificar y priorizar las debilidades de las aplicaciones para proporcionar
una evaluacion de las amenazas previsibles y reaccionar de manera
apropiada.

7 Establecimiento de medidas de seguridad: una vez que se han
identificado las amenazas y evaluado las vulnerabilidades, es importante
establecer medidas de seguridad para mitigar los riesgos. Estas medidas
pueden incluir la implementacion de sistemas de seguridad fisicos y
cibernéticos, la capacitacion del personal, la implementacion de politicas
de seguridad, entre otros.

7 Actualizacion continua del modelo de amenazas: en el mundo actual
de las ciberamenazas, es importante actualizar continuamente el modelo
de amenazas para anticiparse a las entidades maliciosas. Esto implica
estar al tanto de las ultimas tendencias y técnicas de ataque, y actualizar
los sistemas de seguridad en consecuencia.

Existen varios ejercicios y herramientas que se pueden utilizar para la
identificacion de amenazas, algunos de los cuales se mencionan a continuacion:

Métodos:

¥ Identificar situaciones inusuales en un caso de estudio y explicar cada
situacion identificada.

¥ Realizar un analisis de riesgos para identificar las amenazas y
vulnerabilidades de una organizacion.
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Técnicas:

¥ Matriz de analisis de vulnerabilidad: esta herramienta permite
identificar las amenazas, el tipo de amenaza (interna o externa), las
causas o fuentes de riesgo, y el impacto de la amenaza. A continuacion,
se describe como se utiliza esta herramienta:

o Identificacion de las amenazas: se deben identificar todas las
amenazas que pueden afectar a la organizacion, tanto interna como
externa.

o Clasificacion de las amenazas: se deben clasificar las amenazas
identificadas en funcion de su tipo (interna o externa).

o Identificacion de las causas o fuentes de riesgo: se deben identificar
las causas o fuentes de riesgo de cada amenaza identificada.

¢ Evaluacion del impacto de la amenaza: se debe evaluar el impacto
de cada amenaza identificada en la organizacion.

e Asignacion de un nivel de riesgo: se debe asignar un nivel de riesgo
a cada amenaza identificada en funcioén de su impacto y probabilidad
de ocurrencias.

o Desarrollo de medidas de seguridad: se deben desarrollar medidas
de seguridad para minimizar los riesgos identificados.

A continuacion, se presenta un ejemplo practico de como se utiliza esta
herramienta en un entorno empresarial:

Paso 1: identificacion de las amenazas
” Amenaza: acceso no autorizado a sistemas informaticos.
» Amenaza: Phishing dirigido a empleados.

¥ Amenaza: malware introducido a través de dispositivos USB infectados.

Paso 2: clasificacion de las amenazas
7 Interna: acceso no autorizado a sistemas informaticos.
¥ Externa: Phishing dirigido a empleados.

¥ Externa: malware introducido a través de dispositivos USB infectados.
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Paso 3: identificacion de las causas o fuentes de riesgo
» Acceso no autorizado: falta de politicas claras de acceso y control.
¥ Phishing: falta de concienciacion y formacion en seguridad.

¥ Malware a través de USB: falta de controles en la conexion de dispositivos
externos.

Paso 4: evaluacion del impacto de la amenaza
¥ Acceso no autorizado: potencial robo o manipulacion de datos sensibles.
» Phishing: posible compromiso de credenciales y datos confidenciales.

¥ Malware a través de USB: riesgo de infeccion generalizada en la red
corporativa.

Paso 5: asignacion de un nivel de riesgo

» Acceso no autorizado: alto riesgo debido al impacto potencial en la
integridad y confidencialidad de los datos.

¥ Phishing: mediano riesgo por la posibilidad de comprometer informacion
sensible.

¥ Malware a través de USB: bajo riesgo si se implementan controles
adecuados en la conexion de dispositivos.

Paso 6: desarrollo de medidas de seguridad

¥ Acceso no autorizado: implementar autenticacion multifactor (MFA) y
revisar regularmente los permisos.

7 Phishing: realizar simulacros y sesiones formativas para concienciar al
personal.

¥ Malware a través de USB: restringir el uso de dispositivos externos y
utilizar soluciones antivirus actualizado.

Al seguir estos pasos y completar la Matriz de Analisis de Vulnerabilidad, la empresa
puede identificar de manera efectiva las amenazas, evaluar su impacto y asignar
prioridades para implementar medidas de seguridad adecuadas y mitigar los riesgos de
seguridad en su entorno empresarial.
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Propuesta metodoldgica SOCIA

Esta herramienta permite modelar al adversario y sus posibles acciones
para identificar las amenazas, con el objetivo de identificar las amenazas y
vulnerabilidades en un sistema. SOCIA es un acrénimo que significa “Situacion,
Objetivos, Capacidades, Incentivos y Acciones”.

Esta metodologia se utiliza para analizar las amenazas y vulnerabilidades
en sistemas de seguridad, como sistemas de informacion y redes de computadoras.
SOCIA permite identificar las amenazas y vulnerabilidades en un sistema, asi
como las posibles acciones que un adversario podria tomar para explotar estas
vulnerabilidades. SOCIA también ayuda a identificar las debilidades en la seguridad
de un sistema y a desarrollar medidas de seguridad para reducir los riesgos.

A continuacion, se presenta un ejemplo practico de como se aplica la
metodologia SOCIA en el analisis de amenazas y vulnerabilidades en un entorno
empresarial:

¥ Situacion:

En una empresa de servicios financieros, se identifica la necesidad de
evaluar la seguridad de su sistema de gestion de clientes en linea. La
empresa maneja informacion confidencial y transacciones financieras
sensibles, por lo que es crucial proteger sus activos digitales contra
posibles amenazas cibernéticas.

7 Objetivos:

Elobjetivo principal es identificar las posibles amenazas y vulnerabilidades
que podrian comprometer la integridad, confidencialidad y disponibilidad
de los datos del sistema de gestion de clientes en linea. Se busca fortalecer
la seguridad del sistema y prevenir posibles ataques cibernéticos.

7 Capacidades:

Se cuenta con un equipo de seguridad informatica capacitado y
herramientas especializadas para llevar a cabo el analisis de amenazas
y vulnerabilidades. El equipo tiene experiencia en evaluaciones de
seguridad y esté preparado para aplicar la metodologia SOCIA de manera
efectiva.

7 Incentivos:

Los incentivos para realizar este analisis de seguridad incluyen proteger
la reputacion de la empresa, garantizar la confianza de los clientes en sus
servicios en linea y cumplir con las regulaciones de proteccion de datos
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vigentes. La prevencion de posibles brechas de seguridad es fundamental
para mantener la integridad del negocio.

¥ Acciones:

o Identificacion de amenazas: se analizan posibles amenazas como
ataques de phishing dirigidos a clientes, intentos de intrusion en el
sistema o explotacion de vulnerabilidades conocidas.

e Modelado del adversario: se crea un perfil detallado del adversario
potencial, considerando sus motivaciones, capacidades técnicas y
recursos disponibles para llevar a cabo un ataque.

e Analisis de vulnerabilidades: se identifican las posibles debilidades
en el sistema, como falta de parches actualizados, configuraciones
inseguras o accesos no autorizados.

e Desarrollo de medidas correctivas: se proponen medidas correctivas
como implementar controles adicionales de acceso, realizar pruebas
periddicas de penetracion y mejorar la concienciacion en seguridad
entre los empleados.

Al aplicar la metodologia SOCIA en este escenario, la empresa puede fortalecer
proactivamente su postura de seguridad cibernética, identificar areas criticas que
requieren atencion y desarrollar estrategias efectivas para mitigar riesgos potenciales en
su sistema de gestion de clientes en linea.

1.3 BUENAS PRACTICAS Y CONSEJOS DE SEGURIDAD

A continuacién, se presentan algunas mejores practicas para la seguridad
de los equipos informaticos hogarefios y empresariales, enfocadas a estudiantes de
informatica y profesionales de ciberseguridad:

7 Desarrollar una politica de seguridad: es importante establecer una
politica de seguridad que defina las normas y directrices para garantizar
la confidencialidad, integridad y disponibilidad de la informacion y
minimizar los riesgos que le afectan. Esta politica debe ser clara y facil
de entender para todos los usuarios.
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¥ Actualizar el softwarey los sistemas operativos: es importante mantener
el software y los sistemas operativos actualizados para garantizar que se
corrijan las vulnerabilidades conocidas y se mejore la seguridad de los
sistemas.

¥ Utilizar contraseiias seguras: es importante utilizar contrasefias seguras
y cambiarlas regularmente para evitar el acceso no autorizado a los
sistemas y la informacion.

7 Realizar copias de seguridad: es importante realizar copias de seguridad
de la informacion critica para garantizar su disponibilidad en caso de una
falla del sistema o un desastre.

¥ Utilizar software antivirus y antimalware: es importante utilizar
software antivirus y antimalware para proteger los sistemas contra virus,
malware y otras amenazas.

7 Controlar el acceso fisico: es importante controlar el acceso fisico a los
equipos informaticos para evitar el acceso no autorizado a la informacion.

7 Capacitar a los usuarios: es importante capacitar a los usuarios en
las mejores practicas de seguridad informatica para garantizar que
comprendan los riesgos y sepan cémo proteger la informacion.

¥ Realizar evaluaciones y auditorias de seguridad: es importante realizar
evaluaciones y auditorias de seguridad para identificar las debilidades y
vulnerabilidades en los sistemas y tomar medidas para corregirlas.

La seguridad de los dispositivos informaticos domésticos y empresariales es fundamental
para garantizar que la informacion esté protegida y minimizar los riesgos que la afectan.
Para lograr esto, es importante establecer una politica de seguridad, mantener el software
y los sistemas operativos actualizados, utilizar contrasefas seguras, realizar copias de
seguridad, utilizar software antivirus y antimalware, controlar el acceso fisico, capacitar a
los usuarios y realizar evaluaciones y auditorias de seguridad.
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1.4 EVOLUCION DE LOS HACKERS Y REGULACION EN CIBERSEGURIDAD

La Real Academia Espafiola (RAE) define a un hacker como una persona
con grandes habilidades en el manejo de computadoras que investiga un sistema
informatico para avisar de los fallos y desarrollar técnicas de mejora.

La evolucion de los hackers ha sido un fendmeno que ha ido cambiando a lo
largo del tiempo. Desde los origenes de los hackers, que se remontan a los afios 60 y
70, donde se destacan figuras como Steve Wozniak y Steve Jobs, hasta la actualidad,
la motivacién y las técnicas utilizadas por los hackers han experimentado cambios
significativos. Estos cambios han sido impulsados por factores como el avance
tecnologico, la globalizacion y el cambio en las motivaciones de los propios hackers.

Origenes de los hackers

Los origenes de los hackers se encuentran en los afios 60 y 70, cuando
surgieron comunidades de programadores y entusiastas de la computacion que
buscaban explorar y entender a fondo los sistemas informaticos. Figuras como Steve
Wozniak y Steve Jobs, cofundadores de Apple, son considerados como pioneros
de esta cultura hacker. En sus inicios, los hackers tenian un enfoque creativo y de
aprendizaje, y su principal motivacion era superar los desafios técnicos y descubrir
nuevas formas de utilizar los sistemas informaticos.

Cambios en las motivaciones de los hackers

A lo largo del tiempo, las motivaciones de los hackers han experimentado
cambios significativos. Mientras que en sus origenes predominaba la curiosidad y
el deseo de explorar los sistemas informaticos, en la actualidad existen diferentes
motivaciones que impulsan a los hackers. Algunos buscan obtener beneficios
econdémicos a través de actividades delictivas, como el robo de datos o la extorsion,
mientras que otros buscan hacer activismo politico o socavar la seguridad de las
instituciones. Estos cambios en las motivaciones han llevado a un aumento en la
sofisticacion y diversificacion de las técnicas utilizadas por los hackers.
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Técnicas y herramientas utilizadas por los hackers

Los hackers utilizan una variedad de técnicas y herramientas para llevar a
cabo sus actividades. Estas incluyen:

4

La ingenieria social, donde se manipula a individuos para obtener
informacion confidencial.

El uso de malware, como virus, troyanos y ransomware, para acceder a
sistemas y robar datos o extorsionar a sus victimas.

Técnicas de intrusion, como la explotacion de vulnerabilidades en
sistemas y redes, asi como el phishing, que consiste en engafar a los
usuarios para obtener sus credenciales de acceso.

Las herramientas especializadas utilizadas por hackers y pentesters incluyen:

4

KaliLinux/ParrotOS/BlackArchLinux: son distribuciones completas
GNU/Linux especializadas en auditoria de seguridad de sistemas, con
mas de 300 herramientas dedicadas al Pentesting.

Nessus: una aplicacion centrada en identificar vulnerabilidades en los
servicios, con una amplia base de datos y una interfaz sencilla de utilizar.

Metasploit: una suite de herramientas que recoge una variedad de
exploits y otras herramientas utiles para el trabajo de pentesting.

Nmap: una herramienta de escanco de redes que permite descubrir
dispositivos en una red y sus servicios.

Burp Suite: utilizado como proxy transparente para interceptar y
manipular el trafico web, mapear objetivos y escanear debilidades.

NetCat: una herramienta para interactuar con puertas de servicios
directamente, transferir archivos y establecer sesiones de host a host.

DirBuster: utilizado para mapear archivos y directorios en un sitio web,
identificando archivos y directorios incluso si no tienen un enlace directo.

Regulacion en ciberseguridad en Espaiia

La regulacion en ciberseguridad en Espana se ha vuelto cada vez mas
relevante debido al crecimiento exponencial de las amenazas cibernéticas. En este
pais, existen diversas legislaciones que buscan proteger la informacion, los sistemas
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y la infraestructura digital. A continuacion, se detallan algunas de las leyes y
normativas mas importantes en el &mbito de la ciberseguridad en Espaiia:

Ley organica de proteccion de datos personales y garantia
de los derechos digitales (LOPDGDD)

La LOPDGDD es una normativa fundamental que regula el tratamiento de
los datos personales y garantiza los derechos digitales de los ciudadanos. Esta ley
establece las obligaciones que deben cumplir las empresas y organizaciones respecto
a la proteccion de la informacion personal y digital.

Estrategia nacional de ciberseguridad

La estrategia nacional de ciberseguridad es un documento que establece
las lineas maestras para garantizar la seguridad en el ciberespacio. Esta estrategia
busca fortalecer la resiliencia del pais frente a posibles ciberataques y promover la
colaboracion entre los sectores publico y privado en materia de ciberseguridad.

Real Decreto Ley 12/2018, de 7 de septiembre, sobre
seguridad de las redes y sistemas de informacion

El Real Decreto Ley tiene como objetivo establecer medidas para garantizar
un nivel adecuado de seguridad en las redes y sistemas de informacion. Se centra en
la proteccion de infraestructuras criticas y en la prevencion de incidentes cibernéticos
que puedan afectar a la seguridad nacional.

Ley 9/2014, general de telecomunicaciones

LaLey General de Telecomunicaciones regula diversos aspectos relacionados
con las comunicaciones electronicas, incluyendo la seguridad de las redes y servicios
de comunicaciones electronicas. Esta ley establece medidas para proteger la
integridad, disponibilidad y confidencialidad de las comunicaciones digitales.

Estas son solo algunas de las legislaciones clave en materia de ciberseguridad
en Espana. La constante evolucion del entorno digital hace que estas normativas
sean fundamentales para proteger los activos digitales y garantizar la seguridad en el
ciberespacio espafiol.

Las regulaciones en ciberseguridad mas importantes a nivel global incluyen:

7 Reglamento de ciberresiliencia de la Unién Europea: este reglamento
busca establecer requisitos de ciberseguridad obligatorios para los
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productos digitales, como equipos, con el objetivo de fortalecer la
seguridad cibernética a nivel europeo.

7 Directiva NIS2 de la Union Europea: esta directiva es una legislacion
a escala de la UE que proporciona medidas legales para impulsar el nivel
general de ciberseguridad en la Unidn Europea.

7 Normas ISOy IEC: las normas ISO e I[EC son estandares internacionales
que ofrecen orientacion sobre aspectos fundamentales de gestion ejecutiva
ética empresarial, control interno, gestion del riesgo empresarial, control
de fraude y prestacion de informes financieros, contribuyendo asi a
mejorar la ciberseguridad a nivel global.

Estas regulaciones representan algunos de los marcos normativos mas
relevantes a nivel global para fortalecer la ciberseguridad y proteger la informacion
digital en un entorno cada vez mas interconectado y expuesto a amenazas cibernéticas.



