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Escribir libros es una tarea muy complicada.

Ademas, el sindrome del folio en blanco existe; a veces es duro escribir la primera letra,
la primera palabra y, sobre todo, el primer parrafo. Cuando superas esa barrera, todo empieza
a fluir y es ahi, en ese momento, donde empieza a ser muy complicado.

No es el primer libro que escribe. Ni el segundo. Esto ya deberia estar superado, Mario,
ipor favor! (nunca se supera; empezar un libro casi siempre tiene el mismo proceso).

Es complicado, no tanto por el contenido técnico en si mismo —en el caso de Mario es algo
que tiene superado—, sino por las multiples decisiones que hay que tomar en la construccion
de la arquitectura del texto. Decisiones sobre qué temas vas a dejar fuera (cuando todo te
parece relevante) o como vas a expresar determinadas cosas. Decisiones sobre como enfocar
laboratorios. ;Cual es el publico objetivo de este texto? ;Debo redactar con estilo reflexivo
(como haria un consultor)? ;Un tono mas cercano y coloquial?

Cuando una tematica arrastra adicionalmente la complejidad técnica, tienes que dar por
supuesto que cada individuo va a aproximarse a tu libro de forma diferente. Y, sobre todo,
tienes que asumir que escribas como escribas habra lectores a los que les encantara y lectores
que lo criticaran.

Porque es inevitable.

Antes he comentado que Mario tiene superado todo el tema técnico. Y es verdad. Una
persona con un perfil tan completo, con tantos afios de operaciones en el “fondo de armario”,
no solamente nos va a hablar de detalles académicos o teéricos, que son relevantes, sino
también de las cosas que pasan en los mundos reales.

Y uso intencionadamente “mundos reales”.

No es lo mismo aplicar las técnicas de inteligencia clasica en un entorno de operaciones
militares, que en un entorno de gran empresa en el sector privado. Como no es lo mismo
evaluar las amenazas de una organizacion cuando tu Adversario es un estado, un pais. Ni son
los mismos destinarios los que van a recibir tu inteligencia y tu inteligencia de amenazas.
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Mario ha vivido, intensamente, en casi todos los mundos profesionales donde el CTI es una
herramienta critica: perfil militar, perfil de sector privado con rol de cliente y, naturalmente,
perfil de sector privado con perspectiva de consultor.

En general, no hay perfiles como el que tiene el autor. Esta combinacion de visiones
es esencial para poder evaluar los datos, contrastarlos con fuentes adicionales y refinarlos
convirtiéndolos en informaciones (una persona que no haya tenido experiencia militar es
probable que no identifique un dato como coordenadas polares). Por otro lado, una persona
que no haya tenido la experiencia del sector privado es posible que no reconozca datos
financieros o de procesos internos de las empresas.

Y todo esto junto, aunque lo encontraramos en un profesional, podria no ser suficiente
para poder escribir un libro 1til y de calidad.

Porque, ademas, Mario tiene una cualidad adicional que es extremadamente necesaria:
se relaciona con otros profesionales aportando, construyendo Comunidad, colaborando en la
mejora del conocimiento de todos.

Ser una eminencia —y Mario lo es indiscutiblemente— no es suficiente cuando hablamos
de Ciberamenaza o de CTI. También es necesario compartir informacion con otras personas
del sector. Y saber cuando respetar un secreto que nos han compartido TLP:RED. Y saber
gestionar las situaciones de crisis de otros que necesitan nuestra ayuda. Y aportar. Y aportar.
Y APORTAR.

No voy a entrar en que ademas es buen cocinero, porque seria el punto donde se me
empezaria a notar la envidia malsana por una persona completa como profesional y, sobre
todo, como humano.

Gracias por este libro. Gracias por todas esas cosas que hemos compartido en distintos
momentos, con mayor y menor intensidad, Mario.
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y procedimientos que permiten operacionalizar este proceso en el ciberespacio. Abarca
desde la definicion de la amenaza hasta la comunicacion de la informacion de interés a
todos los estamentos interesados en cualquier organizacion. Coémo obtener la informacion,
coémo analizarla y como conseguir que tenga un impacto real en la postura defensiva de una
organizacion son parte de los temas que toca esta obra y que seguro que seran de gran interés
para el lector ya sea este iniciado o nobel en la materia.
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CIBERINTELIGENCIA DE LA AMENAZA

1.1 INTELIGENCIA CLASICA

1.1.1 Definicion de inteligencia y contrainteligencia

En su paper “A new Definition of Intelligence”, Allan Breakspear definio la inteligencia
como la capacidad de una organizacion de prever el cambio con la suficiente antelacion como
para tomar accion sobre ¢l. Esta capacidad implica disponer de prevision y conocimiento
para identificar los cambios inminentes, ya sean positivos, y que supongan una oportunidad,
0 negativos, y que representen una amenaza.

Tradicionalmente, la generacion y el consumo de inteligencia se limitaba a los gobiernos.
Las necesidades de conocimiento se centraban en las capacidades y actividades de otros
gobiernos, generalmente adversarios, y el producto de inteligencia generado era utilizado
por el estamento politico-militar para la toma de decisiones. Actualmente, la inteligencia es
necesaria también en otras dreas mas alla de las gubernamentales y militares, resultando vital
el conocimiento de los potenciales adversarios y sus actividades.

La CIA (Central Intelligence Agency) define inteligencia como el “conocimiento y el
conocimiento a priori del mundo que nos rodea, siendo el preludio de la decision y la accion
de los politicos americanos”. Vernon Walters, director adjunto de la CIA en el periodo (1972-
76), definid la inteligencia como “aquella informacion, no siempre de dominio publico,
relativa a la fortaleza, recursos, capacidades e intenciones de un pais extranjero que pueda
afectar a las vidas y la seguridad” de los estadounidenses.

Segiin Donald Rumsfeld, exsecretario de Defensa de los EE.UU. durante los mandatos
de los presidentes Gerald Ford y George W. Bush, existen tres fases en la obtencion de
inteligencia:
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¥ “Desconocidos desconocidos” (unknown unknowns), aquellas cosas que no se sabe
que existen, ni cdmo son.

¥ “Desconocidos conocidos” (known unknowns), es decir, aquellas cosas que se sabe
que existen, pero no se sabe exactamente como son.

¥ “Conocidos conocidos” (known knowns), es decir, las cosas que se sabe fehacientemente
que existen y como son.

Por otro lado, se entiende como contrainteligencia la identificacion, valoracion y
neutralizacion de las actividades de inteligencia del adversario. Por tanto, las operaciones en
contrainteligencia se centraran en las actividades de inteligencia y desinformacion llevadas
a cabo por los adversarios.

1.1.2 Tipos de inteligencia

Tradicionalmente, el tipo de inteligencia se ha asociado con las fuentes a partir de las
cuales se genera la inteligencia. Estas fuentes pueden ser procesadas empleando tanto medios
técnicos como humanos. Se consideran como basicas los siguientes tipos de inteligencia o
disciplinas de recoleccion de datos:

¥ SIGINT (Signal Intelligence). Recopilacion de datos procedentes de la interceptacion
de sefiales (Ej. Comunicaciones radio, telefonia celular). Es el resultado de combinar
COMINT (Communications Intelligence), ELINT (Electronic Intelligence) y FISINT
(Foreign Instrumentation Signals Intelligence).

¥ IMINT (Imagery Intelligence). Incluye la representacion de objetos reproducidos
electronicamente o mediante medios Opticos en papel fotografico, dispositivos
electronicos o cualquier otro soporte. Las imagenes pueden proceder de fotografias,
sensores radar y dispositivos optronicos.

¥ MASINT (Measurement and Signature Intelligence). Inteligencia obtenida del analisis
cuantitativo y cualitativo de atributos fisicos de los objetivos y eventos que permite
identificarlos, caracterizarlos y localizarlos. La informacion procede de mediciones y
firmas de objetivos (Ej. Firmas radar de buques de superficie, firmas sénar de vehiculos
submarinos, firmas infrarrojas de aeronaves, firmas de explosiones nucleares).

¥ HUMINT (Human Intelligence). Recoleccion de informacion mediante la interaccion
humana. Suele interpretarse que se limita a actividades de espionaje clandestinas, si
bien también incluye la recopilacion de informacion de agregados militares e informes
estratégicos. Se considera la mas antigua de las seis disciplinas y, hasta mediados del
siglo XX, era la principal fuente de inteligencia. En su expresion mas sencilla, requiere
de la interaccion de dos personas, el operador y la fuente.

¥ OSINT (Open-Source Intelligence). Recoleccion de datos e informacion de fuentes
abiertas (Ej. Bibliotecas, registros publicos, prensa, Internet).
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¥ GEOINT (Geospatial Intelligence). Analisis y representacion visual de actividades
relacionadas con la seguridad en La Tierra. Es el resultado de integrar imagenes,
inteligencia de imagenes e informacion geoespacial (Ej. Imagen satelital).

Actualmente, existen otros tipos de inteligencia de gran utilidad:

7 FININT (Financial Intelligence). Recopilacion de informacion relativa a las finanzas de
un objetivo, para comprender su naturaleza y capacidades, y predecir sus intenciones.

¥ CRIMINT (Criminal Intelligence). Recopilacion de informacion orientada a anticipar,
prevenir o monitorizar actividades criminales.

¥ Todas las fuentes. Recopilacion de datos de cualquier tipo de fuente disponible relativa
a un tema determinado.

1.1.3 Ciclo de Inteligencia

La publicacion de la OTAN AJP-2 “Allied Joint Doctrine for Intelligence, Counter-
Intelligence and Security” define necesidad de inteligencia (intelligence requirement) como
aquella informacion que permite rellenar una carencia existente en el conocimiento del
mando o en la comprension de este del entorno operacional de la amenaza. Expresado de
manera mas sencilla, seria aquella carencia de conocimiento que debe ser satisfecha para
permitir a la direccion la toma de una accion. Las necesidades de inteligencia deben definirse
de manera sencilla y permitir resolver una tnica decision.

El Ciclo de Inteligencia (Intelligence cycle o Intelligence Process) permite describir
el modo en el que se procesa idealmente la inteligencia en agencias civiles, policiales y
militares. Basicamente, el Ciclo consiste en un circuito cerrado de nodos conectados en serie
entre si, generandose en el ultimo nodo de cada iteracion el producto de inteligencia. El
nimero de nodos o fases necesarias dependera del modelo empleado. Como se trata de un
proceso circular, el resultado global del proceso no podra ser mejor que el nodo mas débil
del proceso.

Asi, la publicacion de la OTAN AJP-2 “Allied Joint Doctrine for Intelligence, Counter-
Intelligence and Security” establece un modelo de cinco fases para el Ciclo de Inteligencia:

1. Planificacion y direccion (Planning and direction). Durante esta fase se identifican y
priorizan las necesidades de inteligencia, se desarrollan los métodos que permiten su
obtencion y se asignan los recursos técnicos, materiales y humanos necesarios.

2. Recoleccion (Collection). Se recopilan los datos necesarios para cumplir con las
necesidades de inteligencia definidos durante la fase anterior.

3. Procesado y explotacion (Processing and Exploitation). Preparacion necesaria para
procesar los datos recopilados y convertirlos en informacion. Se llevaran a cabo tareas
como filtrado de datos, de duplicacion de datos, transformacioén de formato de datos,
enriquecimiento de datos, extraccion de indicadores clave, etc.

4. Analisis y produccion (Analysis and Production). Empleo de técnicas analiticas (Ej.
Técnicas de analisis estructurado) para evaluar la informacion procesada y responder
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a las necesidades de inteligencia establecidos durante la fase de Planificacion y
direccion. El analisis de la informacion proporcionara un juicio analitico, el cual sera
transformado en un formato consumible por la audiencia objetivo.

5. Difusion e integracion (Dissemination and Integration). El producto de inteligencia
es remitido a la audiencia objetivo con la intencion de satisfacer las necesidades de
inteligencia establecidos. En ocasiones, la inteligencia proporcionada generara nuevas
necesidades de inteligencia, motivando un nuevo planeamiento de recoleccion de
datos.

Evaluation

Dissemination Planning
and and

Integration Direction

Analysis Mission |
and Collection
Production

Processing
and
Exploitation

and Feedback

llustracion 1. Ciclo de Inteligencia conforme al Modelo de la AJP 2.0. Fuente: AJP 2.0.

Otros modelos, como el de Lowenthal, dividen para mayor claridad el Ciclo en siete fases:
requisitos, recoleccion, procesado y explotacion, analisis y produccion, difusion, consumo
(consumption) y retroalimentacion (feedback). Este feedback hace referencia al dialogo que
debe existir entre los productores y los consumidores de inteligencia. El analista necesita
conocer si se estan satisfaciendo correctamente las necesidades de inteligencia, para realizar
los ajustes oportunos si estos fuesen necesarios. Ademas, permitird determinar si es necesario
llevar a cabo un nuevo ciclo de recoleccion y analisis de datos.

En ocasiones, para completar adecuadamente una de las fases del Ciclo de Inteligencia
el analista de una de las fases realizara una peticion de informacion (RFI, Request For
Information) adicional a otro analista de una fase anterior. Esta solicitud puede deberse a
falta de conocimiento de una materia concreta por parte del peticionario, una aclaracion de
los datos procesados o la solicitud de recoleccion de datos adicionales.
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1.1.4 Ciclo F3EAD

El Ciclo F3EAD (Find, Fix, Finish, Exploit, Analyze, and Disseminate) es una alternativa
al Ciclo de Inteligencia. Este Ciclo es utilizado por las Fuerzas Armadas de diferentes paises
occidentales, especialmente en el contexto de operaciones que conllevan una accion letal (E;j.
Ataques con drones, operaciones especiales).

Finish

llustracion 2. Esquema del ciclo F3EAD.

El Ciclo F3EAD permite combinar el Ciclo de Operaciones con el Ciclo de Inteligencia,
de modo que ambos se alimenten entre si.

Basicamente, el Ciclo F3EAD puede resumirse del siguiente modo:

1. Encontrar (Find). La primera fase comienza con la identificacion de un posible
objetivo, proceso conocido militarmente como fargeting. Para ello, pueden utilizarse
las SW (Who, What, When, Where, Why).

2. Fijar (Fix). Verificacion del objetivo identificado en la fase Find, lo que normalmente
implica disponer de diferentes puntos de referencia poder para fijar su ubicacion.
En esta fase se transforma la inteligencia de la fase Find en inteligencia operacional
utilizable como base para la accion en la fase Finish.

3. Finalizar (Finish). A partir de las evidencias generadas en las fases Find y Fix, el jefe
de la operacion puede ejecutar la accion sobre el objetivo.

4. Explotar (Exploit). Deconstruccion de las evidencias generadas en la fase Finish.

5. Analizar (Analyze). Fusionar las evidencias de la fase Exploit con la vision
proporcionada por toda la inteligencia operacional disponible.

6. Difundir (Disseminate). Publicacion y difusion de los resultados de la investigacion a
los destinatarios pertinentes.
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El Ciclo F3EAD tiene un enfoque a un nivel mas tactico que el Ciclo de Inteligencia, cuyo
enfoque es a un nivel mas estratégico. Por tanto, ambos modelos pueden ser implementados
dentro de la misma organizacion, empleandose el Ciclo de Inteligencia para la toma de
decisiones a nivel estratégico y el Ciclo F3EAD a nivel tactico durante la conduccion de
operaciones. Ambos ciclos dentro de la organizacion deberan estar interrelacionados para
apoyarse mutuamente.

1.2 DATO, INFORMACION E INTELIGENCIA

Con frecuencia, los profesionales de ciberseguridad utilizan indistintamente los términos
dato (data), informacion (information) e inteligencia (intelligence). No obstante, existe una
diferencia notoria entre ellos que debe ser tenida en cuenta.

1.2.1 Dato

El término dato hace referencia a hechos concretos y estadisticas recopiladas para su
posterior analisis. Los datos definen un objeto o individuo, carecen de contexto y no han
sido previamente procesados. En general, una organizacion dispondra de cantidades ingentes
de datos (Ej. Los detalles de peticiones de conexion de un determinado servicio web desde
el dispositivo de un determinado usuario), pero solo algunos tendran relevancia para la
generacion de un producto de inteligencia.

Dentro del contexto de la ciberseguridad, los datos son indicadores como direcciones
IP, URL o valores resumen (hashes). Los datos pueden clasificarse como estructurados
(structured data) (Ej. NGimeros, texto) o no estructurados (unstructured data) (Ej. Imagenes,
video, audio). Si los datos no son sometidos a analisis, no proporcionaran valor al equipo de
seguridad.

1.2.2 Informacion

El término informacioén es el utilizado para hacer referencia a un conjunto de datos
procesados que, combinados entre si, permiten responder una pregunta sencilla (Ej. Diferentes
dispositivos de diferentes usuarios de la red de la organizacion realizan multiples solicitudes de
conexion al mismo servicio web en un breve intervalo de tiempo). La informacion es la salida
de datos procesados que contienen significado y contexto. Por tanto, puede considerarse la
informacion como el conocimiento generado cuando un conjunto de datos que proporcionan
diferentes hechos relativos a un suceso son combinados o interconectados entre si para
proporcionar una vision de conjunto sobre dicho suceso o contestar a una pregunta sencilla.

Desde el punto de vista de la ciberseguridad, la informacién permite contestar preguntas
sencillas, como el nimero de veces que una organizaciéon ha sido mencionada en una
determinada red social. Pese a que la informacion resulta mas util que los datos “en crudo”
(raw), esta necesitara ser analizada para proporcionar valor al equipo de seguridad.
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1.2.3 Inteligencia

La inteligencia consiste en entender los hechos a partir de la correlacion de datos e
informacion procedente de diferentes fuentes, descubriendo patrones que faciliten su
comprension. La inteligencia permite la toma de decisiones fundadas y la adopcion de medidas
efectivas en la prevencion de intrusiones, remediacion de vulnerabilidades, reduciendo el
riesgo y mejorando la postura de ciberseguridad de la organizacion.

La inteligencia implica hilar las hipotesis formuladas a partir de los datos y las respuestas
obtenidas de la informacion disponible, confeccionando un producto que permita responder
preguntas complejas y colaborar de este modo en el proceso de toma de decision de la
organizacion (Ej. Las peticiones al servicio web desde algunos dispositivos de la red
corporativa se realizan desde cada dispositivo en intervalos de milisegundos, lo que no
coincide con un patrén de utilizacion de un usuario humano). Es decir, la inteligencia se
obtiene mediante el procesado de datos y el analisis de la informacion disponible sobre un
suceso. Por tanto, se trata de informacion interpretada, y proporciona un conocimiento mas
profundo del sujeto (organizacion, individuo u objeto) sobre el que fundamentar la toma de
decisiones y de acciones de respuesta.

El objetivo de la inteligencia debe ser facilitar a las organizaciones la interpretacion de
la informacion disponible para convertirla en conclusiones o acciones practicas, permitiendo
de este modo la resolucion de problemas complejos. En la salida de las sucesivas fases del
proceso de elaboracion de inteligencia a partir de los datos y la informacion disponibles se
producira una reduccion del volumen y un incremento del valor para la organizacion.

Relationship of Data, Information, and Intelligence

Operational Data ‘ ‘ Information

Intelligence
Environment | | |
|
|| | | [ I‘ |
| / | I | |
| [ | | | |
II { \ ] I
"\ y I "\ 4
Collection Pr 0‘;?]5&5"”9 Ana!)&sis
an
Exploitation Production

llustracion 3. Relacion entre dato, informacion e inteligencia, conforme a
la “Joint Publication 2-0: Joint Intelligence” del DoD de EE.UU.

EC-Council define la inteligencia como “el proceso que utiliza la informacion disponible
para analizar y responder las necesidades de conocimiento de una organizacion”. Durante
este proceso, la inteligencia convierte el qué (What) y el como (How) de la informacion en el
por qué (Why) y el cuando (When) del proceso de resolucion del problema.



26 CIBERINTELIGENCIA DE LA AMENAZA EN ENTORNOS CORPORATIVOS © RA-MA

De estas definiciones anteriores se desprende que tanto los datos “en crudo” como la
informacion sin procesar no constituyen por si mismos inteligencia. Del mismo modo, los
datos y la informacion analizada solo seran considerados inteligencia si el resultado es
directamente aplicable (actionable) a los objetivos de negocio de la organizacion. Es decir,
la inteligencia debe:

¥ Facilitar la toma de decisiones o la ejecucion de acciones especificas.

¥ Estar confeccionada a la medida de la persona, grupo o sistema que consumird esa
inteligencia para habilitar la toma de decisiones o ejecutar una accion especifica.

Desde el punto de vista del destinatario del producto de inteligencia, aquellos feeds que
no se utilizan nunca como fuente de I0C (Indicator of Compromise) o aquellos informes
que no son procesados, no podran considerarse como inteligencia. Independientemente de lo
precisa que pueda llegar a resultar, tampoco podra considerarse inteligencia si el destinatario
no pudiera interpretarla correctamente o se encontrara en una posicion que no le permitiera
llevar a cabo la toma de accion.

1.3 CIBERAMENAZA, CIBERINTELIGENCIA DE LA AMENAZA'Y CONTRAINTELIGENCIA

1.3.1 Ciberamenazas y APT

Ciberamenaza

Se entiende como ciberamenaza (cyber threat) laposibilidad de realizar acciones maliciosas
que afecten la confidencialidad, integridad y/o disponibilidad (CIA, Confidentiality, Integrity,
Availability) de los recursos IT de la organizacion. La guia NIST SP 800-150 “Guide To Cyber
Threat Information Sharing” define ciberamenaza como cualquier circunstancia o evento
con potencial impacto negativo contra las operaciones de una organizacion (incluyendo
mision, funciones, imagen o reputacion), activos de la organizacion, sus miembros, otras
organizaciones, o la nacion, empleando para ello un sistema de informacion mediante el
acceso no autorizado, la destruccion, la publicacion no autorizada o la modificacion de
informacion, y/o la denegacion de un servicio. Los individuos y grupos que suponen una
amenaza se conocen como agentes de la amenaza (threat actors) o, simplemente, agentes
(actors).

APT

En 2000, los analistas de inteligencia de la USAF (United States Air Force) acuiiaron el
término amenaza persistente avanzada (APT, Advanced Persistent Threat) para facilitar la
comparticion de inteligencia relativa a intrusiones con los contratistas de defensa que carecian
de la adecuada clasificacion de seguridad. De esta manera, podian discutir las caracteristicas
relativas a ataques entre estados sin revelar informacion sensible sobre la posible identidad
de la nacién detras de un determinado ataque.
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El reputado especialista en ciberseguridad Richard Bejtlich, otrora oficial de inteligencia
destinado en el AFCERT (A4ir Force Computer Emergency Response Team), describe las
caracteristicas que debera tener una amenaza para ser considerada como APT:

7 Avanzada. El adversario dispondra de los conocimientos técnicos necesarios para
operar con solvencia técnicas y herramientas, siendo también capaz de desarrollar
exploits a medida o disponer de los recursos necesarios para adquirirlos en markets
underground.

¥ Persistente. El adversario tendra la firme intencion de cumplir una misioén o unas metas
previamente establecidas.

¥ Amenaza. Implica que el adversario esté organizado, disponga de suficientes recursos
(Ej. Econdmicos, humanos) y se encuentre suficientemente motivado.

La guia NIST SP 800-39 “Managing Information Security Risk. Organization, Mission,
and Information System View” define APT como aquel adversario que dispone de un nivel
avanzado de experiencia y recursos (Ej. Humanos, econdmicos, herramientas) para crear
oportunidades que le permitan lograr sus metas empleando para ello multiples vectores
de ataque (Ej. Fisicos, ciber, decepcion). Estas metas normalmente implican establecer y
extender cabezas de playa dentro de la infraestructura IT de sus organizaciones objetivo
para exfiltrar informacion, socavar o impedir aspectos criticos de una mision, programa u
organizacion, o poder llevarlas a cabo en un futuro. Para que una amenaza sea considerada
como APT, el agente de la amenaza debera:

¥ Perseguir repetidamente sus metas durante un periodo prolongado en el tiempo.
¥ Ser capaz de adaptar sus ataques a las defensas empleadas por sus objetivos.
¥ Asumir la interaccidon necesaria para ejecutar sus metas.

Las metas de cada adversario detras de una APT seran diversas (E;j. Politicas, economicas)
y entre sus objetivos podrian encontrarse tanto organismos gubernamentales (Ej. OTAN, UE,
departamentos ministeriales) como entidades privadas (Ej. Contratistas de Defensa, entidades
financieras y bancarias, industria farmacéutica, compaifiias del sector recursos, bufetes de
abogados). Por tanto, el interés del atacante se centrara en aquellos datos e informacioén
sensibles para la victima (Ej. Propiedad intelectual de una empresa farmacéutica, informacioén
legal de un cliente de un bufete de abogados, informacion financiera de un cliente de una
entidad bancaria), y cuanto mayor sea el tiempo que tiene acceso a ellos, mejor podra cumplir
con sus metas (Ej. Acceso durante nueve meses al departamento de i+D de una empresa
farmacéutica).

Otro factor que debera ser tenido en cuenta es que entre las tacticas, técnicas y
procedimientos (TTP, Tactics, Techniques and Procedures) empleadas por los actores detras
de una APT también se encontraran vectores de ataque que pudieran a primera vista parecer
poco sofisticados (Ej. Campanas phishing). No obstante, una vez lograda una cabeza de playa
en el entorno corporativo de la victima, como la intencion del atacante es permanecer en ese
entorno el mayor tiempo posible para cumplir sus metas, intentara ser lo mas sigiloso posible
para evitar ser detectado.
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llustracion 4. Fases del progreso de una APT y medidas de seguridad de
deteccion y proteccion frente a las amenazas. Fuente: Imperva.

La compaiiia de ciberseguridad Imperva divide en tres fases el avance de una APT en
el entorno de la victima (se referencian entre paréntesis las tacticas y técnicas empleadas al
framework MITRE ATT&CK):

7 Fase 1- Infiltracion. Normalmente, los atacantes emplearan una o mas técnicas
de la tactica Acceso inicial (TA0001), tales como explotacion de aplicaciones web
expuestas en Internet (71190), phishing (T'1566), o cuentas validas de usuario (71078).
Adicionalmente, podrian ejecutar simultaneamente ataques que actuasen como cortina
de humo y distraigan al equipo de defensa (Ej. Ataque DDoS contra portales web de
la organizacion objetivo). Una vez que el atacante logra el acceso inicial en el entorno
corporativo de la victima, procederd a intentar garantizar su Persistencia (TA0003)
empleando para ello diferentes técnicas, como la manipulacion de cuentas (77098),
la creacion de cuentas (77136), la ejecucion de aplicaciones en el inicio de sesion
o el arranque del sistema (77/97), la ejecucion de tareas programadas (77053), o la
explotacion de servicios remotos externos (77133).

¥ Fase 2- Expansion. Una vez establecida la cabeza de playa en el entorno corporativo de
la victima, el adversario intentara obtener informacion del entorno de la victima, tactica
conocida como Descubrimiento (TA0007), empleando técnicas como descubrimiento
de cuentas (77087), descubrimiento de servicios de red (7/046) o el descubrimiento
de archivos y carpetas (77083). Posteriormente, intentaria aumentar el numero de
sistemas de ese entorno bajo su control, tactica conocida como Movimiento lateral
(TA0008), empleando para ello técnicas como la transferencia lateral de herramientas
(T1570) o el spearphishing interno (T1534).
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¥ Fase 3- Extraccion. Normalmente, el adversario recopilara los datos e informacion de
la victima que sean de su potencial interés (Ej. Propiedad intelectual, datos financieros),
tactica conocida como Recopilacion (TA0009), y los almacenara en una ubicacion que
considere segura dentro del propio entorno corporativo de esta antes de proceder a su
exfiltracion (77074), evitando ser detectado durante este proceso. Para ello, empleara
técnicas de ruido blanco (white noise) mientras que emplea otras técnicas de la tactica
de Exfiltracion (TA0010), tales como limitar el tamafio de los datos transferidos
(T1030), exfiltrar los datos sobre un canal de mando y control (C2, Command and
Control) (T1041), o exfiltrar los datos empleando protocolos alternativos (77048).

1.3.2 Ciberinteligencia de la amenaza

El prestigioso think tank Gartner define inteligencia de la amenaza (TI, Threat
Intelligence), también referenciado como ciberinteligencia de la amenaza (CTI, Cyber Threat
Intelligence), como “el conocimiento basado en las evidencias (procedentes del contexto,
mecanismos, indicadores, posibles implicaciones y recomendaciones factibles) sobre una
amenaza existente o emergente a los activos de la organizacion y que puede ser utilizado para
asesorar a la toma de decision frente a esa amenaza”.

SANS Institute, otra de las instituciones con mayor prestigioso en el mundo de la
ciberseguridad, considera la CTI como “la informacién relativa a amenazas activas que
puede ser aprovechada por la organizacion tanto para prevenir ataques futuros como para
detectar aquellos ataques que no se pueden prevenir de una forma mas rapida”.

Por su parte, EC-Council define la CTI como “la recoleccion y andlisis de informacion
relativa a amenazas y adversarios y al dibujo de patrones que proporcionen una capacidad de
toma de decisiones basada en el conocimiento para la preparacion, prevencion y la adopcion
de acciones de respuesta frente a posibles ciberataques”.

Una definicion mds sencilla seria la propuesta por la compafiia Recorded Future,
especializada en inteligencia de la amenaza, que la enuncia como “el producto del andlisis
basado en la identificacion, recogida y enriquecimiento de datos e informacion relevantes”.

Para la compaiiia sueca SecureMind, la CTI puede definirse como “el proceso de
recopilacion de informacidn sobre potenciales adversarios para comprender su motivacion
para atacar a la organizacion, conocer las diferentes alternativas de ataque de las que disponen,
y analizar esta informacidn para securizar con antelacion la infraestructura IT corporativa”.

Sergio Caltagirone, uno de los padres del Modelo en Diamante, define la inteligencia
de la amenaza como el conocimiento aplicable y la informacion disponible relativa a los
adversarios y sus actividades maliciosas que permiten a las organizaciones reducir el dafio
merced a la mejora de la toma de decisiones en materia de ciberseguridad.

Otraposible definicion de CTI seria como “el proceso de deteccion de amenazas potenciales
o en curso utilizando pruebas basadas en datos, respondiendo contra dichas amenazas y
derrotando a los atacantes empleando técnicas forenses para analizar las evidencias dejadas
por los atacantes”.
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Es decir, la CTI intenta establecer una defensa proactiva configurando las contramedidas
adecuadas antes de que pueda materializarse la amenaza. Deben por tanto identificarse los
pasos y las TTP empleadas por los adversarios para ejecutar sus ataques, y no solamente
identificar las potenciales amenazas mediante la comprobacion de firmas de archivos
maliciosos o el empleo de indicadores de compromiso (I0OC, Indicators Of Compromise).

En resumen, la inteligencia de la amenaza es el conocimiento de las capacidades,
infraestructura, motivos, metas y recursos de una amenaza. La aplicacion de esta informacion
asiste en la defensa operacional y estratégica de los activos conectados en red.

1.3.3 Inteligencia de seguridad

Tradicionalmente, el término inteligencia de la amenaza se ha asociado con la inteligencia
relativa a las amenazas contra los sistemas IT. Pero esta vision del término resulta actualmente
demasiado limitada.

Desde el punto de vista defensivo, es necesario adoptar métodos que permitan combatir a
los agentes de la amenaza descubriendo sus métodos e interrumpiendo sus actividades antes
de que logren atacar. Esto empuja a expandir los programas de inteligencia para que incluyan
areas como riesgos debidos a terceros (Ej. Exposicion a través de productos de terceros,
contratistas, proveedores, socios comerciales), proteccion frente al dafio reputacional, riesgos
geopoliticos, etc.

De ahi que Recorded Future acufiara el término inteligencia de seguridad (security
intelligence) para englobar lo que anteriormente se conocia como inteligencia de la amenaza
y las areas adicionales referenciadas en el parrafo anterior. No obstante, este nuevo término
no ha tenido suficiente calado en la comunidad de ciberinteligencia y, en general, se utiliza
el término inteligencia de la amenaza en el sentido propuesto por Recorded Future para
inteligencia de seguridad.

1.3.4 Cibercontrainteligencia

Se puede definir cibercontrainteligencia (cyber counterintelligence), también denominada
contra explotacion de la ciberamenaza (cyber threat counter-exploitation), como el conjunto
de actividades encaminadas a denegar a una amenaza o adversario la capacidad de recolectar
informacion precisa de las redes y sistemas de la organizacion.

Por tanto, para hacer frente a todo el espectro posible de ciberamenazas que podrian
afectar al normal funcionamiento de la organizacion, en CTI deberan emplearse técnicas
tanto de inteligencia como de contrainteligencia clasicas.

Conviene destacar que existe cierto solapamiento entre las actividades de CTI y
contrainteligencia, si bien la CTI tiene un caracter defensivo y no esta orientada a la
contrainteligencia ofensiva, mas relacionada con operaciones de decepcion.
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1.3.5 Fases en la obtencion de la CTI

El concepto de CTI refleja en cierto modo el concepto de inteligencia que tenia el
exsecretario de Defensa de los EE.UU. Donald Rumsfeld.

El proceso de inteligencia de laamenaza comienza en la fase “desconocidos desconocidos”,
pues a priori, no se dispondra de un conocimiento de una amenaza que no se sabe si existe,
pero que se intenta encontrar.

Una vez se obtiene informacion relativa a las amenazas existentes en el entorno
corporativo, se avanza a la segunda fase, “desconocidos conocidos”. En esta fase, se
analizara la informacion recopilada y se alcanzara una comprension de la naturaleza de las
amenazas. Con estos datos, se intentara mitigar las amenazas existentes y alcanzar la fase
final, “conocidos conocidos”.

La implementacion en la organizacion de estas tres fases de inteligencia permitiria la
toma de decisiones y la obtencion de resultados. No obstante, el paso de “desconocidos
desconocidos” a “conocidos conocidos” es una dura tarea en ciberinteligencia.

e e Desconocidos conocidos Conocidos conocidos

5 E Sabemos que existen cosas que no Cosas de las que estamos seguros
g < podemos predecir

g g Desconocidos desconocidos Conocidos desconocidos
o3 No sabemos lo que no sabemos Otros lo conocen, pero nosotros no

Conocimiento sobre el impacto

Tabla 1. Gestion del riesgo ante lo inesperado.

Los “conocidos desconocidos” son incidentes o ciberamenazas que ya son conocidos por
terceros, pero que nuestra organizacion actualmente desconoce. Este conocimiento podria
ser adquirido rapidamente mediante la comparticion de inteligencia entre organizaciones
federadas, pasando asi a ser “conocidos conocidos” para nuestra organizacion. Analogamente,
nuestros “conocidos conocidos” podrian ser transferidos a terceros, cubriendo asi sus
“conocidos desconocidos”.

Esta exposicion permite definir la CTI como “el proceso de recoleccion de informacion
sobre potenciales adversarios para comprender su motivacion para atacar sus objetivos, el
modo en el que podrian ejecutar esos ataques, y el analisis de esa informacion para garantizar
la seguridad de la infraestructura IT de la organizacion antes de que se perpetren los ataques”.

1.3.6 Modelo Triangulo de la Amenaza

En el Modelo Triangulo de la Amenaza se considera que para que pueda existir una
amenaza contra una potencial victima deberan concurrir una combinacion de los siguientes
tres factores, los cuales pueden ser vistos como las aristas de un triangulo:
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Intencion. Motivacion por la cual un agente de la amenaza pretende atacar a una
determinada victima (Ej. Financiera, geoestratégica, venganza, visibilidad).

Capacidad. Medios empleados por el agente de la amenaza para atacar a la victima
(Ej. Malware).

Oportunidad. Ventana de oportunidad que necesita el atacante (Ej. Existencia de
vulnerabilidades software/hardware/humanas).
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llustracién 5. Triangulo de la Amenaza.

Por tanto, no podra materializarse una amenaza mientras no concurran estos tres factores
simultdneamente. A modo de ejemplo, si un adversario tuviera la intencion y la capacidad,
pero la organizacion victima no fuese vulnerable (no existiese una oportunidad), ese agente
no supondria una amenaza para esa organizacion en ese momento.

Desde el punto de vista defensivo, la organizacion puede intentar influenciar sobre estos
tres factores para mitigar la amenaza:

4

4

Intencion. Puede ser en parte mitigada mediante disuasion (deterrence) (Ej. Codigo
penal, hack back).

Capacidad. Si bien resulta complicado controlar la capacidad de conduccion de
operaciones de un adversario, pueden llevarse a cabo determinadas acciones de
mitigacion como la elaboracion, comparticion e ingesta de CTI (Ej. URL y direcciones
IP de la infraestructura IT del atacante, valores resumen de malware), la monitorizacion
de foros y markets underground (Ej. Deteccion de venta de credenciales de usuarios
y datos sensibles exfiltrados de la organizacion, compraventa de exploits contra
vulnerabilidades hardware/software de los sistemas del entorno corporativo), la
vigilancia de markets oficiales y no oficiales de aplicaciones para dispositivos
moviles (Ej. Deteccion de aplicaciones fraudulentas que suplanten las legitimas de
la organizacion), o el takedown de sitios web que intenten suplantar la identidad de la
organizacion (Ej. Typosquatting, cybersquatting).

Oportunidad. Principalmente, mediante la aplicacion de buenas practicas defensivas
(Ej. Concienciacion de usuarios, parcheo de vulnerabilidades criticas, empleo de 2FA,
segmentacion de red, bastionado de redes y sistemas).
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1.4 TIPOLOGIAS DE INTELIGENCIA DE LA AMENAZA

1.4.1 Introduccion

Probablemente, la fase de analisis de la amenaza sea la mas importante de todo el Ciclo de
Inteligencia. Durante esta fase, ingentes cantidades de datos e informacion “en crudo” seran
procesadas para convertirse en inteligencia de interés para la organizacion.

No obstante, el proceso de andlisis puede variar enormemente dependiendo del producto
deseado. A grandes rasgos, existen dos posibles taxonomias a la hora de definir los tipos
de inteligencia de la amenaza existentes: segiin el modo de procesar los datos, o segun la
funcionalidad de la inteligencia de la amenaza.

1.4.2 Inteligencia de la amenaza segiin el procesamiento de datos

Esta taxonomia distingue cuatro posibles tipos de ciberinteligencia de la amenaza: tactica,
técnica, operacional y estratégica.

Informacion de alto nivel relativa al riesgo cambiante Métodos, herramientas y tacticas del atacante
La direcciéon Arquitectos y Administradores de sistemas

Larga aplicacion

Estratégico jTactico

Operacional § Técnico

Corta aplicacion

Detalles de un ataque especificoen ejecucion
Defensores

Indicadores de un malware especifico
Personal de IR/analistas de malware

il e ———

llustracion 6. Tipos de inteligencia de la amenaza.

Tactica

Lainteligencia de la amenaza tactica proporciona informacion relativa a las TTP utilizadas
por los atacantes, es decir, aporta informacion sobre como los agentes de la amenaza ejecutan
sus ataques. Sus consumidores son, principalmente, los directores de los servicios IT, los
directores de las operaciones de seguridad de red, los arquitectos de seguridad y el personal de
respuesta a incidentes con el objetivo de garantizar que sus defensas, alertas e investigaciones
estén preparadas frente a dichas TTP.
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Entre las fuentes para la generacion de inteligencia a nivel tactico se encuentran informes
relativos a campanas, malware, incidentes y agentes de la amenaza, ademas de inteligencia
HUMINT (Human Intelligence).

Se entiende por campaiia el conjunto de actividades maliciosas o ataques que tienen lugar
en una ventana temporal, contra un conjunto de victimas, asociadas a un conjunto de la
intrusion determinado y caracterizada por el empleo de versiones practicamente idénticas de
una o mas muestras de malware.

Se entiende por incidente un conjunto de actividades maliciosas asociadas a un conjunto
de intrusién y cuyo objetivo es una determinada victima durante una ventana temporal
continua y correctamente identificada.

El producto de esta inteligencia se genera en formato de informe forense digital e incluye
informacion eminentemente técnica, como analisis de malware, campafas, técnicas y
herramientas.

La inteligencia a nivel tactico proporciona informacion del modo en el que los adversarios
pretenden ejecutar sus ataques contra la organizacion, sus capacidades técnicas, sus vectores
de ataque y los objetivos que persiguen.

Técnica

La inteligencia a nivel técnico proporciona informacion relativa a los recursos de los que
dispone el atacante, como los canales C2, y las herramientas empleadas para ejecutar los
ataques. Suele hacer referencia a informacion técnica en crudo consumida a través de medios
técnicos (Ej. Un feed de un conjunto de direcciones IP sospechosas de ser maliciosas o de
actuar como servidores C2).

Los consumidores de la inteligencia a nivel técnico son el personal del SOC (Security
Operations Center) de la organizacion y el personal de respuesta a incidentes. Este tipo de
inteligencia debe alimentar también las medidas defensivas de la corporacion (Ej. Bloquear
el acceso de los usuarios de la red corporativa a sitios web reportados como maliciosos).

Esta inteligencia suele tener un tiempo de vida mas reducido que la del nivel tactico, ya
que se centra en los IOC especificos de la campafia. A modo de ejemplo, los atacantes podrian
cambiar con gran facilidad las direcciones IP empleadas para la ejecucion de sus ataques o
modificar el malware empleado en la campafia para que su valor resumen difiera del de otras
muestras utilizadas durante esa campafa u otras campaiias anteriores.

Las fuentes de la inteligencia de la amenaza a nivel técnico son los IOC recopilados
de la campafa en curso, ataques ejecutados en otras organizaciones, o feeds de datos
proporcionados por terceros. Ejemplos de este tipo de inteligencia incluyen direcciones IP y
dominios especificos de la campafia, cabeceras de correo electronico de campaias phishing,
valores resumen de muestras de malware, etc.

Esta inteligencia mejora la capacidad de los mecanismos de deteccion, proporcionando
indicadores a los sistemas defensivos (Ej. IDS/IPS, firewalls, sistemas de seguridad endpoint).
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Operacional

La inteligencia de la amenaza a nivel operacional proporciona informacion relativa
a amenazas especificas existentes contra la organizacion. Este tipo de inteligencia es
normalmente consumida en primera instancia por los directivos de alto nivel de la organizacion,
como directores de seguridad, directores de respuesta a incidentes, personal responsable de
la defensa de la red, investigadores forenses digitales, y equipos de deteccion de fraude. En
ocasiones esta informacion también puede ser valiosa para el equipo de evaluacion de riesgos
(Ej. El ataque implica riesgo a la operacion del negocio o reputacion de la organizacion).

La inteligencia de la amenaza a nivel operacional proporciona informacion relativa a qué
atacantes (Who), cuando (When) y como (How) planean atacar a la organizacion. Disponer
de este tipo de inteligencia suele ser complicado, siendo el escenario mas habitual que solo
organizaciones gubernamentales dispongan de capacidad de acceder a los potenciales grupos
atacantes y de la infraestructura necesaria para recolectar este tipo de inteligencia.

Entre las fuentes de inteligencia de la amenaza a nivel operacional se encontrarian
HUMINT, los medios de comunicacion social y las conversaciones de las herramientas de
mensajeria.

El producto de inteligencia generado sera un informe que contendra las actividades
maliciosas identificadas, los cursos de accion recomendados, y alertas de ataques emergentes.

Esta inteligencia permite identificar los potenciales agentes de la amenaza contra la
organizacion, junto con su intencion, capacidad y oportunidad para atacar, los activos IT
que resultan vulnerables y el impacto que produciria el ataque si este tuviera éxito. Ademas,
permite a los equipos de forense digital y respuesta a incidentes (DFIR, Digital Forensics and
Incident Response) desarrollar activos de seguridad con el objetivo de identificar y detener
futuros ataques, mejorar la capacidad de deteccion de ataques durante su primera fase de
ejecucion, y mitigar el dafo en los activos IT.

Estratégica

La inteligencia estratégica proporciona informacion de alto nivel relativa a la postura
en ciberseguridad, las amenazas y su impacto en la organizacion. Generalmente, los
consumidores de esta inteligencia son directivos de alto nivel y equipos de apoyo a la
direccion. Normalmente, esta inteligencia es presentada en forma de informe ejecutivo
centrado en estrategias de alto nivel corporativo. Este informe se utiliza como apoyo en la
toma de decisiones estratégicas y el analisis del efecto que podria conllevar la toma de esas
decisiones. Entre sus fuentes se encuentran la obtenida de OSINT (Open Source Intelligence),
proveedores comerciales de CTI y ISAO/ISAC.

La CTI a nivel estratégico comprende aspectos como el impacto financiero de la
ciberactividad, las tendencias de los ciberataques y areas que pudieran impactar en la toma
de decisiones de negocio a alto nivel (Ej. Informe relativo a las sospechas que recaen sobre
un determinado gobierno involucrado en actividades de espionaje industrial sobre empresas
extranjeras competencia directa de las propias de su nacion).
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1.4.3 Funcionalidad de la inteligencia de la amenaza

La inteligencia de la amenaza puede ser recopilada en base a su funcionalidad. La
funcionalidad puede ser operacional (basada en procesos) y estratégica (basada en metas de
la organizacion).

Operacional

A nivel operacional, la inteligencia de la amenaza identifica los indicadores de la amenaza
que incrementan la capacidad de deteccion y aportan alertas relativas a ataques o ataques
potenciales. Expone ademas riesgos especificos basados en vulnerabilidades dentro de los
activos de la red corporativa. Las fuentes incluyen feeds de proveedores y de fuentes abiertas
relativos a I0C, blogs con analisis técnicos de muestras de malware e informes tacticos
que incluyan ataques, capacidades e infraestructura de los potenciales adversarios. Esta
inteligencia esta producida completamente por dispositivos informaticos tras un proceso de
enriquecimiento y analisis a partir de la identificacion y recogida de datos.

Un ejemplo, sencillo y con bajo coste de implementacion, seria la deteccion automatica de
ataques DDoS mediante la comparacion de IOC y la telemetria de red, pues los dispositivos
permiten llevar a cabo una identificacion mas rapida que la que podrian realizar analistas
humanos.

Estratégica

A nivel estratégico, la inteligencia de la amenaza centra su atencion en la exposicion de la
organizacion frente a amenazas concretas, permitiendo que dichas amenazas sean evaluadas
en comparacion con riesgos presentes y futuros y la continuidad de las operaciones. Dentro
de la inteligencia estratégica se encontrarian las valoraciones de la amenaza, resimenes
de inteligencia y perfiles de los potenciales adversarios. Se centra en un proceso complejo
de identificacion y analisis de posibles amenazas contra los activos de la organizacion (Ej.
Empleados, clientes, infraestructura, aplicaciones). Esto requiere analistas humanos con gran
experiencia capaces de: desarrollar relaciones externas y fuentes propietarias de informacion;
identificar tendencias; formar a empleados y clientes; estudiar las TTP de los atacantes; y de
elevar las recomendaciones defensivas necesarias para poder combatir contra las amenazas
identificadas.

Un ejemplo de este tipo de inteligencia es la utilizacion de las TTP de un agente malicioso
para adoptar medidas de seguridad proactivas, como pudieran ser una gestion mejorada
del parcheo de vulnerabilidades, o la elaboraciéon de un plan global de concienciacion de
ciberseguridad.

1.4.4 Tipologia de inteligencia segiin Recorded Future

La ciberinteligencia esta formada por dos tipos diferentes de inteligencia: operacional y
estratégica. Estos dos tipos difieren en sus fuentes, audiencias y formatos.
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Esta distincion estd motivada en los diferentes objetivos y grados de conocimiento
técnico que tienen los equipos de seguridad. La inteligencia debera ser aplicable, pero esta
aplicabilidad diferira conforme al destinatario del producto de inteligencia. A modo de
ejemplo, las necesidades de inteligencia del jefe del equipo de gestion de vulnerabilidades
seran diferentes de las del CISO de esa misma organizacion.

Inteligencia operacional

La inteligencia operacional es aquella relativa a ataques, eventos y campaiias en curso.
Proporciona una vision especifica de la naturaleza, intencion y una linea temporal de los
ataques en curso.

En ocasiones, este tipo de inteligencia es denominada inteligencia técnica de seguridad o
también como seguridad técnica de la amenaza, pues normalmente incorporara informacion
técnica de los ataques (Ej. Vectores de ataque empleados, vulnerabilidades explotadas,
dominios C2 de la infraestructura IT de los atacantes). Este tipo de inteligencia es de utilidad a
personal directamente implicado en la defensa de las redes y sistemas del entorno corporativo
(Ej. Arquitectos de sistema, personal de seguridad).

Los feeds de datos de la amenaza suelen emplearse para proporcionar informacion
técnica. Estos feeds normalmente se centran en un tnico tipo de indicador de la amenaza (Ej.
valores resumen de malware, dominios sospechosos). Los feeds proporcionan una entrada
para generar inteligencia, pero no constituyen inteligencia.

Este tipo de inteligencia normalmente se emplea como guia para mejorar los procesos y
controles de seguridad, y para acelerar el ciclo de respuesta a incidentes. Desde el punto de
vista defensivo, resulta fundamental disponer de una solucion de inteligencia operacional que
se integre con los datos del entorno corporativo, puesto que permitird responder rapidamente
preguntas Unicas relativas a ese entorno (Ej. Si en los sistemas corporativos ha sido parcheada
una vulnerabilidad que esta siendo explotada en otras empresas del mismo sector industrial).

Inteligencia estratégica

La inteligencia estratégica proporciona una amplia vision del panorama de amenazas de la
organizacion. Este tipo de inteligencia resulta de utilidad al personal corporativo responsable
de la toma de decision a nivel estratégico. Normalmente, esta orientada al negocio y se
proporciona en forma de informes. Este tipo de informes solo pueden ser generados por
analistas expertos.

Generar este tipo de inteligencia requiere interaccion humana porque necesita de
pensamiento critico para evaluar y comprobar nuevas TTP del adversario contra los controles
de seguridad existentes. Pese a que parte del proceso pueda ser automatizado, es necesaria la
intervencion de un analista para generar el producto final.

Una inteligencia estratégica de seguridad adecuado debe proporcionar una perspectiva
de los riesgos asociados con determinadas acciones, una amplia vision de los patrones de las
tacticas y objetivos de los atacantes, tendencias y eventos geopoliticos, etc.
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Entre las fuentes habituales empleadas para generar inteligencia estratégica se encuentran:
documentos de directivas de estados y NGO; noticias de medios locales y nacionales, articulos
relativos a sectores industriales, comentarios de expertos en materias concretas; productos de
empresas relacionadas con la ciberseguridad (Ej. Papers, informes de investigacion).

Las necesidades de inteligencia estratégica de seguridad deben establecerse mediante
preguntas especificas y centradas en temas concretos. Ademas de expertos en ciberseguridad,
debera disponerse en el equipo de analistas con un profundo conocimiento sociopolitico y de
economia y negocios.

No obstante, algunos aspectos de la produccion de inteligencia estratégica de seguridad
deben ser automatizados. Pese a que el producto final no sea técnico, la generacion de este tipo
de inteligencia requiere procesar un volumen ingente de datos, en la mayoria de las ocasiones
en diferentes idiomas. Por tanto, la recopilacion y procesado inicial manual de datos resultara
excesivamente compleja, incluso en aquellos escenarios en los que se disponga de analistas
técnicamente capacitados y que a la vez dominen diferentes idiomas. De ahi la necesidad de
disponer de una herramienta de inteligencia que automatice la recopilacion y procesado de
datos, permitiendo trabajar de manera mas eficiente a los analistas.

1.4.5 Efectividad y operatividad de la CTI

Para que la CTI en una organizacion sea efectiva y operacional es necesario implementar
tanto la inteligencia estratégica como la operacional, pues son mutuamente dependientes.

Para poder lograr la automatizacion completa de los procesos implicados en la elaboracion
de inteligencia operacional se depende en gran medida de que el personal responsable
de la arquitectura de datos esté altamente cualificado y disponga de experiencia previa
en la materia. Este personal serd el responsable del disefio, creacion y calibracion de las
herramientas empleadas para realizar esta funcion.

Por otro lado, la unica forma de que un analista sea capaz de producir inteligencia
estratégica es que existan dispositivos automaticos generando automaticamente inteligencia
operacional. Esto evita que los analistas de inteligencia sean saturados por la recepcion de
una ingente cantidad de falsos positivos.

1.4.6 Compresion del espacio de batalla reputacional

En la Era de la Informacion, los niveles clasicos de inteligencia (tactica, operacional,
estratégica) se ven comprimidos enormemente debido a la rapidez y globalidad de las
comunicaciones, facilitando que acciones locales tengan un impacto a escala global. Como
Internet permite realizar un seguimiento de eventos locales de manera global, agentes
politicos (estatales o no estatales), grupos de interés, grupos terroristas, o incluso personas
aisladas pueden rastrear noticias de publicadas en cualquier lugar del mundo en busca de
eventos locales que permitan reforzar su narrativa.

Esta rapidez de acceso a la informacion se combina con la relativa facilidad con la que
los adversarios pueden distorsionar y manipular esa informacion. La direccion del equipo de





