DESCARGO DE RESPONSABILIDAD

Todas las técnicas, procesos, procedimientos y productos mencionados
y/o explicados en este libro tienen como unica intencion la formacion del lector en
materia de ciberseguridad.

En ningln caso se pretende que las habilidades que puedan ser adquiridas
mediante esta lectura puedan ser empleadas para cometer acciones ilicitas.

Cada usuario debe conocer las leyes de regulacion de delitos telematicos que
hay vigentes en su pais, y tiene la obligacion de obedecerlas.

Si alguna persona hace uso de lo expuesto en esta obra para cometer cualquier
tipo de delito, lo haréd exclusivamente bajo su completa responsabilidad.






Cuando la mayoria de la gente escucha hablar sobre Hackers, lo primero
que se viene a la cabeza es la imagen de un delincuente, en un callejon oscuro,
normalmente con una mochila llena de cables y de todo tipo de aparatos electronicos
y, como no, con una sudadera con la capucha sobre su cabeza.

Y en realidad no nos puede extraiar que esto sea asi. La industria del
entretenimiento se ha ocupado desde hace bastante tiempo, a través de un sinfin de
peliculas o de series (como la reciente Mr. Robot), de estereotipar a los Hackers de
este modo, como personajes oscuros, delincuentes cibernéticos en la mayoria de las
ocasiones, o como rebeldes justicieros en el mejor de los casos.

Figura 0.1. Fotograma de |a serie Mr. Robot (Imagen extraida de la web Yorokobu)
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Pero no debemos quedarnos en un analisis tan banal del mundo Hacker.
En realidad, un Hacker puede ser un delincuente, un activista, un estudiante con un
grado de curiosidad mas acentuado que el de la mayoria de sus compaiieros de aula
o el jefe de seguridad de la informacion de una multinacional.

Como veremos en el siguiente capitulo a continuacion, a un Hacker no lo
definen los propositos que persigue con sus actuaciones (en realidad lo que define esto
es el tipo de Hacker que es), sino los conocimientos tecnologicos y las capacidades
de investigacion e indagacion que tenga en este campo.

Es por ello que en el libro tampoco se habla de técnicas de ataque y técnicas
de defensa Hacker, ya que todos, independientemente de los fines que busquen,
utilizan las mismas herramientas y los mismos procedimientos de modo general.

Lo que se pretende aqui por tanto es dar a conocer las técnicas mas usuales
que suelen emplear, como trabajan al fin y al cabo. De este modo, si sabemos como
funcionan, podemos emplearlas nosotros mismos para buscar vulnerabilidades en
nuestros sistemas, o nos serd mas sencillo repeler posibles ataques que podamos
suftir.

Bienvenidos al mundo Hacker.



EMPEZANDO A CONOCER EL MUNDO
HACKER

1.1 ;QUE ES UN HACKER?

Como ya hemos podido irnos dando cuenta, esta es la primera piedra en el
camino que nos vamos a encontrar cuando pretendemos dar a conocer el mundo Hacker.

Existe de modo generalizado una vision que describe a los Hackers como
delincuentes. Y esto llega a tal punto, que si buscamos la definicién de esta palabra
en el Diccionario de la Real Academia de la Lengua Espafola, su primera definicion
es “Pirata Informatico”.

Por suerte, después de esta acepcion, podemos encontrar una segunda como
“Persona experta en el manejo de computadoras, que se ocupa de la seguridad de los
sistemas y de desarrollar técnicas de mejora”.

REAL ACADEMIA ESPAROLA i !/

Diccionario de la lengua espaiiola Edicién del Tricentenario

p

[ por palabras H M @} Consultar

hacker

Voz ingl.

1. m. y f. /nform. pirata informético.

2. m.y 7. Inform. Persona experta en el manejo de computadoras, que se ocupa de la seguridad de los sistemas y de desarrollar
técnicas de mejora.

Real Acadlernia Espariola © Todos los derschos reservados

Figura 1.1. Acepciones de Hacker en el diccionario de la RAE
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En realidad, el término Hacker nace en la década de los 50 del siglo XX en
el ambito del Instituto Tecnologico de Massachusetts (MIT), haciendo referencia
a personas que son entusiastas de algin elemento relacionado con la tecnologia
(ordenadores, antenas, teléfonos, lenguajes de programacion, etc.).

Esta idea nos conduce al concepto que se da hoy en dia a los hackers
informaticos, que no son mas que expertos en distintos aspectos (redes, programacion,
criptografia, etc.) que dedican su trabajo y su esfuerzo a la busqueda de fallos de
seguridad en sistemas.

Y para conseguir su objetivo, la principal tarea que llevan a cabo es intentar
romper la seguridad que tengan dichos sistemas informaticos para “colarse” en
ellos sin permiso. Pero seria un error considerarlos como ciberdelincuentes por este
motivo; esto lo determinaran los objetivos buscados con sus acciones.

1.2 TIPOS DE HACKERS

Como acabamos de ver, como norma general todos los tipos de hackers que
nos podemos encontrar utilizan las mismas técnicas para realizar su trabajo, y son los
objetivos que persiga cada uno los que van a marcarnos las diferencias entre ellos.

Este aspecto es el que nos va a proporcionar la clasificacion mas extendida
y aceptada por todos, la clasificacion de los sombreros. La adopcion de este nombre
viene de la costumbre que habia en las peliculas de vaqueros, en las cuales se ponia
un sombrero de color blanco al bueno y uno de color negro al malo, de modo que se
aclarasen la trama y los personajes incluso antes de las peliculas a color.

P Hackers de sombrero blanco (White Hat).

Son conocidos también con el nombre de Hackers Eticos. Su trabajo
tiene como objetivo testear los sistemas en busca de fallos de seguridad
y solucionarlos. Normalmente son contratados por las propias empresas
duenas de dichos sistemas, con el objetivo de aumentar la seguridad de
los mismos y evitar posibles ataques.

¥ Hackers de sombrero negro (Black Hat).

También conocidos como Crackers. Suelen llevar a cabo acciones
ilicitas para conseguir alguna recompensa, normalmente monetaria.
Sus objetivos pueden ir desde entrar en un sistema para robar cierta
informacion, hasta la propagacion de malware o ataques de denegacion
de servicio a servidores.
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P Hackers de sombrero gris (Grey Hat).

A medio camino entre los White Hat y los Black Hat. Normalmente
acceden a sistemas sobre los que no tienen permisos para descubrir
fallos de seguridad (como los sombrero negro) para, una vez los tienen
identificados, ofrecer sus servicios a la empresa para solucionarlos
(trabajo de los sombrero blanco). Se mueven en una fina linea entre lo
legal y lo ilegal al acceder sin permiso previo, pero sin llegar a perjudicar
a las empresas.

Figura 1.2. Pelicula Colt .45 de 1950 donde se puede ver el uso del color de los sombreros

Ademas de esta clasificacion, también existen otros tipos de hackers que no
esta de mas que conozcamos:

¥ Phreakers.

Realizan trabajos muy similares a los de los hackers, pero en este
caso centran sus acciones sobre el mundo de la telefonia y no de los
sistemas de informacion. En realidad, son los precursores de los hackers
informaticos, ya que la aparicion de la telefonia es bastante anterior a la
de la informatica.
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V' Lamers o Script-Kiddies.

Son personas con escasos conocimientos técnicos, que basan sus ataques
en el uso de herramientas desarrollados por terceros, sin preocuparse del
funcionamiento de los mismos ni de los sistemas que pretenden atacar.
Suelen presumir de tener habilidades que en realidad no tienen, ya que
lo unico que hacen es aprovecharse del trabajo que han realizado otros.

P Newbies.

Su traduccion literal es novato. Es una persona que acaba de iniciarse en
el mundo del hacking y que todavia no tiene unos conocimientos amplios
sobre el tema.

VP Hacktivistas.

Emplean técnicas de hacking para llevar a cabo reivindicaciones politicas
y/o sociales. En los ltimos afos el grupo Anonymous se ha convertido
en el mayor exponente de este tipo de hackers con numerosas acciones
en la red.

1.3 BREVE HISTORIA DEL MUNDO HACKER

La mayoria de los estudios coinciden en situar el origen de la comunidad
hacker en el MIT (Instituto Tecnoldgico de Massachusetts) a finales de los afios 50,
cuando un grupo de alumnos del centro realizan el primer curso sobre programacion
que se imparte, y se sorprenden de todo lo que se puede llegar a hacer a través de las
computadoras.

Alrededor de este grupo de jovenes comienza a surgir el término hacker,
para hacer referencia a aquellos locos de los ordenadores que eran capaces de hacer
cosas que para el resto serian impensables.

Figura 1.3. Vista aérea del MIT, lugar de nacimiento de la cultura hacker
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El siguiente momento importante en la historia de la cultura hacker
tiene lugar en 1962, cuando se crea ARPANET, una red que comunica diferentes
Universidades de Estados Unidos, con investigadores, comunidades de interés y
empresas, lo cual permite a estos programadores colaborar entre si para conseguir
aumentar sus conocimientos.

Fruto de estas colaboraciones surge en 1975 un fichero de jerga empleada
por los hackers conocido como Jargon File. Por su parte, los estudiantes del MIT
creaban un sistema operativo propio para sus ordenadores llamado /ST, escrito en
lenguaje LISP.

Ala vez que surgia ARPANET, por un lado, los laboratorios Bell desarrollan
su sistema operativo UNIX, el cual permitia conectar maquinas que tuvieran este
sistema dentro de la red que denominaron USENET, la cual competia directamente
con ARPANET.

Cuando en 1983 se canceld la venta de las computadoras sobre las que
trabajaba IST, UNIX qued6 como el gran sistema de referencia para toda la comunidad
hacker. En esa misma época, el proyecto GNU comienza a dar sus primeros pasos,
plantando la semilla para el nacimiento del concepto de software libre, lo cual encaja
a la perfeccion con la ideologia hacker de acceso libre a la informacion.

Uno de los mayores logros de esta nueva corriente es la aparicion en 1991
de Linux, sistema operativo basado en UNIX que desarrollé como software libre
LinusTorvalds con el apoyo de cientos de programadores que colaboraron libremente
en el proyecto. Al poco tiempo, Linux se convertird en una de las banderas del
movimiento hacker.

1.4 ACTUACIONES FAMOSAS

Todos los casos tratados en este punto forman parte de acciones llevadas
a cabo por hackers de sombrero negro. Evidentemente, aquellas inspecciones de
seguridad realizadas por hackers de sombrero blanco no suelen salir a la luz, ya
que queda dentro del ambito de la organizacion o la empresa en cuestion, quien
se encargara se solucionar los problemas de seguridad que pueda tener sin dar a
conocer informacion de los mismos.

A lo largo de los afios han sido muy numerosos los casos de ataques de
hackers sobre diferentes plataformas en Internet, teniendo entre ellos un amplio
abanico de objetivos diferentes: ataques contra gobiernos, robos de credenciales,
publicacidon de informacidn sensible, ataques a estructuras criticas, etc.
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Seria imposible hablar de todos los casos en los que se han producido en los
ultimos afios, pero para hacernos una idea de lo que estamos hablando, a continuacion
vamos a ver algunos de los mas famosos.

ILOVE YOU (2000)

Uno de los primeros grandes ataques con malware de la historia. / Love You
fue un gusano escrito en lenguaje VBScript, que durante el mes de mayo del afio
2000 infect6 a mas de 50 millones de ordenadores en todo el mundo.

Se trataba de un malware que se replicaba y transmitia a través del correo
electronico de sus victimas, eliminando archivos con unas determinadas extensiones
y reemplazandolos por otros con el mismo nombre, pero con sus propias extensiones
de VBScritp.

La infeccion se producia mediante un email cuyo asunto era “ILOVEYOU”
y dentro llevaba como adjunto un supuesto archivo de bloc de notas con extension
.txt, pero que en realidad era el codigo en Visual Basic enmascarado. Una vez
infectado el equipo, creaba varias copias del virus en el disco duro, y se reenviaba
automaticamente a todas las direcciones que el usuario tenia almacenadas en su
agenda.

El gusano lleg6 a infectar a grandes organizaciones como el Pentagono o la
CIA estadounidenses, asi como a un elevado numero de empresas, causando graves
pérdidas economicas estimadas en mas de 5000 millones de dolares.

Subject: ILOVEYOU

[>]

kindly check the attached LOVELETTER

LOVE-LETTER-FOR-Y
coming from me.  OU.TXT.vbs

I:I'" lo]» |4

S E E RN

Figura 1.4. Correo electronico con el famoso gusano | Love You
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WIKILEAKS (2007)

WikiLeaks no es propiamente dicho un ataque hacker en si mismo, sino
que se trata de un portal de informacién donde se encuentran disponibles miles de
documentos con informacion sensible para la opinion publica que han sido obtenidos,
muchos de ellos, mediante técnicas de hacking. Esa es la razon de que aparezca en
esta lista.

Comenzo6 su actividad en 2007, de la mano de su creador Julian Assange
(entre otros), y ha ido creciendo afio tras afio hasta llegar a nuestros dias con mas
de un millon de documentos alojados en sus servidores, y asegurando siempre el
anonimato de quienes proporcionan la informacion.

Su actividad se centra en denunciar acciones éticamente reprochables de
organismos y organizaciones, como gobiernos, empresas, religiones, etc. Sus mayores
contenidos se han centrado en el gobierno de los Estados Unidos, especialmente en
la participacion de este pais en las guerras de Irak y Afganistan, lo cual ha creado
grandes polémicas y ha desatado importantes escandalos.

~

"

-

/

Figura 1.5. Julian Assange, uno de los creadores de WikiLeaks
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STUXNET (2010)

Stuxnet es un malware que infecta sistemas operativos Windows, y cuyo
objetivo es controlar sistemas SCADA (Supervisory, Control And Data Adquisition)
que monitorizan el funcionamiento de estructuras industriales.

Fue descubierto en la central nuclear irani de Natanz, donde ya habia
infectado a un millar de equipos. Tras la investigacion posterior se comprob6 que se
habia extendido a infraestructuras criticas de 13 paises.

El malware fue descubierto antes de que fuera demasiado tarde, ya que
de no haber sido asi podria haber llegado a destruir la propia central nuclear, con
consecuencias absolutamente catastroficas.

La autoria del ataque y el origen del virus nunca pudieron ser demostradas.

Figura 1.6. De no haber sido descubierto a tiempo, Stuxnet habria podido destruir la central nuclear de
Natanz

PLAY STATION NETWORK (2011)

En el mes de abril de 2011, la compatfiia Sony recibi6 un duro golpe a través
de este ataque a la plataforma de juegos y compras On-Line para Play Station, a
través del cual los atacantes tuvieron acceso a la informacion almacenada en las
cuentas de unos 77 millones de usuarios.
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Ademads de la mala imagen mostrada y la gran pérdida de reputacion que
sufrieron, la compatfiia se vio obligada a mantener la plataforma cerrada durante 23
dias, lo que le supuso unas considerables pérdidas de ingresos, sumadas a la multa
de un cuarto de millon de libras que le impuso el Information Comissioners Office
del gobierno de Gran Bretaiia.

HEARTBLEED (2012-2014)

No se tratd de un ataque en si mismo, sino que Heartbleed (o0 hemorragia
de corazon por su traduccion al espanol) fue un bug dentro de OpenSSL, que hasta
que fue descubierto en 2014 por el equipo de seguridad de Google, permiti6 a los
atacantes colarse en bases de datos de multitud de sistemas para robar informacion
contenida en ellas.

Esta considerado como uno de los ciberataques mas grandes de la historia,
ya que se calcula que casi un 20% de los sitios web fueron victimas de Heartbleed.

Figura 1.7. El corazén sangrante que sirve de logo para Heartbleed

YAHOO (2013-2014)

En 2014 Yahoo suftio el robo de informacion de las cuentas de unos 500
millones de usuarios de la plataforma, lo que obligd a la compaiiia a pedir que todos
ellos cambiaran sus contrasefias, aunque su informacion ya habia sido comprometida.
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Pero esto no fue lo peor, un afio antes habia sufrido otro ataque en el que
también le fueron sustraidos los datos de sus usuarios. En un primer momento
se cifraron en 1000 millones las cuentas afectadas, pero en las Ultimas auditorias
llevadas a cabo por Verizon (su nuevo duefio desde 2017 después de hacerse con la
plataforma), estas podrian haber llegado hasta los 3000 millones.

SONY PICTURES ENTERTAIMENT (2014)

Coincidiendo con el anunciado estreno de la pelicula The Interview, comedia
que parodiaba el régimen politico de Corea del Norte, la compaiia cinematografica
fue objeto de un ciberataque que paralizo sus sistemas y obtuvo de modo fraudulento
gran cantidad de informacion clasificada, tanto de la compaiiia como de proyectos,
trabajadores o actores.

Las pérdidas econdmicas estimadas que sufrio Sony llegaron hasta los 200
millones de dolares. A pesar de que todas las sospechas se centraron sobre el gobierno
del pais asiatico, nunca se puedo probar la autoria real del ataque.

MEIGHEORS  THIS IS THE ENDy.
JAMES FRANCO SETH ROGEN \

aPHEAIENEENATNL]

INTERVIEW &

IN THEATERS THIS FALL

Figura 1.8. Cartel de la pelicula The Interview, que generd el ciberataque a Sony en 2014

ASHLEY MADISON (2015)

Muy sonado fue el caso del ataque al portal Ashley Madison, cuyo cometido
era el de poner en contacto a personas que querian ser infieles a sus parejas.

El grupo Impact Team logro hacerse con los datos de las cuentas de alrededor
de 37 millones de usuarios, y amenazo a la empresa responsable de la plataforma de
su publicacion si no cerraban la misma. Tras no aceptar el chantaje, todos estos datos
se hicieron publicos.

Esto conllevdo muchos problemas a las personas que aparecian en la lista
(llegando a producirse hasta casos de suicidios), aunque muchos de los que aparecian



© RA-MA Capitulo 1. EMPEZANDO A CONOCER EL MUNDO HACKER 27

nunca hubieran sido usuarios de la pagina, ya que esta no pedia ninguna prueba de
verificacion de los datos introducidos al crear la cuenta.

PARTIDO DEMOCRATA DE ESTADOS UNIDOS (2016)

Durante la campana electoral para la eleccion del Presidente de los Estados
Unidos en 2016, un grupo de hackers consiguio entrar en los servidores del partido
democrata y robar una gran cantidad de correos electronicos de Hillary Clinton,
candidata a dichas elecciones.

Cuando estos correos fueron filtrados a la opinion publica, desataron un
fuerte escandalo alrededor de la figura de Clinton, en el que llegd a intervenir hasta
el propio FBI.

El final de la historia es bien conocido. Donald Trump fue elegido Presidente
de los Estados Unidos de América, muy posiblemente ayudado por la pérdida de
popularidad que sufrid su contrincante debido a este ataque.

Todos los indicios mostraron a Rusia como origen del ataque, consiguiendo
que el propio Trump les alentara durante la campafa a seguir publicando mensajes
de su rival.

El ataque se llevd a cabo mediante un correo electronico con técnicas de
ingenieria social a la cuenta de John Podesta, jefe de campafia de los democratas para
esas elecciones. A través de €l se consigui6 introducir un malware en los servidores
que dio acceso a los mismos a los atacantes.

Figura 1.9. Imagen de John Podesta con Hillary Clinton
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NETFLIX Y DISNEY (2017)

Son dos casos que no tienen relacion entre si, ni siquiera en los grupos que
los han realizado, pero en los que el modus operandi ha sido el mismo.

Los atacantes consiguieron colarse en los servidores de ambas compaiias y
hacerse con contenido no publicado todavia, exigiendo grandes sumas de dinero para
no hacerlos publicos en Internet antes de sus respectivos estrenos.

En el caso de Netflix se tratd de la quinta temporada de la serie Orange is
the new black, mientras que Disney sufrid el secuestro de su pelicula Pirates of the
Caribbean: Salazar’s Revenge.

WANNACRY (2017)

Sin lugar a dudas este ha sido uno de los peores ciberataques que han
sucedido, y uno de los que mayor repercusion han tenido a lo largo de todo el mundo.
El 12 de mayo de 2017 este ransomware infectd a mas de 360.000 ordenadores
ubicados en 180 paises distintos.

El virus secuestraba toda la informacién del disco duro, cifrando todos los
archivos que encontraba en él, y propagandose a otros equipos a los que la victima
estuviera conectada por red. Para poder recuperar la informacion, los atacantes exigian
el pago de una cierta cantidad de dinero a través de un pago mediante criptomonedas.

El ataque afectd a un gran numero de organismos y empresas de todo el planeta,
ocasionando unas pérdidas estimadas en mas de 200 millones de euros. En Espafia, uno
de los mas perjudicados fue Telefonica, quienes sufrieron la infeccion de gran parte de
sus ordenadores y se vieron obligados a apagar toda su red para contener al virus.

'What Happened to My Computer?

[Your important files are encrypted.

[Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
lour decryption service.

Payment will be raised on

ICan I Recover My Files?
511512017 16:32:52 J |Sure. We guarantee that you can recover all your files safely and easily. But you have

not so enough time.
[You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.

Time Left

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

(We will have free events for users who are 5o poor that they couldn't pay in 6 months.
Your files will be lost on
[How Do I Pay?
[Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
[Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.

‘heck Payment>. Best time to check: 9:00am - 11:00am

511972017 16:32:52

Time Left

Contact Us

Figura 1.10. Ventana mostrada en los ordenadores que habian sido infectados mediante el ransomware
WannaCry



© RA-MA Capitulo 1. EMPEZANDO A CONOCER EL MUNDO HACKER 29

1.5 LOS HACKERS MAS RECONOCIDOS

Al igual que ocurre con los ataques realizados a lo largo de las ultimas
décadas, la lista de hackers famosos es tan sumamente amplia que es imposible
hablar de todos ellos aqui, por lo que vamos a hacer un breve repaso a algunos de los
que mas influencia o mas repercusion han tenido en estos afios.

JOHN DRAPER

Fue uno de los Phreakers mas famosos, estudiando el funcionamiento de la
red telefonica en Estados Unidos durante la década de los afios 70.

Es también conocido como “Capitan Crunch” ya que, modificando un silbato
de plastico que regalaban dentro de una caja de cereales de esta marca, consiguio
reproducir una sefial que utilizaba el sistema de AT&T pudiendo enganarlo y realizar
multitud de llamadas telefonicas gratis. A partir de este estudio construy? la primera
BlueBox, dispositivo utilizado en Phreaking que se encarga de emitir tonos a la linea
telefonica.

Figura 1.11. John Draper, uno de los primeros Phreakers de la historia

RICHARD STALLMAN

Formado en el Laboratorio de Inteligencia Artificial del MIT, es considerado
como el fundador del movimiento Free Software, estableciendo las consideraciones
tanto legales como morales que debe seguir el mismo.
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Fue uno de los grandes actores del proyecto GNU vy el fundador de Free
Software Foundation, los cuales perseguian el desarrollo de un sistema operativo
libre para cualquier usuario y constituirian el germen de Linux.

También fue el creador del concepto Copyleft que pretendia hacer frente al
privativismo del Copyright. Esta idea sentaba las bases de un modo de licenciamiento
para obras con derecho de autor, garantizando siempre los permisos de uso y
modificacion sobre ellas a todo aquel que quiera hacerlo. El desarrollo de Copyleft
desemboco finalmente en la aparicion de la Licencia Publica General GNU (GPL),
bajo la cual Linus Torvalds desarroll6 su sistema operativo Linux.

Siempre ha mostrado una importante faceta activista en todo lo que respecta
al acceso libre a la informacion y la privacidad de los usuarios, lo cual le ha llevado a
verse inmerso en multiples controversias con muchos profesionales de la informatica
que no comparten su misma vision filosofica radical sobre este tema.

Figura 1.12. Richard Stallman durante una de sus multiples conferencias

KEVIN MITNICK

Sin lugar a dudas el gran gurti del hacking mediante ingenieria social. Lo
veremos con mayor profundidad en el capitulo dedicado a estas técnicas.

KEVIN POULSEN

Comenz6 su carrera como hacker de sombrero negro, saltando a la fama
gracias a un ataque sobre las lineas telefonicas de la cadena de radio de Los Angeles
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KIIS-FM durante un sorteo para asegurarse de realizar la llamada 102 y obtener el
premio, un Porsche 944 S2.

Tras realizar ataques a varios sistemas federales, fue arrestado por el FBI y
condenado a una pena de 5 afios de prision y otros 3 afios de prohibicion de uso de
ordenadores e Internet después de su salida de la carcel.

En la actualidad, Poulsen ha reencaminado su carrera como hacker. Desde
2005 es director de larevista especializada en seguridad digital Wired News, tras haber
trabajado antes como periodista para publicaciones de la empresa SecurityFocus.

En 2006 publicé informacion sobre como habia identificado a 744
delincuentes sexuales a través de MySpace, lo que condujo al arresto de alguno de
ellos.

Figura 1.13. Imagen de Kevin Poulsen

ADRIAN LAMO

Es conocido como el hacker vagabundo debido a su estilo de vida némada, lo
que le llevaba a realizar sus actividades desde redes publicas como las de bibliotecas,
centros okupas o cibercafés.

Sus ataques mas famosos tuvieron como objetivo las redes de Microsoft,
Yahoo, Lexis-Nexis y The New York Times. Seguramente esta tltima es su actuacion
mas famosa, consiguiendo penetrar en los servidores del diario e introducir su nombre
en las bases de datos de fuentes de expertos que utilizaba el periddico.
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Sera siempre recordado por ser la persona que delaté a la soldado Chelsea
Manning como autora de multiples filtraciones sobre las guerras de Irak y Afganistan
y las relaciones diplomaticas de Estados Unidos, las cuales fueron publicadas en el
portal WikiLeaks.

Figura 1.14. Adrian Lamo delatd a Chelsea Manning por filtraciones a Wikileaks

ANONYMOUS

El colectivo Anonymous tuvo su origen entre 4CHAN y ForoHacker,
naciendo con un objetivo inicial puramente de diversion. Precisamente de estos foros
toman su nombre, de aquellos usuarios anénimos que acceden a ellos, pudiendo
expresar sus opiniones manteniendo su privacidad.

Con el paso del tiempo, grupos de usuarios se van uniendo y organizando, y
su postura en Internet va tomando un cariz mas activista. Son famosos sus ataques
contra la Iglesia de la Cienciologia, el grupo terrorista Daesh o asociaciones a favor
de los derechos de autor, sus protestas contra el cierre de Megaupload, su persecucion
a pedofilos en Internet y su apoyo a WikiLeaks.
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Actualmente es uno de los grupos de hackers mas extendidos en todo el
mundo, aunque no dispone de una jerarquia definida o unos lideres que lo dirijan,
sino que diferentes usuarios se coordinan en un momento determinado con un
objetivo comun. Es frecuente, por lo tanto, encontrar personas con ideas e ideologias
muy distintas que se consideren “miembros” de Anonymous, luchando cada una de
ellas por algo opuesto a la otra.

Han conseguido una iconografia ampliamente extendida y reconocible.
Entre sus simbolos habituales tienen como logo un personaje en traje que, en lugar
de cabeza, tiene un signo de interrogacion, en una clara alusion a la ausencia de
lideres que caracteriza a la organizacion. También se asocia a este grupo el uso de
la mascara de Guy Fawkes, tremendamente popular tras su aparicion en la pelicula
V de Vendetta.

=&

Figura 1.15. El hombre sin cabeza y la mascara de Guy Fawkes, referencias del colectivo Anonymous

LULZSEC

Fue un grupo formado por seis personas, que durante el afio 2011 llevaron
a cabo varios ataques a través de Internet, con objetivos como Sony, Fox, la CIA, el
FBI, PBS, la NASA, el senado de la Union Europea, MediaFire, etc.

Alguno de sus miembros también colabor6 en acciones con Anonymous,
lo cual, unido a la persecucion que ya sufrian de por si, ayudo a identificarles y
arrestarles entre 2011 y 2013, lo que conllevo el final de sus acciones.
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Tras pasar por prision, varios de ellos se han “reconvertido” a hackers
de sombrero blanco y en la actualidad trabajan para empresas de consultoria de
seguridad informatica y como consejeros de organismos publicos en esta materia.

Figura 1.16. Logotipo del grupo hacker LulzSec

FANCY BEARS

Este colectivo, también conocido como APT28 (Amenaza Persistente
Avanzada 28), se dio a conocer en 2016 tras afirmar haber conseguido penetrar en
los servidores de la Agencia Mundial Antidopaje.

Se presentan como un grupo de hackers que buscan un deporte igualitario,
mediante las filtraciones de las irregularidades que descubren en sus actividades,
aunque el mundo deportivo no ha sido el tnico que ha sufrido sus ataques. La Casa
Blanca o la OTAN también han sido victimas de Fancy Bears, ambas enfrentadas
con Rusia al igual que la AMA, por lo que se especula que ese puede ser el origen
de este grupo.

Rafa Nadal, las hermanas Williams, Simone Biles o los ciclistas Wiggins
y Froome han sido algunos de los deportistas famosos que han sido acusados de
dopaje desde las publicaciones de Fancy Bears, aunque nunca se haya podido llegar
a demostrar la veracidad de estas informaciones.
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FANCY BEARS' ¥

Hack Team

#0pOlympics

About us
20LkL-09-13

Greetings. citizens of “ the world. Allow us to
introduce purselves.. e are Fancy.Bears’' international
hack teams lle stand for fair play and clean 'sport.

We announce the start of #0plOlympics. We are going
to tell "you \how Olympic medals are won. We hacked
World Anti=Deping Agency databases and We wWere shocked
with whatwe saw-

We will stamt with the U-S. team whHichihas disgraced
its name by tainted wvictories. We will also disclose
exclusive ‘information about othemonational Olympic
teams later. UWait for sensational proof of famous
athletes taking dop:ng substances any time soon.

We are Anonymous-
Ue are Legion.
e do not forgive.
e do not foraet.

Figura 1.17. Pagina de presentacion del grupo hacker Fancy Bears

SHADOW BROKERS

Saltaron a la fama en el afio 2016 cuando, tras hacer publica informacion
sobre varias herramientas de hacking que, supuestamente, empleaba la NSA
estadounidense para obtener informacioén sobre los ciudadanos. Segin explicaban,
consiguieron hacerlo penetrando en los ordenadores de Equation Group, otro grupo
hacker al que se relacionaba con la NSA en esos momentos, y que tendria en su poder
todo este software.

Durante esta actuacion se destapaba informacion sobre varios proyectos de
espionaje a través de dispositivos inteligentes (como televisores o teléfonos moviles
inteligentes) y de equipamiento de red de los principales fabricantes del mercado
(CISCO, Topsec, Fortigate, etc.).

Tras esto, han intentado en varias ocasiones sacar provecho econdémico de
la informacidn que dicen haber obtenido de los servidores de la NSA, especialmente
mediante la venta de exploits que permitian atacar sistemas Windows saltandose las
protecciones de antivirus.

El malware usado por el famoso ransomware WannaCry, utilizaba la
vulnerabilidad conocida como EternalBlue, la cual se dio a conocer dentro de esta
filtracion. Shadow Brokers emitié un comunicado posterior, negando tener nada
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que ver con este ataque. El software que publicaron ha sido relacionado con otras
acciones famosas, como el ataque a la NSA de Fancy Bears, el ataque en 2017 con
ransomware Petya a la planta nuclear de Chernobyl, o la supuesta intervencion de
Rusia en las elecciones a la presidencia de los Estados Unidos en 2016.

GUARDIANS OF PEACE (GOP)

Fue el grupo responsable del ataque a Sony Pictures en 2014, en el cual se
hicieron con una importante cantidad de informacion confidencial de la empresa, y
secuestraron la red interna de la compaiiia.

Los empleados tnicamente podian ver una pantalla de advertencia en sus
ordenadores, en la que se les amenazaba con hacer publica toda esa informacion
privada si no cumplian con las exigencias marcadas.

We've already warned you, and this Is justéa
‘We continue LI owr requast be met, ] - o
We've obtained all your Internal data Includi Phecrets and.top secre
i you don't obey us, we'll releass data she low to the worid.
Determine what will you do Hil Nevember 4th; 1.1:00 PM{GNT).
Data Link : * £ L :
https:// www.sonypicturesstockfootage.com/SPEData.zip
http:// dmiplaewh36.spe.sony.com/SPEData.zip
hitp://www.ntcotl.ru/SPEData.zip _
hittp:/ / www.thammasatpress.com, SPEDatarip
m,r;-m.-nhmm-dﬂm.hn'mﬂﬂlﬂn

Figura 1.18. Imagen mostrada en los ordenadores de Sony durante el ataque de GOP
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TARH ANDISHAN

Tras el ataque sufrido mediante el gusano Stuxnet a las centrales nucleares
en Iran, surgio este grupo de unos 20 hackers relacionado con los servicios secretos
de este pais.

Fueron los responsables de los ataques conocidos como “Operacion
Cleaver”, que tenian como objetivo infraestructuras criticas de paises considerados
enemigos del régimen irani como Estados Unidos o Israel.

Fueron llevados a cabo entre los afios 2012 y 2014, y toman el nombre de
la palabra cleaver, que aparece de forma recurrente en el codigo de las herramientas
empleadas en la operacion. Buscaban el acceso a los sistemas, para una vez dentro
escalar privilegios y dejar puertas traseras, creando una APT que les permitiera
extraer informacion sensible periodicamente.

Llegaron a penetrar en los sistemas de mas de 50 organizaciones a lo largo de
16 paises, entre las que se incluian servicios militares, servicios de salud, aerolineas,
compaiiias energéticas, de comunicaciones, de transporte, etc.

hﬁg‘lﬂd?ﬁfﬁ f6q

Operation Cleaver

Figura 1.19. Logotipo de la Operacidn Cleaver llevada a cabo por el grupo irani Tarh Andishan
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INCLUSO QUIEN MENOS TE LO ESPERAS

Lalista de hackers famosos es sumamente amplia, como ya hemos comentado
anteriormente, pero incluso podriamos llevarnos mas de una sorpresa con algunos de
los nombres que encontrariamos en ella. Algunos de los personajes mas famosos en
el mundo de la informatica hicieron sus primeros pinitos en el mundo del hacking.

Por ejemplo, Bill Gates, uno de los fundadores de la empresa Microsoft,
confeso haber penetrado en el sistema informatico de su instituto para modificar los
listados de alumnos en cada clase, de modo que unicamente tuviera chicas como
compaifieras y poder ligar mas facilmente. De modo decepcionante para él, su plan
no tuvo el éxito esperado.

Y si el fundador de Microsoft inicio su carrera como hacker, los fundadores de
su principal competidor no fueron menos. Steve Jobs y Steve Wozniak, responsables
ambos del nacimiento de Apple, dedicaron sus afos de juventud al desarrollo (y
venta) de BlueBox para realizar Phreaking, inspirados en los descubrimientos hechos
anteriormente por John Draper.

Figura 1.20. Steve Jobs y Bill Gates. Dos gurts de la informatica que comenzaron como hackers
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1.6 ETICA HACKER

Se conoce como Etica Hacker a un concepto desarrollado por el periodista
estadounidense Steven Levy en 1984, a través de su ensayo Hacker: Heroes of the
Computer Revolution.

En el mismo expone los principios morales que rodean el surgimiento del
movimiento Hacker en el MIT de la década de los 50, y que han acompaiado a la
comunidad a lo largo de estos mas de 70 afios de existencia.

Figura 1.21. Steven Levy, autor de Hackers: Heroes of the Computer Revolution

Basicamente, la obra se apoya en una serie de valores que convergen en
todos los Hackers (libertad, conciencia e igualdad social, trabajo colaborativo, lucha
contra las injusticias, creatividad, curiosidad, etc.) para proyectar a través de ellos
los seis postulados que conforman, desde la perspectiva de Levy, la ética por la que
se rigen todos los miembros de la comunidad.
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POSTULADOS DE LA ETICA HACKER

1. Elacceso atodo aquello que pueda ensefiar algo debe ser total e ilimitado,
para que cualquiera pueda estudiarlo y mejorarlo en beneficio de la
comunidad.

2. La informacion debe ser libre y accesible por todo el mundo.

3. Desconfianza de la autoridad y despliegue de una estructura
descentralizada para compartir la informacion.

4. Launica caracteristica por la que se juzga a un Hacker es por su capacidad
y sus conocimientos, no por otras razones como la edad, el sexo o la raza.

5. Se puede crear arte mediante la programacion. No basta con crear un
codigo que realice una accion, los hackers buscan que lo hagan con la
menor cantidad de lineas posible, lo que ellos denominan la belleza del
codigo.

6. Los ordenadores son una herramienta para mejorar el mundo, y como
tal se los quieren mostrar al mundo. Por esta razon, el entendimiento de
la tecnologia es un pilar basico para su control y modificacion para que
haga aquello que beneficie a todos.

1.7 EL EMBLEMA HACKER

El Glider, o planeador de su traduccion del inglés, fue el simbolo propuesto
en 2003 por Eric S. Raymond como emblema que representase a toda la comunidad
Hacker.

El origen de este simbolo tenemos que buscarlo en el The Game of Life, un
famoso juego matematico desarrollado por el inglés John Horton Conway en el afio
1970, el cual se componia de un autémata que mediante unas reglas establecidas
marcaba las casillas de un tablero como ocupadas o como vacias en funcion del
estado que tenian en el instante anterior dicha celda y las adyacentes.

Figura 1.22. El Glider, emblema de la comunidad Hacker
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Richard K. Guy fue el descubridor de este simbolo, que representa un
planeador, la forma mas simple de vida dentro del juego. Se desplaza de forma
diagonal, es muy facil de crear y puede ser colisionada con si misma para crear
estructuras mas complejas.

Pero, ;por qué fue este el simbolo escogido como emblema hacker?
Principalmente Raymond propone el Glider porque nace al mismo tiempo que lo
hacen Internet y Unix, ambos muy ligados a la cultura Hacker. Ademas, la aparicion
de este juego supuso un gran reto para los programadores de la época, quienes
pasaban horas delante de sus ordenadores tratando de programar secuencias de
celdas que fueran infinitas.



