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PROLOGO

El hacking siempre ha despertado interés en todos los aficionados a la
tecnologia. Debes saber que no todos los hackers son delincuentes ni toda actividad
relacionada con ellos es ilegal, pues existe una rama importante denominada
hacking ético, que se preocupa de analizar los sistemas informaticos corporativos y
los programas con el fin de aclarar el estado de la seguridad. En forma concreta, se
trata de asumir el rol de un ciberdelincuente para simular ataques a cierto sistema y,
de esta forma, evaluar el estado real de su seguridad.

Las acciones realizadas por un hacker ético tratan de adelantarse a los
cibercriminales, solucionando cualquier debilidad que pueda provocar un posible
ataque. Ademas, buscan concientizar a las compaifiias sobre la importancia de
mantener la seguridad informatica y, también, de mejorar los procesos de seguridad
mediante planes de respuesta y accion ante los incidentes.






En esta obra se revisan las acciones que puedes realizar para analizar y
explotar un sistema objetivo. De esta forma, estaras en los zapatos de un hacker ético
mientras realizas intrusiones en un sistema objetivo y logras obtener informacion o
efectuar analisis de seguridad.

Se iran presentando diferentes formas de explotar y analizar un sistema
objetivo, asi como también aprenderds a montar un entorno de pruebas para poder
ensayar tus habilidades sin utilizar sistemas externos.

Partes de esta obra

7 Parte 1: Aqui se presenta el concepto de hacking ético, aprenderas a
configurar un entorno de pruebas, conoceras los sistemas vulnerables y
el uso de Nmap.

7 Parte 2: En este volumen revisaras a fondo el Shell Scripting, conoceras
la forma en que puedes capturar informacion y como seleccionar objetivos
para las tareas de analisis y extraccion de informacion.

7 Parte 3: Aqui se presentan los conceptos relacionados con el mapeo
de vulnerabilidades de un sistema objetivo y se analiza el proceso de
explotacion y posexplotacion.

7 Parte 4: En esta parte aprenderas a realizar el ataque Man in the middle
y conoceras a fondo Metasploit y Nessus.
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Antes de comenzar a realizar las primeras tareas de hacking ético, debes
armar el laboratorio de trabajo; esto incluye diversas herramientas que conoceras en
este capitulo.

1.1 LABORATORIO DE PRUEBAS

Las tareas de proteccion de sistemas y redes requieren tener una amplia
comprension de las estrategias de ataque existentes y, también, un conocimiento
acabado de cada una de las tacticas, herramientas y motivaciones de quienes realizan
este tipo de ataques.

Estos conocimientos son los que definen a un hacker ético pues en general
se trata de personas dedicadas a identificar y reparar posibles vulnerabilidades, lo que
previene en forma eficiente la explotacion de estas por hackers malintencionados.
Entonces, un hacker ético se especializa en pruebas de penetracion de sistemas
informaticos y en el uso de software de seguridad con el fin de analizar, evaluar,
detectar agujeros, fortalecer y mejorar la seguridad de un sistema o una red.

En definitiva, es un tipo especial de pirata informatico conocido también
como hacker de sombrero blanco o white hat, para separarlo de los piratas
informaticos criminales o hackers de sombrero negro.

En esta obra aprenderas los fundamentos para realizar diversas tareas de
hacking ético desde GNU/Linux. Para lograrlo, la primera tarea es configurar tu
laboratorio de pruebas, es decir, un espacio donde poder ejecutar los analisis y
las pruebas de seguridad necesarios, sin que debas utilizar entornos o sistemas en
produccion para buscar vulnerabilidades o probar herramientas de ataque, pues
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podrias ser acusado de pirata informatico al intentar acceder sin permiso a ciertos
sistemas.

Para protegerte y teniendo en cuenta que las actividades que se deben realizar
en algunos momentos pueden rayar en la linea de la ilegalidad, es una excelente
idea que estas pruebas y analisis se realicen en entornos controlados, donde no sea
necesario causar problemas o molestias accediendo a maquinas ajenas. A diferencia
de lo que se puede pensar, configurar un laboratorio de pruebas no requiere contar
con una red de ordenadores listos para ser blanco de tus ataques ni de las busquedas
de vulnerabilidades, mas bien debes recrear un sistema vulnerable al que puedas
acceder para analizar y probar tus habilidades.

La creacion de un sistema vulnerable no es una tarea tan compleja, pues
existen maquinas virtuales programadas con ciertas vulnerabilidades y son estas las
opciones adecuadas para probar lo que aprendas a lo largo de esta coleccion.

Para armar tu laboratorio de pruebas necesitards tres integrantes basicos:
VirtualBox, Kali Linux y Metasploitable. A continuacion veras como puedes
obtenerlos e instalarlos.

1.1.1 VirtualBox

La virtualizaciéon de plataformas o sistemas puede conseguirse utilizando
como base cualquier sistema operativo, por lo tanto, una distribucion Linux no
es la excepcion. Por ejemplo, dentro de Ubuntu es posible instalar una version de
Windows o, en este caso, los sistemas que se requieren para configurar tu laboratorio
de pruebas. Si estuvieras ante la necesidad de instalar y utilizar solo una aplicacion
creada para otro sistema, puedes usar Wine, pero al tratarse de la virtualizacion de
un sistema operativo completo debes optar por VirtualBox u otra alternativa similar
(Figura 1.1).

VirtualBox

Figura 1.1.
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Aunque lograr la virtualizacion gracias a VirtualBox es una tarea bastante
sencilla, debes tener en cuenta un detalle importante, el sistema operativo que quieres
virtualizar debe consumir menos recursos que el hardware que tiene la maquina
huésped.

Esto es muy importante pues de no cumplirse podrias encontrarte con que
el equipo huésped no responde durante un tiempo o que se suspende la actividad del
software por seguridad.

Una de las opciones comerciales mas completas y potentes para virtualizar
sistemas operativos pertenece a VMware, pero también puedes acceder a una
excelente alternativa gratuita: VirtualBox, que puede ser instalado en cualquier
distribucion Linux y también en Windows o MacOSX.

VirtualBox es de codigo abierto y multiplataforma; esto permite, entre otras
cosas, que puedas crear maquinas virtuales en un sistema Windows para después
trasladarlas a una computadora con GNU/Linux y lograr su funcionamiento.

Entre las caracteristicas mas destacadas de esta aplicacion de virtualizacion,
se encuentra la posibilidad de crear un disco duro virtual segmentado, es decir, que
puede aumentar su capacidad o hacer uso de esta capacidad de almacenamiento en
funcién del uso que le des. Por otro lado, te permite crear maquinas virtuales que
pueden ser transportadas como si fueran documentos o imagenes.

Instalar VirtualBox en Linux, al igual que sucede con otras aplicaciones,
puede lograrse de varias formas, por ejemplo, a través de los repositorios oficiales o
mediante la descarga del paquete de instalacion en sistemas Windows.

Si utilizas los repositorios oficiales, obtendras una version estable y
funcional de VirtualBox, pero no la tltima version del programa, aunque sin duda
se trata de la forma mas difundida y segura de realizar la instalacion. VirtualBox
se encuentra disponible en los repositorios de las principales distribuciones GNU/
Linux, por lo tanto, solo necesitaras buscarlo en la interfaz de Centro de Aplicaciones
que corresponda a tu distribucion o abrir una consola de comandos para ejecutar lo
siguiente para instalar VirtualBox en una distribucion Ubuntu, Debian o cualquiera
derivada.

sudo apt-get install virtualbox
Para Arch Linux o alguna distribucién derivada, debes ejecutar lo siguiente:
sudo pacman -S virtualbox

Para Fedora, Red Hat o una distribucion derivada, debes ejecutar el siguiente
codigo:
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sudo dnf install virtualbox

Por otra parte, si utilizas SUSE Linux, OpenSUSE o cualquier distribucion
derivada, tendras que ejecutar el siguiente codigo:

sudo zypper install virtualbox

Una opcion para instalar VirtualBox es acceder al sitio web oficial www.
virtualbox.org para descargar el paquete de instalacion preparado para tu sistema
operativo. Esto te permitira obtener la tltima version de VirtualBox, pero debes
considerar que puede no estar probada con ciertas distribuciones especificas, por lo
que podria presentar algunas fallas (Figura 1.2.).

Si estas en Linux, una vez instalado puedes controlarlo en forma directa
desde la Terminal de comandos.

El comando principal para controlar VirtualBox es VBoxManage, pero debes
acompanarlo de los siguientes subcomandos o parametros.

Para mostrar una lista de las maquinas virtuales, escribe lo siguiente:

VBoxManage list vms

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

About VirtualBox binaries
Screenshots By downloading, you agree to the terms and conditions of the respective license.
Downloads If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Please also use
Documentation discontinued in 6.1. Version 6.0 will remain supported until July 2020.
End-user docs If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use

6.0. Version 5.2 will remain supported until July 2020.
Technical docs PP Y

Contribute VirtualBox 6.1.6 platform packages

Community « =Windows hosts
« =:0S X hosts

« Linux distributions
.

=+ Solaris hosts

The binaries are released under the terms of the GPL version 2.

See the changelog for what has changed.

Figura 1.2. El instalador de VirtualBox esta disponible para sistemas Windows,0SX, Linux y Solaris.
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En la misma Terminal de comandos veras un listado como el siguiente:

Oracle VM VirtualBox Command Line Management Interface
Oracle Corporation

All rights reserved.

“winl@” {3f157880-c642-4be2-b641-85d7aedb5090}
“Linux-Mint” {c25e1257-dfed-4789-a22b-8489c4d4df05}
“ubuntu” {fee70808-able-473a-8991-d9b711773672}
“slackware” {f65d5b26-6491-4523-8c06-970cbe6844d5}
“peppermint” {32b1845f-dd72-4c8a-bfe7-8cc3e83d0109}

Para obtener informacion detallada de cada una de las maquinas disponibles,
usa el siguiente comando:

VBoxManage list vms -1

Para iniciar una maquina virtual de VirtualBox, utiliza el comando startvm
seguido del nombre de la maquina virtual:

VBoxManage startvm “slackware”
VBoxManage startvm f65d5b26-6491-4523-8c06-970cbe6844d5

Para pausar una maquina virtual escribe:
VBoxManage controlvm “slackware” pause

Para reanudar una maquina virtual pausada escribe:
VBoxManage controlvm “slackware” resume

Para reiniciar una maquina virtual (apagarla y encenderla nuevamente):
VBoxManage controlvm “slackware” reset

Para apagar una maquina virtual:
VBoxManage controlvm “slackware” poweroff

Para detener la maquina virtual, pero guardando su estado actual:
VBoxManage controlvm “slackware” savestate

Si necesitas crear una maquina virtual con las opciones predeterminadas,
desde la Terminal de comandos ejecuta lo siguiente:

VBoxManage createvm -name “LinuxMint” -register
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1.1.1.1 CREAR UNA MAQUINA VIRTUAL GENERAL

Para crear una maquina virtual tanto en Windows como en Linux utilizando
el apartado grafico, deberas iniciar VirtualBox y seguir las instrucciones mencionadas
a continuacion.

PASO 1

Una vez iniciado VirtualBox haces clic sobre el boton Nueva, que se
encuentra en la barra superior de opciones.

Y Oracle VM VirtualBox Administrador 7, ' .J.ﬂ.ll‘]

@ L

s ALK
*® & P
Herramientas de maquina |  Herramientas globales

Nueva Configuradén Descartar Inidar,

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene |z lista de maguinas
virtuales y grupos de maquinas virtuales de su computadora.
Esta lista esta vada porque todavia no ha creado ninguna
maquina virtual.

Para crear una nueva maquina virtual presione €l botén Nueva
en la barra de herramientas principal ubicada en la parte
superior de la ventana.

Puede presionar |a tecla F1 para obtener ayuda o visitar
www.virtualbox.org para mas informacién y las dltimas
novedades.

PASO 2

En la ventana que aparece, escribe el nombre con el que identificaras la
maquina virtual, luego elige el tipo y la version de SO que virtualizaras. Haz clic en
Siguiente.

T RN 21

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
sistema operativo que tiene intencién de instalar en ella. El nombre que selecdone
serd usado por VirtualBox para identificar esta maquina.

Nombre: [wing
Tipo: iMicrosoft Windows ;I i;'g
Versién: |Windows 8 (32-bit) =l

Modoemwl (Anrerim‘l Sigt.iente>| Cancelar
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PASO 3

Elige el tamafio de memoria RAM que dedicaras al sistema virtualizado,

teniendo cuidado de no asignar mas de la mitad de RAM real del sistema huésped.
Presiona Siguiente.

‘ La parte izquierda de esta ventana contiene la lista de maquinas

wirtiialee 1w aninae da m3minae vichislac Aa e Famonitadaea

21

Tamaiio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 1024 MB,

) [1022 =] m8
LI I R I R R A R I I R R I R U I I I O O N

L
4MB 1024 MB

< Anterior l Sigt.ien‘te)l Cancelar

PASO 4

Marca la opcion Crear un disco duro virtual ahora y haz clic sobre

Crear. En lapantalla que se presenta, elige VDI (se trata de la opcion predeterminada)
y presiona Siguiente.

‘ iBienvenido a VirtualBox! _

21|

Y Crear de disco duro virtual
Tipo de archivo de disco duro
Seledone el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita usarlo con
otro software de virtualizacidn puede dejar esta configuracién sin cambiar.
(% VDI (VirtualBox Disk Image)
¢ VHD (Virtual Hard Disk)
" VMDK (Virtual Machine Disk)

thoe:qm'tnl < Anterior I S'Q.iu“z)I Cancelar I
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PASO 5

Elige la opcién Reservado dindmicamente y presiona Siguiente, luego
escribe un nombre para identificarlo y desliza el control para definir el tamafio
maximo; presiona Crear. Luego de esto, nuestra maquina virtual estara lista.

Y Crear de disco duro virtual d .|

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archive de unidad de disco duro virtual deberia crecer seguin se use (reserva
dinémica) o si deberia ser creado con su tamafio maximo (tamario fijo).

Un archive de disco duro reservado dinamicamente solo usara espacio en su disco fisico a
medida que se llena (hasta un maximo tamanio fijo), sin embargo no se reducira de nuevo
automaticamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacion en algunos
sistemas, pero normalmente es mas répido al usarlo.

@ Reservado dindmicamente

" Tamafio fijo

< Anterior | S'q.iu|tz>| Cancelar |

1.1.2 Metasploitable

Existen diversas herramientas que pueden ayudar a validar y llevar a cabo
pruebas en relacion con la seguridad de un sistema operativo, pero sin duda la mejor
opcion es realizar las pruebas de penetracion y vulnerabilidad en el propio sistema
operativo para comprobar los problemas de seguridad en detalle y en contexto.

En este sentido puedes hacer uso de Metasploitable, un sistema operativo
disefiado teniendo en cuenta que puede ser vulnerado para que logres ensayar las
pruebas de penetracion con el fin de mejorar la seguridad y prevenir los ataques
(Figura 1.3).

Figura 1.3.
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Metasploitable te provee diversas vulnerabilidades de seguridad para
llevar a cabo todas las pruebas necesarias que te permitan perfeccionar las técnicas
de seguridad. Este sistema, en su version Linux, no cuenta con entorno grafico y
debes utilizarlo en redes privadas debido a su tolerancia a ataques.

Es un sistema de cddigo abierto y te permitird realizar pruebas de
vulnerabilidades en archivos incrustados, atributos de archivo, permisos, entre otros.

Para utilizar Metasploitable en tu laboratorio de pruebas, necesitas contar
con dos elementos:

¥ VirtualBox, que ya instalaste en la seccion anterior.
¥ Disco virtual de Metasploitable, que conseguiras a continuacion.

Metasploitable, en sus primeras versiones, funcionaba como una distribucion
Linux especialmente configurada para ser vulnerable; en su version 3, toma como
base Microsoft Windows Server 2008 R2, pero por restricciones de licencia no
te pueden proporcionar una maquina ya lista, sino que debes generarla tii mismo.
Para comenzar el trabajo en esta coleccion, se utilizara la maquina de Linux ya
configurada.

Para obtener el disco de Metasploitable adecuado, debes acceder a la
direccion https://information.rapid7.com/download-metasploitable-2017.html,
completar los datos requeridos por el formulario y presionar Submit. Es importante
tener en cuenta que, para realizar la descarga de Metasploitable, necesitas contar con
un correo electroénico corporativo, de lo contrario no podras pasar del formulario.

RAPID

Metasploitable - Virtual Machine to Test Metasploit

Thank you for registering for Metasploitable

DOWNLOAD METASPLOITABLE NOW

Do you have a copy of Metasploit to use against Metasploitable?

Metasploit, backed by an open source community of 200,000 members, gives you that insight. It's the most popular penetration testing solution on
the planet.

With an average of 1.2 exploits added each day, Metasploit allows you to find your weak point before a malicious attacker does.

Figura 1.4. En la pantalla que se presenta haz clic sobre DOWNLOAD METASPLOITABLE NOW, la descarga
supera los 800 MB.
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Una vez que Metasploitable complete su descarga, inicia VirtualBox y haz
clic sobre Nueva. Como nombre de la maquina escribe Metasploitable vy elige
Linux, Ubuntu (64 bits).

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene la lista de maguinas

virhislae 1w ArinAe Aa miAninase ek islae Aa e FamEksAdars

2]

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
sistema operativo que tiene intencion de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maquina.

Nombre: [Metasploimb‘e

Tio: [T =]
Microsoft Windows

Version:

Mac OS5 X

Other

Modo experto < Anterior Il Siguiente > I Cancelar

\ J

Figura 1.5. Aunque no es imprescindible que el nombre de la nueva maquina virtual sea Metasploitable,
es una buena idea para diferenciarla de otras maquinas ya creadas.

En la siguiente ventana deja la memoria RAM asignada en forma
predeterminada, es decir, 1024 MB. Para continuar, crea un disco duro virtual con la
opcion VDI y Reservado dindmicamente.

En la siguiente ventana, define una ruta donde almacenar la maquina virtual
y asigna la capacidad minima del disco duro que permite la aplicacion: 1@ GB. Pulsa
sobre Crear para completar el proceso (Figura 1.6.).
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' Oracle VM VirtualBox Administrador =10 x|

Archivo Maquina Ayuda
@ @ T2 > | -
Herramientas de maquina Herramientas globales

Nueva Configuracion Descartar  Inidar
? Metasploitable iBienvenido a VirtualBox!

Apagada
La parte izquierda de esta ventana contiene la lista de maquinas
virtuales y grupos de maquinas virtuales de su computadora.

La parte derecha de esta ventana representa un conjunto de

herramientas que estan actualmente abiertas (o pueden ser
abiertas) para la maquina virtual actual. Para una lista de
herramientas disponibles compruebe el menu correspondiente
en |a parte derecha de la barra de herramientas principal
uhmdamhpartmdelavmtma&hishwa

dida con nuevas | futuras.

Puede presionar la tecla F1 para obtener ayuda instantdnea o '
visitar www.virtualbox.org para mas informacién y novedades.

Detalles

Herramienta para observar los detalles de la maquina virtual (MV). Refleja grupos de ﬁi
propiedades para la MV elegida y permite operaciones basicas en dertas propiedades (como =
los dispositivos de almacenamiento de la maquina).

Instantaneas

Herramienta para controlar las instantaneas de maguina virtual (MV). Refleja instanténeas

creadas para la MV seleccionada y permite operaciones como arear, eliminar, recuperar @%
(hacer actual) y observar sus propiedades. Permite editar atributos de la instantanea como

&l nombre y descripcién.

Figura 1.6. Luego de completar las indicaciones anteriores, la maquina virtual denominada
Metasploitable ya estara creada.

1.1.2.1 CONFIGURAR UNA MAQUINA VIRTUAL METASPLOITABLE

Ahora que tu maquina virtual de Metasploitable ya estd creada, debes
configurarla. Para ello, selecciénala y haz clic sobre Configuracién, elige
Almacenamiento y pulsa sobre el disco duro virtual llamado Metasploitable.
vdi. Pulsa sobre el icono ubicado al lado del campo Disco duro vy elige la opcion
Seleccione archivo de disco duro virtual;en la ventana desplegada, ubica el
disco duro virtual de Metasploitable que descargaste en la seccion anterior (Figura
1.7.).

Antes de elegir la imagen de disco, sera necesario descomprimir el archivo
descargado, luego de esta operacion su peso superara los 1.90 GB. Haz clic sobre
Aceptar para completar la configuracion, luego presiona Iniciar para arrancar la
maquina virtual y completar el proceso de instalacion (Figuras 1.8 y 1.9.).
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=1glx|

Archivo 7Méqu|na Ayuda

P P - L 2> 1.

Nueva Confimwaridn  Nac= Triciar

= ~ e mmmimmban Ao e lainn Harramianta g|°ba|es
= - ## Metasploitable - Configuracién : il |
P ———————— n
E General Almacenamiento
E] S Dispositivos de almacenamiento Atributos
Controlador: IDE £ Nombre: [1DE
L=} Pantalla \b @ @

. @ vado Tipo: [prrx4 =
@ | Almacenamiento @ Controlador: SATA ' Usar cache de 1/0 anfitrién

&J Audio
P Red

:@ Puertos serie
A :‘z‘:
& uss

il Carpetas compartidas

FT] nterfaz de usuario

®
e
Configuracién invélida detectada [A] Acepta Cancelar |

Figura 1.7. En la seccion Atributos/Disco duro puedes elegir Ia imagen de disco virtual que utilizaras
para arrancar tu maquina virtual.

* Loading manual drivers...

= Setting kernel variables...

= Activating swap...

* Checking root file system...

fzck 1.40.8 (13-Mar-Z008)

sdevsmappersmetasploitable-root has gone 2905 days without being checked, check
forced.
sdevsnapper-metasploitable-root: 55574458752 files (0.3% non-contiguous), 38373
81835008 blocks

[

= Checking file systems...
fzck 1.40.8 (13-Mar-Z2008)
sdevssdal has gone 2905 days without being checked, check forced.

sdevrssdal: 31,60240 files (12.9% non-contiguous), 32963-240940 blocks

* Mounting local filesystems...
* Activating swapfile swap...
Mounting securityfs on /sys-kernelrssecurity: done.
Loading AppAirmor profiles : done.
* Checking minimum space in ~tmp...
Skipping firewall: ufw (not enabled)...
Configuring network interfaces...
Starting portmap daemon...
Starting NFS common utilities
Setting up console font and keymap...

Figura 1.8. Mientras las tareas necesarias se realizan, veras la indicacion de los procesos en pantalla,
tal como si estuvieses realizando la instalacion en una méquina fisica.
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Starting deferred execution scheduler atd
Starting periodic command scheduler crond
Starting Tomcat servlet engine tomcat5.5
Starting web server apache2

* Running local boot scripts (setcrsrc.local)

nohup: appending output to ‘nohup.out’

nohup: appending output to “nohup.out’

Warning: Never expose this UM to an untrusted network?
Contact: msfdevlatlImetasploit.com

Login with msfadmin/msfadmin to get started

metasploitable login: _

Figura 1.9. Una vez que la instalacién se complete, te encontraras con esta pantalla, que solicita los
datos de ingreso al sistema.

El proceso de instalacion puede tardar unos cinco minutos, una vez
completado utiliza las siguientes credenciales de acceso:

Usuario: msfadmin
Contrasena: msfadmin

1.1.2.2 METASPLOITABLE 2

Metasploitable 2 es una evolucion de la maquina virtual original, que
incorpora problemas de seguridad mas actuales para ser explotadas.

Para utilizar esta opcion, debes seguir un procedimiento similar al que se
explico para Metasploitable:

1. Descarga Metasploitable 2.

2. Descomprime el archivo descargado para obtener laimagen de instalacion.
3. Crea una nueva maquina virtual en VirtualBox.

4. Instala Metasploitable2.

En primer lugar dirigete a la direccion:

http://sourceforge.net/projects/metasploitable
para descargar Metasploitable 2.
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SOURCEFORGE

Open Source Software Business Software Services Resources

/Files

Metasploitable

Metasploitable is an intentionally vulnerable Linux virtual machine
Brought to you by:

Summary Reviews Support Wiki

Download Latest Version
metasploitable-linux-2.0.0.zip (865.1 MB) Get Updates

Horme / Metasploitable2

Name % Modified % Size ¥ Downloads / Week %

J Parent folder

metasploitable-linux-2.0.0.zip 2019-08-19 865.1 MB 9,915 M @

README.txt 2012-06-13 569 Bytes 258 @

Figura 1.10. En la seccion Files de esta web puedes ver el detalle de la descarga, observa que el archivo
que contiene la imagen comprimida posee un tamafio de 865.1 MB.

Una vez que la imagen ha sido descargada la descomprimes. Luego de esto
obtendras cuatro archivos, uno de ellos con la extension .vmdk.

Ahora inicia VirtualBox y crea una nueva maquina virtual; sigue las
indicaciones del asistente para configurarla, indicando el archivo con extension
.vmdk como imagen de disco de arranque. Para elegir los detalles puedes copiar las
instrucciones indicadas en la seccion anterior, sobre la instalacion de Metasploitable.

Una vez que la instalacion finalice, utiliza los siguientes datos para iniciar
una sesion de trabajo:

Usuario: msfadmin
Contrasena: msfadmin

1.1.2.3 METASPLOITABLE 3

Hasta ahora se ha analizado la instalacion de Metasploitable y Metasploitable
2 como maquinas vulnerables. Se trata de opciones que quienes estan relacionados con
el Ethical Hacking y el test de penetracion han utilizado por afios, ya sea para pruebas
de explotacion de red, desarrollo de exploits, evaluacion de software, identificacion
de vulnerabilidades, entre otras opciones. Metasploitable y Metasploitable 2 se
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presentan como un disco duro que se instala en forma sencilla sobre Vmware o
VirtualBox en este caso, y hace algin tiempo surgioé una version 3.

Metasploitable 3 posee una logica diferente y, por lo tanto, su instalacion se
realiza de una forma también distinta.

Esta nueva maquina presenta una serie de vulnerabilidades mas actuales,
que resultan interesantes para desarrollar diversas habilidades relacionadas con la
seguridad. A diferencia de las versiones anteriores de Metasploitable que se ofrecian
como maquinas virtuales ya preparadas, esta nueva opcion depende de Vagrant y
Packer para compilar la imagen en el sistema. De esta forma es mas dindmica y
permite que los usuarios participen en su generacion, esta disponible con los sistemas
Windows Server 2008 y Ubuntu 14.04 como base.

Para utilizar estas maquinas virtuales, es necesario contar con un sistema
operativo compatible con las dependencias que debes instalar, ademas con un
procesador que soporte las funciones de virtualizacion (VT-x o AMD-V), 4.5 GB de
memoria RAM y 65 GB de espacio en el disco duro. Se trata de altas exigencias, por
lo que es una buena idea comenzar con las versiones anteriores de Metasploitable, al
menos en los primeros pasos en las tareas de explotar vulnerabilidades.

En cuanto a las dependencias, necesitas contar con las herramientas Packer,
Vagrant, Vagrant Reload Plugin y, por supuesto, con un sistema de virtualizacion
como VMWare o VirtualBox (el que se utiliza en esta coleccion). Es posible que te
des a la tarea de compilar ti mismo la imagen o también descargar las versiones ya
compiladas; esta tltima opcion es la mas sencilla.

Para compilar la maquina virtual primero instala los prerequisitos.
Para instalar Packer:

wget https://releases.hashicorp.com/packer/1.1.3/packer_1.1.3 linux_amd64.
zip?_ga=2.259436163.8806393.1516559508-2105737727.1516559508 -0 packer_1.1.3 1li-
nux_amd64.zip

unzip packer_1.1.3_linux_amd64.zip

sudo mkdir /usr/local/packer

sudo mv packer /usr/local/packer/

nano ~/.profile

Al final del archivo agrega lo siguiente:

export PATH=$PATH:/usr/local/packer
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Luego ejecuta:
source ~/.profile
Y finalmente:
packer -version
Deberias ver un mensaje que muestre la version de Packer instalada.
Para instalar Vagrant, escribe los siguientes comandos:

wget https://releases.hashicorp.com/vagrant/2.0.1/vagrant_2.0.1_x86_64.deb?_
ga=2.260144013.1615441003.1516560525-1954706866.1516560525 -0 vagrant_2.0.1_
x86_64.deb

sudo dpkg -i vagrant_2.0.1_x86_64.deb

vagrant plugin install vagrant-reload

Ahora, para realizar la instalacion de Metasploitable3:

git clone https://github.com/rapid7/metasploitable3.git
cd metasploitable3/

Luego de esto comienza con la construccion de la maquina virtual, en el caso
de la maquina de Windows 2008:

packer build windows_2008_r2.json

Ahora debes esperar a que la descarga se complete. Una vez que este proceso
haya terminado, ejecuta el siguiente comando:

vagrant box add windows_2008 r2_virtualbox.box -name=metasploitable3
Después, la importas hacia VirtualBox:
vagrant up

Si no quieres realizar el proceso de compilacion o te encuentras con algin
problema complejo, puedes descargar las versiones ya compiladas, para ello procede
de la siguiente forma.
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Bringing machine 'default' up with ‘virtualbox' provider...
default: Importing base box 'metasploitable3’...
default: Matching MAC address for NAT networking...
default: Setting the name of the VM: metasploitable3 default_ 1516568941153 91948
default: Clearing any previously set network interfaces...
default: Preparing network interfaces based on configuration...
default: Adapter 1: nat
default: Adapter 2: hostonly
default: Forwarding ports...
default: 3389 (guest 3389 (host) (adapter 1)
default: 22 (guest) 2222 (host) (adapter 1)
default: 5985 (guest 55985 (host) (adapter 1)
default: 5986 (guest 55986 (host) (adapter 1)
default: Running 'pre-boot’ VM customizations...
default: Booting VM...
default: Waiting for machine to boot. This may take a few minutes...
default: WinRM address: 127.0.0.1:55985
default: WinRM username: vagrant
default: WinRM execution_time_limit: PT2H
default: WinRM transport: negotiate
default: Machine booted and ready!
default: Checking for guest additions in VM...
default: Setting hostname...
: Configuring and enabling network interfaces...
: Mounting shared folders...
vagrant => /home/jrellv4/Downloads/metasploitable3
unning provisioner: shell...
default: Running: scripts/configs/enable firewall.bat as c:\tmp\vagrant-shell.bat

default: Running provisioner: shell...
default: Running: scripts/configs/configure firewall.bat as c:\tmp\vagrant-shell.bat

Figura 1.11. Con esto ya terminas la construccion de la méaquina virtual, que ya estara disponible en la
lista de maquinas de VirtualBox.

Si deseas contar con Metasploitable 3 basado en Windows Server 2008,
debes ejecutar lo siguiente en Vagrant:

Vagrant.configure(“2”) do |config|
config.vm.box = “rapid7/metasploitable3-win2k8”
config.vm.box_version = “0.1.0-weekly”

end

Si deseas montar Metasploitable3 basado en Ubuntu 14.04, sera necesario
ejecutar el siguiente box en Vagrant:

Vagrant.configure(“2”) do |config|
config.vm.box = “rapid7/metasploitable3-ub1404”
config.vm.box_version = “0.1.12-weekly”

end

1.1.3 Kali Linux

Kali Linux es una distribucion basada en Debian; se trata de un sistema
operativo desarrollado para realizar pruebas avanzadas de penetracion y auditorias de
seguridad que permiten conocer en tiempo real el nivel de seguridad de un sitio, una
arquitectura de red, un sistema o una implementacion de aplicaciones (Figura 1.12).



34 HACKING. CURSO COMPLETO © RA-MA

Esto se logra gracias a la integracion de mas de 600 herramientas disefiadas para
este fin. Para agregar Kali Linux a tu laboratorio de pruebas, accede a la direccion
https://www.kali.org/downloads/ y elige la imagen de disco adecuada, ya sea para
instalar o para ejecutar en forma de sistema Live, es decir, sin instalarla en el disco.

Figura 1.12.

Como una opcidn adicional, en este sitio web también puedes acceder a la
descarga de una imagen de Kali Linux especialmente preparada para VMWare o
para VirtualBox. En este caso se ha elegido la opcion Kali Linux VirtualBox 64-Bit
(Figura 1.13).

Inicia VirtualBox y haz clic sobre Importar servicio virtualizado;
elige el archivo de Kali Linux descargado y presiona Abrir. Verifica los datos
contenidos en la pantalla Preferencias de servicio y haz clic sobre Importar
(Figura 1.14).

o0 Editar Tarea

fUsers/claudio/Library/Application Support/Eltima Softw -+
Etiguetas otro .
kali-linux-2020 Etiquetas

: .
m Guardar en: aplicacién (0)

Iniciar:  Inmediatamente 2 imagen (0)

midsica (0)
re: kali-lint

B

otro (1)
pelicula (0)
MNombre archivo

¥ M kali-linux-2020-1-vbox-amd64-ava

Cambios en el torrent
con macOS Catalina.

n: kali-linux-2020.1-vbox-amd6&4.ova from
https:/fwww.kali.org/

Cancelar Aplicar

‘ llimitado

Figura 1.13. Por tratarse de un archivo que supera los 3 GB, puedes utilizar el archivo torrent para
descargarlo.
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v

@ @ & 9 > 0

v ¥
MNueva Configuracién Descartar Iniclar Herramientas de méguina Herramientas globales

Preferencias de servicio

Estas son las médguinas virtuales contenidas en el servicio y las preferencias
sugeridas de las maquinas virtuales importadas de VirtualBox. Puede cambiar
algunas de las propiedades mostradas haciendo doble clic en los elemenos y
deshabilitar otras usando las casillas de abajo.

Sistema virtual 1
#32 Nombre Kali-Linux-2020.1-vbox...
& Producto Kali Linux
& URL del producto https://www.kali.org/
@ Vendedor Offensive Security
=) URL del vendedor https://www.offensive-...
@ Version Rolling (2020.1) x64

Reinicializar la direccion MAC de todas las tarjetas de red

Servicio virtualizado no firmado

Restaurar valores predeterminados Precedente m Cancelar

Figura 1.14. En Preferencias de servicio se listan todos los detalles relacionados con la maquina virtual
que estas importando, en este caso Kali Linux.

Luego debes esperar mientras la importacion se realiza. Esto tardara varios
minutos y, una vez que este proceso termine, veras la maquina Kali Linux en la
lista de maquinas disponibles. Para iniciarla solo debes hacer clic sobre ella y elegir
Iniciar en el menu superior de opciones.

Luego de iniciarla puede presentarse un error en el puerto USB 2.0, debes
deshabilitarlo y volver a iniciar la maquina virtual; puedes hacerlo en la seccion
Configuracién/Puertos/USB. Para solucionarlo por completo, instala el paquete de
extras de VirtualBox una vez que la maquina se haya iniciado.
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Kali-Linux-2020.1-vbox-amd6&4 [/

G

[pdf-file|zip-file|url |@file] ...

public domain by Didier St

2 X com
rity Training

without proper %PDF
ipt and auto launch

gins with a comma , ;

-1, -—literalfilenames
—recursedir

+~% [

Figura 1.15. Una vez que el sistema haya arrancado, puedes utilizar kali/kali como datos de usuario/
contrasefa. Luego de eso te encontrarés en el escritorio de Kali Linux.

1.1.4 Conectar ambas maquinas virtuales

En este punto ya tienes VirtualBox instalado y dos maquinas virtuales
funcionando, una con Metasploitable y otra con Kali Linux. Lo que necesitas es
que ambas puedan verse, es decir, que funcionen en la misma red, de esta forma
accederas a Metasploitable desde Kali Linux para realizar las tareas de analisis de
seguridad.

Para lograr que ambas maquinas estén en la misma red, ajusta sus
configuraciones.
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En primer lugar, elige Metasploitable desde el listado de maquinas virtuales
de VirtualBox y haz clic sobre Configuracién. Ve a la seccion Red y en Conectado
a clige Adaptador puente. Repite este procedimiento en la maquina virtual de Kali
Linux.

Adaptador puente es una forma util para conectar las maquinas virtuales.
Se trata de un tipo de conexion que se encarga de simular una conexion fisica a la
red de la maquina virtual. Asi, la maquina virtual quedara conectada a través de un
adaptador de red creado en la maquina host en forma directa al router o al servidor
de tu entorno de red.

Con este procedimiento, cada maquina virtual obtendra una direccion IP
desde la puerta de enlace a internet, por lo que dentro de tus maquinas virtuales
tendras las mismas posibilidades que si estuvieras frente a un equipo fisico.

Ahora debes iniciar ambas maquinas virtuales y averiguar la direccion IP
de cada una; para ello ejecuta el comando ifconfig en la terminal de Kali Linux y
también de Metasploitable (Figura 1.16 y 1.17).

Aunque después de verificar las direcciones IP no es necesario ejecutar un
ping para realizar un rastreo de paquetes, igual puedes hacerlo como una forma
adicional de verificar la conexion entre ambas maquinas. Abre la terminal de
comandos en Kali Linux y escribe lo siguiente:

ping 192.168.1.101

kali@kali: ~

File Actions Edit View Help

:~$ sudo ifconfig
[sudo] password for kali:
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.100 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::a00:27ff:felf:3076 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:1f:30:76 txqueuelen 1000 (Ethernet)
RX packets 151 bytes 12914 (12.6 KiB)
RX errors @ dropped 2 overruns @ frame @
TX packets 185 bytes 9599 (9.3 KiB)
TX errors @ dropped @ overruns carrier @ collisions @

lo: flags=73<UP, LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets B8 bytes 396 (396.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 8 bytes 396 (396.@ B)
TX errors @ dropped @ overruns carrier @ collisions @

=y |

Figura 1.16. Luego de ejecutar el comando sudo ifconfig, verificaras que, en este caso, se ha asignado la
direccion IP 192.168.1.100 a la maquina con Kali Linux.
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[ msfadmin@metaspluitable:"5 ifconfig

etho Link encap:Ethernet HUWaddr 08:00:27:5f:44:37
inet addr:192.168.1.101 Bcast:192.168.1.255 Mask:255.255.255.0
inetb addr: fe80::a00:27ff :fe5f :dd37-,64 Scope:Link
UP BROADCAST RUMNING MULTICAST MTU:1500 Metric:1
RX packets:3305 errors:0 dropped:0 overruns:0 frame:0
TX packets:191Z2 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:300165 (Z293.1 KB) TX bytes:182893 (178.6 KEB)
Baze address:0xd010 Memory:f0000000-fO0020000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:214 errors:0 dropped:0@ overruns:0 frame:0Q
TX packet=:214 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:?3221 (77.3 KB) TX bytes:79221 (77.3 KB)

‘ msfadmin@metasploitable:™5

Figura 1.17. El comando ifconfig en Metasploitable te informa que la direccién IP asignada a la maquina
virtual es 192.168.1.101.

Luego de algunas lineas, presiona las teclas CTRL+C para cancelar el ping y
ver un resumen.

B = ._15 [kali@kali: - kali@kali: ~ 04:37PM O A G3%| @ G
kali@ kali: ~
File Actions Edit View Help

RX packets 151 bytes 12914 (12.6 KiB)

RX errors @ dropped 2 overruns @ frame @

TX packets 105 bytes 9599 (9.3 KiB)

TX errors @ dropped 0 overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1080 (Local Loopback)
RX packets 8 bytes 396 (396.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 396 (396.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

:~$ ping 192.168.1.101
PING 192.168.1.101 (192.168.1.101) 56(84) bytes of data.
64 bytes from 192.168.1.101: icmp_seq=1 ttl=64 time=5.04 ms

64 bytes from 192.168.
64 bytes from 192.168.

1.101: icmp_se ttl=64 time=0.526
1.101: icmp_se ttl=64 time=0.487

64 bytes from 192.168.1. : icmp_se ttl=64 time=0.

64 bytes from 192.168.1. H ttl=64 .

64 bytes from 192.168.1. i i ttl=64 time=0.

64 bytes from 192.168.1. i ttl=64 time=0.

64 bytes from 192.168.1. ttl=64 time=0.

64 bytes from 192.168.1. ttl=64 time=0.

bytes from 192.168.1. : icmp_seq=1@ ttl=64 time=0.532 ms

- 192.168.1.101 ping statistics -—
10 packets transmitted, 1@ received, @% packet loss, time 9182ms
rtt min/avg/max/mdev = 0.479/1.038/5.036/1.336 ms

=1 |

Figura 1.18. En esta imagen se observa que se transmitieron 10 paquetes y ninguno de ellos se perdid.
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1.2 ACTIVIDADES

A continuacién veras las preguntas y los ejercicios que deberias saber
responder y resolver, para considerar aprendido el capitulo.

1.2.1 Test de autoevaluacion
1. ;Qué son las pruebas de penetracion?
2. ;Qué es Metasploitable?

3. ;Para qué sirve Kali Linux?

1.2.2 Ejercicios practicos

1. Instala VirtualBox en tu sistema operativo.
2. Configura tu laboratorio de pruebas.

3. Crea una maquina virtual.

4. Configura una maquina con Metasploitable en VirtualBox.








