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LDAP (Lightweight Directory Access Protocol) en un protocolo de aplicacion
que permite el acceso a un servicio de directorio (dominio). Los directorios
con los que trabaja LDAP son de proposito general si bien es utilizado
comunmente para almacenar informacion referente a organizaciones,
usuarios, redes, etc.

En LDAP se pueden distinguir cuatro modelos que representan los servicios
que proporciona un servidor LDAP vistos por el cliente.

* El modelo de informacion.
* EI modelo de asignacion de nombres.
 El modelo funcional.

* El modelo de seguridad.
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Esquema de red

U15. LDAP (Linux)

Controlador de dominio:

- 1 tarjeta de red
-1 HDD (SO)

Router:

- 2 tarjetas de red (Interna y Publica)
-1 HDD (SO)

CLIENTE 1:

- 1 tarjeta de red interna (p.e. 110.0.0.6/24)
-1 HDD (SO)
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OpenLDAP es una implementacion de codigo abierto de LDAP
desarrollada por OpenLDAP Project. Las caracteristicas mas
importantes de OpenLDAP son:

* Se distribuye bajo licencia libre.
* Es multiplataforma.

* Tiene una buena integracion con multitud de aplicaciones,
principalmente en el mundo Linux.

* Soporta multitud de bases de datos como almacén de datos.
* Contiene un esquema de mapeo entre Radius y OpenLDAP.

* Tiene mecanismos avanzados de busqueda.
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OpenLDAP se puede descargar de la pagina web oficial
http://www.openldap.org/.

Los principales componentes de OpenLDAP son:

* slapd. El servidor (demonio) principal de LDAP

* slurpd. El servidor de replicacion de LDAP. Permite
sincronizar varias replicas de un servidor LDAP.

* El conjunto de librerias que implementa el protocolo LDAP.
* Un conjunto de herramientas, utilidades y clientes de
ejemplo (http://asg.web.cmu.edu/sasl/sasl-library.html).
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UBUNTU

OpenLDAP # apt-get install slapd ldap-utils

Herramientas
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# vum install openldap-servers openldap-clients

openldap—dewvel

Una vez instalado administramos el servicio ejecutando:

# service slapd start | stop | restart
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Configuracion
Contenido

Introduccion | 0s pasos que hay que realizar para configurar LDAP son:

OpenLDAP ., . . .y
errarm *Creacion del dominio. Configuracion de Backend
erramientas
Herramientas *Paoblar el directorio. Configuracion del Frontend
graficas

@& E  root@ubuntu: /

Archive Editar Ver Buscar Terminal Ayuda
\root@ubuntu:/# sudo ldapadd -Y EXTERNAL -H ldapi:/// -T /etc/ldap/schema/cosine. B
1dif
|SASLIEITERNAL authentication started

SASL username: gidNumber=8+uidNumber=8,cn=peercred,cn=external,cn=auth
SASL -55F: 8

adding new entry "cn=cosine,cn=schema,cn=config"

root@ubuntu:/# sudo ldapadd -Y EXTERMAL -H ldapi:/// -f /etc/ldap/schema/nis.ldi
f

SASL/EXTERMAL authentication started

SASL username: gidNumber=8+uidNumber=8,cn=peercred,cn=external,cn=auth

SASL S55F: B

adding new entry "cn=nis,cn=schema,cn=config"

root@ubuntu: /# ||

Carga de ficheros schema
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Herramientas del cliente
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Introduccion  |dapmodify. Permite modificar entradas de un directorio LDAP.
OpenLDAP

nerramientas lda@padd. Anade entradas al directorio.

Herramientas  |dlapsearch. Permite buscar entradas en el directorio LDAP.

graficas

Idapdelete. Permite eliminar entradas del directorio.
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Configuracion del servidor
Contenido

ntroduccisn  Slapadd. Permite aiadir entradas desde un fichero LDIF a una
OpenLDAP base de datos SLAPD.

Herramientas

slapcat. Permite extraer de una base de datos LDAP en
Herramientas  formato LDIF.

graficas

slapindex. Se utiliza para la regeneracion de indices de la base
de datos.

slappaswd. Genera una contrasefia de usuario cifrada para
usar con Idapmodify.
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Herramienta de administracion LDAP
Contenido

Introduccion ° ‘\ UBUNTU
# apt-get inztall lat

OpenLDAP

Herramientas

FEDORA
# vum install lat

Herramientas
graficas

o-- jue 13deene; 17:17 @ usuario O

LDAP Administration Tool
Help

Computers

mar 11deene, 17:23 @ usuario [#] Contacts
& Groups
& users
Edit View Help
5 v f@  servers Name v Value
Servers v e =
ocalhost:389
e & ! n JuanLopez
v [@ dc=miempresa,dc=com | | displayName JuanLopez
Enter a hostname and port » admin gecos Juan Lopez
= For the LDAP directory - . %
you wish to connect to. USuarios gidNumber 10000

_ Juan givenName Juan
Hostname: | | Views | Browser] Search| Schama » B equipos

homeDirectory /homefjuan

Port: 389 homePhone +34(0)5 XX XX XX XX
initials J
» Show more options | Almeria
| cerrar || Aceptar | leginshell /bin/bash
T mail juan.lopez@miempresa.com
mobile +34(0)6 XX XX XX XX
Views | Browser | Search | Schema b Ejemplo

objectClass inetOrgPerson

Views | Browser | Search | Schema

B LDAP Administration .. LAT - Connect
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43 Aplicaciones Lugares Sistema

-
o’

) e mar 11deene, 18:30 @ usuario ()

o phpLDAPadmin (1.2.0.5) —Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

S - @ 4> | fia| http://localhost/phpldapadmin/ <[]

[ Més visitados »  [@) Getting Started [E]Latest Headlines ~

Ra phpLDAPadmin (1.2.0.5) -

=php
=LDAP
afmin

Inicio | Borrar cachés | Ver cache

;]
M My LDAP Server

T conectar

Listo

=1 [root@ubuntu: /]

&

TBUNTU
# apt-get install phpldapadmin

FEDOEA
# wvum inzstall phpldapadmin

43 Aplicaciones Lugares Sistema ') ' jue 13deene, 18:34 @ usuario (O

phpLDAPadmin (1.2.0.5) —Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

) & - @ Aa| http://localhost/phpldapadmin/index.phpserver_i | [$§ +| 2y

M@s visitados = [§] Getting Started [E]Latest Headlines ~

v fig phpLDAPadmin (1.2.0.5) - g

27#8@ g
8 My LDAP Server Autentificar al servidor My LDAP Server
R conectar

abh
“Elbap
=admin

Use el menu de la izquierda para navegar

Inicio | Borrar cachés | Ver cache

ia: Esta ion web no esta

Login:

[=]

Contrasefia:

Angnimo |

[identificarse |

= 1208 7

Listo

&) phpLDAPadmin(1.2.0....
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