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ifconfig eth0 172.16.13.x netmask 255.255.0.0 up
route --inet add –net 0.0.0.0/0 gw172.16.0.1 eth0
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Los ficheros que utiliza el sistema para la configuración de la 
red son:

•/etc/sysconfig/network: almacena el nombre del equipo.

•Fedora
• /etc/sysconfig/network-scripts/ifcfg-eth0: almacena 

la configuración de la Interfaz eth0.
•Ubuntu

• /etc/network/interfaces.

•/etc/hosts: listado de nombres/IP para la resolución estática 
de nombres.

•/etc/resolv.conf: listado de servidores DNS para la 
resolución de nombres dinámica.

Configuración de la red (ficheros)

Configuración 
de la red

Enrutamiento

DHCP

SSH

VNC



Contenido

U13. Servicios bU13. Servicios b áásicos de red  (Linux)sicos de red  (Linux)

SELINUXSELINUX

Configuración 
de la red

Enrutamiento

DHCP

SSH

VNC



Contenido

U13. Servicios bU13. Servicios b áásicos de red  (Linux)sicos de red  (Linux)

Desactivar selinux
Para empezar a ir realizando las actividades deshabilite selinux
modificando el fichero /etc/selinux/config y reinicie el sistemaConfiguración 
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Una vez creada la red interna hay  que configurar nuestro cortafuegos 
para dar acceso a la red interna utilizando NAT. Para ello tenemos que 
asegurar que tenemos habilitado ip_fordwarding:

echo 1 > /proc/sys/net/ipv4/ip_forward

Limpiamos la configuración del cortafuegos:
iptables –F
iptables –t nat –F

Ahora hacemos que nuestra zona neutra (10.0.0.0/24) tenga acceso a 
través de NAT a Internet para ello ejecutamos:
iptables –t nat –A POSTROUTING –s 10.0.0.0/24 –d 0/ 0 –j 
MASQUERADE

iptables -t nat -L

Enrutamiento

Configuración 
de la red

Enrutamiento

DHCP

SSH

VNC



Contenido

U13. Servicios bU13. Servicios b áásicos de red  (Linux)sicos de red  (Linux)

1) Guardar iptables /etc/sysconfig/iptables

iptables-save >/etc/sysconfig/iptables

iptables-restore </root/iptables_original

2) Guardar ip_forward

editar el fichero  /etc/sysctl.conf

y poner ip_forward=1
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Instalación:

Servidor DHCP

Inicio:
service dhcpd start/status/stop/restart

Ficheros:
/etc/init.d/dhcpd // servicio
/etc/dhcp/dhcpd.conf // fichero de configuración
/var/lib/dhcpd // dir de trabajo
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Configuración (/etc/dhcp/dhcpd.conf):

Servidor DHCP
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authoritative;
one-lease-per-client on;
server-identifier dhcp.ejemplo.es;
default-lease-time 604800;
max-lease-time 604800;
ddns-update-style ad-hoc;

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.3 10.0.0.93;
option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;
option routers 10.0.0.1;
option domain-name-servers 10.0.0.1;
option domain-name "ejemplo.es";

}

host servidor {
hardware ethernet AA:BB:CC:DD:EE:FF;
fixed-address 10.0.0.4;

}

Parámetros generales

Configuración de
la red que se va 
a dar por dhcp

Reservas

Servidor DHCP Configuración (/etc/dhcp/dhcpd.conf):
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Iniciar servicio:

Ubuntu

Fedora

Servidor DHCP
Puesta en marcha:

# service dhcp3-server start

# service dhcpd start
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Comprobación:
/var/lib/dhcp/dhcpd.leases

Servidor DHCP
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Instalación

SSH es un protocolo que permite conectarse de forma segura a un 
servidor para poder administrarlo. 
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Configuración

•Allowusers. Usuarios que pueden acceder al sistema

Port 22
ListenAddress 0.0.0.0

Las opciones de configuración más importantes son:
•Port y Listen Address. Indica el puerto de escucha y las 
direcciones IP desde dónde nos podemos conectar

•Permitrootlogin. Indica si el usuario root puede acceder por ssh.

PermitRootLogin no

AllowUsers cesar sonia
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Cliente ssh

Linux ���� Puede ejecutar directamente el comando ssh

Windows ���� Puede utilizar putty
(http://www.chiark.greenend.org.uk/~sgtatham/putty/ puede 
descargar PuTTY) 

$ ssh <equipo>
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Aplicaciones

scp ���� Permite copiar ficheros desde y hacia servidores remotos

sshfs ���� Permite montar sistemas de ficheros a través de ssh

$ scp /etc/passwd 10.0.0.2:/root

$ sftp usuario@equipo_remoto

sftp ���� Permite realizar conexiones FTP seguras

# sshfs /mnt/fs 192.168.0.9:/datos /aux
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Seguridad

Para proteger el servidor de ataques de fuerza bruta se aconseja
utilizar el servicio fail2ban.
Fail2ban bloquea una dirección IP si realiza un número determinado 
de intentos de conexión fallidos.

# service fail2ban start

Y se inicia el servicio ejecutando:
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Servicios bServicios báásicos de red  (Linux)sicos de red  (Linux)

VNC es un programa con licencia GPL que utiliza el modelo 
cliente/servidor y permite acceder a un equipo remotamente 
utilizando su entorno gráfico. 

Inicie el servicio

# vncpasswd

Establezca la contraseña del servidor vnc ejecutando el comando:

# vncserver
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Cliente
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Vinagre (GNU/Linux)

tightVNC (Windows)
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