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@ Un directorio es una estructura jerarquica que almacena
informacion acerca de los objetos existentes en la red.

@ Un servicio de directorio, como Active Directory,
proporciona métodos para almacenar los datos del
directorio y ponerlos a disposicion de los administradores y
los usuarios de la red.

@ Por ejemplo, Active Directory almacena informacion acerca
de las cuentas de usuario (nombres, contrasefias, nUmeros
de teléfono, etc.) y permite que otros usuarios autorizados
de la misma red tengan acceso a esa informacion.
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Ventajas

@ Seguridad de la informacion. El control de acceso se
puede definir no so6lo por cada objeto del directorio (p.e.
usuario, equipo), sino también por cada una de las
propiedades del objeto.

@ Administracion basada en directivas. Como estructura
logica proporciona una jerarquia de contextos en los que se
pueden aplicar las directivas. Como directorio, almacena las
directivas (objetos de directiva) que permiten establecer:

= Elacceso a objetos de directorio y recursos del dominio

= Qué recursos del dominio, como aplicaciones, estan
disponibles para los usuarios

= Como se configuran esos recursos para su utilizacion
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Ventajas

@ Capacidad de ampliacion. Puede ampliarse ya que los
administradores pueden afiadir nuevas clases de objetos y
nuevos atributos da las clases ya existentes.

Por ejemplo, puede agregar el atributo Capacidad de
compra al objeto Usuario.

@ Escabilidad. Puede incluir varios dominios, cada uno con
varios controladores de dominio.

@ Replicacion de la informacion. Proporciona la
disponibilidad de la informacion, tolerancia a errores,
equilibrio de carga y mejoras de rendimiento para el DA.
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Ventajas

@ [ntegracion con el DNS. Utiliza el servicio DNS para
traducir:

nombres de los equipos <-> |Ps

@ Interoperabilidad con otros servidores. Dado que el DA
esta basado en protocolos estandar de acceso a
directorios, como el LDAP puede interoperar con otros
servicios de directorio que utilicen ese protocolo.

@ Consultas flexibles. Se puede utilizar el comando Buscar
para buscar cualquier objeto del DA.
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Definiciones

Def. Directorio Activo. Un dominio consiste en una
agrupacion de equipos y usuarios que se administran de
forma centralizada.

Los servicios del directorio activo permiten:
Almacenar informacion acerca de usuarios, equipos y
otros dispositivos y servicios de la red de la empresa de
forma centralizada.
Autenticar usuarios y equipos.
Permitir o denegar el acceso de un usuario 0 equipo a un
recurso de red.
*Facilitar a los usuarios la busqueda de impresoras,
recursos compartidos y otros usuarios.
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Directivas de Grupo:
Aplicadas a los usuarios,
equipos UOs y Grupos

Directiva 1
Cuota de disco

Directiva 2
Juan : dM.aT"';‘ Configuracién de escritorio
administra 2= a fT][lnILSJCr)a
impresoras /l esla

Impresora 1
Usuario 2 amens '!
Impresora 2 - =

Ordenador 1
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Definiciones

Def. BD del Directorio Activo. Es donde se guarda toda la
informacion de los objetos del dominio (usuarios, equipos,
grupos, etc.).

Def. Controlador de dominio. Es un servidor que mantiene la
base de datos de usuarios del dominio. A través de las
herramientas de administracion se pueden administrar los
usuarios, grupos, equipos, permisos... del dominio.

Def. Dominio. Unidad administrativa que agrupa usuarios,
equipos, grupos, etc.
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Definiciones

Def. Bosque. Coleccion de uno o mas dominios. Al primer
dominio del bosque se le llama dominio raiz. Un bosque es
una instancia unica del directorio. Ningun dato del directorio se
replica fuera de los limites del bosque.

Def. Arboles. Los arboles son el resultado directo de los
nombres DNS elegidos para los dominios del bosque. Si un
dominio es subdominio de otro, ambos son considerados el
mismo arbol (p.e.miempresa.com y almeria.miempresa.com).
Si, por el contrario, los dos dominios se llaman
miempresa.com y miotraempresa.com, al no tener un espacio
de nombres contiguo, se tienen dos arboles diferentes.
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Def. Nivel funcional. La funcionalidad de un domino o bosque
depende de la minima version del sistema operativo que
utilizan los controladores de dominio. Por ejemplo, si dispone
de una red con un controlador de dominio con Windows 2003

y otro con Windows 2008, el nivel funcional es para servidores
Windows 2003.
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mtroduccion  Def. Relacion de confianza. Indica la confianza que tiene un
Instalacion dOmInio sobre otro para aceptar sus politicas de seguridad.

Administracion
del AD

Directivas de Relacion de conflanza
grupo
Servicios que
utiliza el AD
A - > A

/ empresa.com\ empresa.tw \

ventas.empresa.com almacen.empresa.com sucrusales.empresa.tm\‘

A

jefes.sucursales.empresa.tw
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Relacion de confianza.

3
Direccion de confianza > Q &D

Dominio que confia Dominio en que se confia
(Recurso) (Cuenta)

Una confianza de dominio es una relacion establecida
entre dos dominios que permite a un controlador de
dominio autentificar a los usuarios de otro dominio.
Todas las relaciones tienen lugar entre dos dominios: el
gue confia 'y en el que se confia
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Definiciones

Def. Equipo. Ordenador que se encuentra dado de alta en el
dominio.

Def. Servidor autonomo. Ordenador que NO se encuentra en

el dominio y por lo tanto su administracion es independiente al
dominio.
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Def. Unidad organizativa. Agrupacion de usuarios, grupos o
equipos que permite obtener una mejor representacion del
esquema del directorio activo para que se asemeje mas a la
realizadad.
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Promocionar un servidor a un Directorio Activo

Elementos

dcpromo R ‘

Directorio Activo

Controlador de dominio
(primario / secundario)

Servidor miembro

Equipo miembro
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Esquema de red

IP publica (ISP)

Router

IP: 10.0.0.1/24

INTERNET

;

IP: 10.0.0.5/24
P.E. 10.0.0.1
DNS: 10.0.0.2

Controlador de dominio
primario

IP: 10.0.0.2/24
P.E: 10.0.0.1
DNS: 10.0.0.2

Red Interna

D 10.0.0.0/24
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Esquema de red

Controlador de dominio:
- 1 tarjeta de red
-3 HDD (1 SO -2 para RAID 1 de datos)

Router:

- 2 tarjetas de red (Interna y Publica)
-1 HDD (SO)

CLIENTE 1 (WINXP):
- 1 tarjeta de red interna (p.e. 110.0.0.6/24)
-1 HDD (SO)
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Tareas previas

Antes de realizar la instalacion del directorio activo hay que
tener en cuenta:

*Nombre del dominio (luego no se puede cambiar).

*Controladores del dominio (se recomiendan que tengan una
IP fija).

*Es necesario un servidor DNS. Si no se dispone en la
empresa de ninguno se instalara automaticamente.

Particidon en NTFS
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Introduccion  * P3rg realizar la instalacion se puede utilizar la herramienta
Instalacion Agregar Roles 0 ejecutar el comando dcpromo.

Administracién
del AD  «Seleccione Crear el dominio en un bosque nuevo.
D|reCt|Vas de i—'lienteplainstclusServdednniindE : x|
g ru pO Egl'j:e:‘eauearljmtll:dor dg.gm::::bnsque existente o un bosque Iil :J

Servicios que
utiliza el AD

{" Bosque existents

) Agregan un contreladon de dominio 2 un dominio existente

{1 Crear un dominio nueys en un bosgue existente

Este semvidor se corvertid en el primen contraladan de damitio del nueya
dominia.

¥ Crear un dominio nuevo en un bosgue nueve:

Mas informacion acerca de las posibles corfiguraciones de implementacion

< Mras Siguiente > Cancelar
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Introduccion  |ndique el nombre del dominio

Instalacion

administracion  *ESPecifique el nivel funcional (el mas alto posible)
del AD

*Como no se dispone en la red de servidor DNS acepte su

Pirectivas de . Ta g Asistent la instalacion de los Servicios de dominio de x|
grupo InStalaCIOn. @ Asistente para la instalacin s — r

Opciones adicionales del controlador de dominio

Servicios que o
utiliza el AD

Seleccione las opciones adicionales para este controlador de dominio.
¥ Servidor DNS
V| Catélogn global
™| Controladar de dominio de sl (zctura (FODE]
Informacién adicional:

B primer controlador de dominio de un bosque debe ser un servidor de ;I
catalogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DMS en el primer controlador de
dominio.

[

Mas informacion acerca de las opciones adicionales del controlador de dominio

< Atras I Siguierte = I Cancelar
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Introduccion  «Establezca las carpetas donde se guardan los datos.
Instalacion - o
administracion  *ESpPecifique la contrasefia del administrador
del AD

*E| asiste muestra un resumen de la instalacion. Acéptelo.

Directivas de

g ru po .__'l Asistente para la instalacion de los Servicios de dominio de Ac ll
Servicios que &

utiliza el AD

Bevisar las selecciones:
Configure este servidor como el primer controlador de dominio de Active Directory
de evo bosque.

El nombre del nueveo dominio es "miempresa.com”. Este es también el nombre del
nuevo bosque.

El nombre NetBIOS del dominio es "MIEMPRESA".
Mivel funcional del bosgue: Windows Server 2008 B2
Mivel funcional del dominio: Windows Server 2008 R2

Sitio: Default-First-Site-Name =

Para cambiar una opcidn, haga clic en Atrds. Para comenzar la operacidn, haga clic
en Siguiente.

Esta configuracion se puede exportar a un archivo de Exportar configuracion... |
respuestas para usarse con otras operaciones desatendidas.

Mas informacidn acerca de como usar un archivo de

respuestas

< Atras I Siguiente > I Cancelar
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Introduccion  «En g configuracion del servidor DNS establezca los
Instalacion raanvjadores.

Administracion
del AD IE
- Registro de depuracion I Registro de eventos
D | rectl vas d e Anclajes de veracidad I Supervision | Seguridad
" Interfaces Reenviadores I Opciones avanzadas I Sugerencias de raiz
grupo

Los reenviadores son servidores DMS que puede usar este servidor para
resolver consultas DMS para registros que no puede resolver.

Servicios que

utiliza el AD Direccin IP | FGIDN de servidor |
8888 google-public-dns-a.google com
194 224 52,36 ns 1 telefonica-data.com
152 224 52 37 <Mo se puede resolver:

¥ Usar sugerencias de raiz si no hay reenviadores disponibles

Mata: si hay reenviadores condicionales definidos para un dominio dado, se
usaran en lugar de los reenviadores de servidor. Para crear o ver los

reenviadores condicionales, vaya al nodo Reenviadores condicionales en
el arbol de ambito.

Aceptar Cancelar Aplicar Fyuda
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Herramientas administrativas

La mayor parte de las tareas administrativas en el Directorio
Activo se realiza con alguna de estas herramientas:
‘Usuarios y Equipos de Active Directory. Permite
realizar las tareas diarias con usuarios, grupos, equipos,
iImpresoras, carpetas compartidas, etc.
Sitios y Servicios de Active Directory. Permite
administrar la replicacion y temas relacionados con la
topologia de la red.
‘Dominios y Confianzas. Permite realizar las
relaciones de confianza y los niveles funcionales del
dominio y del bosque.



US8. Directorio Activo (w2k8)

Contenido

Introduccion

Instalacion
Administracion
del AD

Directivas de
grupo

Servicios que
utiliza el AD

Usuarios y equiops de Active Directory

Archivo  Acdén  Yer  Ayuda

=10l x|

i =

dElblEc =B aSTraa

: Usuarios v equipos de Active Direct
# | Consultas guardadas

El jﬂ iempresa. com

| Builtin

| Computers

| Domain Controllers

| ForeignSecurityPrindpals

’| Managed Service Accounts

EEEEE
s b [ [ 6

Mombre | Tipo I Descripdsn | Foc

E, Administrador  Usuario Cuenta integrada para la ...

.g!;.ﬁ.dministradn. . Grupo de seguri... Miembros que tienen acce. ..

Eﬂ,.ﬁ.dministradu. .. Grupo de seguri... Administradores designad...

%.ﬁ.dministradu. .. Grupo de seguri... Administradores designad...

.‘}L.ﬁ.dmins. deld... Grupode seguri... Administradores designad...

%Cuntnladnre. .. Grupo de seguri... Todos los controladores d...

.!Q__,Cunh’uladnre. .. Grupo de seguri... Los miembros de este gru...

ﬂ!;DnsAdmins Grupo de sequri,., Grupao de administradores .., o
fﬂ,DnsUpdatePr. .. Grupo de seguri..., Clientes DMS que tienen p...

.EEJEnterprise D... Grupo de seguri... Los miembros de este gru...

%Equipns deld... Grupo de seguri... Todas los servidores y est...

%Grupo de rep... Grupo de seguri... Los miembros de este gru...

.‘E';Grupo derep... Grupo de seguri... Los miembros de este gru... ;I

f




Contenido

Introduccion
Instalacion
Administracion
del AD

Directivas de
grupo

Servicios que
utiliza el AD

US8. Directorio Activo (w2k8)

DIRECTIVAS DE GRUPO



US8. Directorio Activo (w2k8)

Contenido

Introduccion
Instalacion
Administracion
del AD

Directivas de
grupo

Servicios que
utiliza el AD

Definiciones

Def. Directivas de grupo. Permiten establecer la
configuracion del sistema en un equipo o para un determinado
usuario.

Los tipos de directivas son:

*GPO locales. Se utilizan principalmente para los equipos que
no forman parte de un directorio activo y como su nombre
indica, la GPO se aplica unicamente al equipo local.

*GPO no locales. Las GPO no locales se crean en el
Directorio Activo y se vinculan a un sitio, dominio, unidad
organizativa (UQO), usuarios o equipos. De esta forma es
posible establecer directivas que afecten a toda la empresa, a
un departamento, grupo de usuarios, etc.
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Definiciones

Las directivas de seguridad se clasifican en:
*Configuracion del equipo
*Configuracion de usuario

Dentro de cada categoria tenemos:
*Directivas.
*Configuracion de software.
Configuraciones de Windows,
*Plantillas administrativas
Preferencias.
*Configuracion de Windows.
*Configuracion del Panel de Control.
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Introduccion  Para administrar las GPO locales se utiliza la herramienta
mstalacien  Editor de directivas de grupo local” ejecutando el comando:
Administracion  gpedit.msc

del AD
B Editor de directivasdegrupolocal =100 x

Archivo  Acdon  Ver Ayuda

| 2m = BE| T

=F - B =
ERCLEEL I g Acceso a Almacenamiento mejorado
= i Configuracidn del e

Directivas de
grupo

Servicios que | Cotren || chcome b, St 1
- ; il descripdon. |i=| Permitir aprovisionamiento de certificados de Almacenamiento me... Moo
ut' I |Za el AD = F_lajngiar:;i:::: |2 Configurar lista de dispositivos Almacenamiento mejorado que se ... Noa
= |iz| Configurar lista de silos compatibles con IEEE 1667 que se puede... Noo
‘ ;";z:sd::iz || Mo permitir Ia autenticadén mediante contrasefia de dispositives ... Noa
= Red || No permitir dispositivos Almacenamiento no mejorado extraibles No o
= = Sistema =] Bloguear Almacenamiento mejorade cuando el equipo esté blogue... Noo
B i || Permitir solo dispositivos Almacenamiento mejorado conectados al... Moo

| Acceso

| Adminis

| Adminis

| Adminis

| Asistern

| Cachér

| cOM dis

| Cuotas

| Delegac

| Directiv

| Inidio de

| Inidio de

| Instalac

| Instalac

=l = iSCSI_ﬁI 4| | i
1] | * Extendido 4 Estandar /

|? valores
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ntroduccisn  Para administrar las GPO locales se utiliza la herramienta
instalacion @dministrativa "Administracion directivas de grupo”.
Administracion

del AD

Directivas de
grupo

Servicios que
utiliza el AD

E Administracién de directivas de grupo

‘=t Archiva  Acdon  Ver Ventama Ayuda

TS

JEETEY

e 2[zaEBcH=

_'é Administracion de directivas de grupo
= _15 Bosgue: miempresa.com
= % Dominios
ER==fmicmpresa.com
!j Default Domain Policy
[# =] Clientes
[=l = Domain Controlflers
=1/ Default Domain Controllers Policy
[ [&] Ofidna
[ [ Objetos de direc% de grupo
[ [ Filtros WMI
[# [ 5] GPO de inicio
[# | g Sitios
5FY Modelado de directivas de grupo
[+, Resultados de directivas de arupo

miempresa.com

Objetos de directiva de gnipo vinculados |Herenda de directivas de grupo | Delegacién |

Orden de vinoulos = | GPO

| Exigido | Vinculo habilitads | E

1 i/ Defauit Domain Folicy

Na Si H
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EL DIRECTORIO ACTIVO
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Contenido  Fyisten muchos servicios que se apoyan del uso del directorio

Introduccién ~ activo. Por ejemplo, si utilizamos el firewall ISA Server se
Instalacion  pueden denegar las comunicaciones por los usuarios del AD.

Administracion
del AD

Directivas de
grupo

Servicios que Exchange
utiliza el AD

ISA Server Servidor web
N ~

Directorio activo
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P Microsoft Exchange Server 2003

Introduccion

Microsoft

y Exchange Server 2003
I n Sta I a c | O n Programa de instalarion de Exchange Server 2003.

5 Th [
Buscar en la Wisb nuevas actualizaciones, Después de consultar en Web la
herramientas e informacidn infarmacidn mas reciente, utilice las

. . 4
Administracion S — Herramentas de inplerentacon e
G S Exchange para preparar su organizaciin
« Biblioteca técnica de Exchange £ Exthinge Berver 2003 y sjecuts el
d el AD » Herramientas y izaci de programa de instalacicn,
Exchange « Herramientas de implementacion
Sitio Web de Exchange de Exchange

crchongesystem momager REE
Directivas de G‘J Archivo  Accion  Yer Ventana Avuda |;|i|ﬂ|

g ru po (C) 1386-2003 Microsoft Corporation. Reservados todos los derechos. a o= | | | @ |

% miempresa (Exchange) Directivas de destinatarios
EIL_‘ Configuracidn global

A0y Formatos de los mensaj
<A Entrega de mensajes
Qﬂ Servicios para disposikiv
1 Deskinatarios
-4 Plantillas de detalles
i1 Plantillas de direccion
|Gl Todas las listas de direc
il Todas las listas de direo
i1 Liskas de direcciones sin
-4 Servicios de actualizacid
- Directivas de destinatar
[H-_4 Servidores
[#-_J Conectares
£
£

Mombre | Prioridad | Ultima modificacidn

Minima

Servicios que
utiliza el AD

B

F-{_l Herramientas
#-{_Jl Carpetas
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ISA Server

| accién

w || & » | Bm| @

=181 x|

Arbual |

-
'i! Windoms Server System
|
i Lok i
i  Internet Security &
; Acceleration Server 2004
Seancard Edition
?’ Turrmd, 'yFh st Coubet
i

5] Microsoft Intermet Secu
5[5 SERWZKS

0] Superwisitn

# Directiva de fire.
- Redes privadas

[=-%F Configuracidn

+1 Complement

i General

1]

Red externa
(Internet)

Red de clientes de VPN

7

f Tareas )0' Plantillas 5‘ Ayuda !

Red dinanica inte

B
/Redes"{@:njumtas de-redasYRE’glas de red\(Enl:adenarrriEHtu de Weh\
Mombre | Intervalos de direcciones | Diescripoidn
~_ Clientes de WPR | Esta red no tiene ninguna direc... Cbjeto de red din

-

Firewall
perimetral

Conectar la red interna a Internet v
protegerla de intrusos,

-

Conectar la red interna a Internet,
protegerla de intrusos v publicar
servicios a Internet desde una red
perimetral,

Perimetro de
3 secciones

|

. Clientes de WPM en c... 1 Esta red no tiene ninguna direc... Firewall

- frontal

@ Externa 1 Direcciones IP externas a las re... Objeto de redink iy

=4 Hast local ~] Esta red no tiene ninguna direc... Objeto de red int Usar el servidor 154 como la linea
fromtal de defensa en una

=4 Interna [ 10.0.0.0 - 10.0.0,255 Red gue represer configuracion opuesta de red

perimetral, Jse esta opcidn cuando
se tengan dos firewall entre la red
interna protegida e Internat.
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