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Un cortafuegos tiene diferentes propositos:
*Restringe el acceso a puntos cuidadosamente contsolado
*Evita que los atacantes se acerquen a otras defensas.
*Restringe la salida de puntos cuidadosamente conmiolad

Todo el trafico que venga o salga de Internet pdissavas
del cortafuegos. De esta forma, el cortafuegos aseel q
debe aceptar o rechazar los mensajes.

El cortafuegos es un elemento importante para hacer
cumplir las

politicas de seguridad (Filtrado de puertos, filtradpIP,
filtrado por datos,...)
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Esquema de red basico

INTERNET

Ventajas: Es el esquema mas sencillo

Desventajas: Si un atacante entra en un equipo, compromete
toda la red
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Esquema de red con una zona neutra

-
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Router

Servidores

( Zonaneutra

Router

<‘ Red Interna

Ventajas: Es el esquema mas sencillo cuando queremos tener
servidores
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Mejoras: Varias zonas neutras
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Se pueden crear todas las zonas neutras que necesitemos
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Al utilizar varios servidores se mejora la seguridad del sistema
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En este caso se crea la red interna y zona neutra con un unico
router. Siempre es mejor hacerlo con dos routes diferentes.
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Para permitir gue los diferentes equipos trabajerectamente entre

Contenido . : . . ; .
si se deben cumplir los siguientes niveles de integracio

Introduccion

Esquemas _ .
basicos de red *Red. Los equipos pueden comunicarse &
Integracién de ~ €NUE SI. INTERNET

sistemas  eDatos. Los equipos pueden compartir
datos entre si garantizando el acceso, la
disponibilidad y seguridad de la router
informacion.
*Servicios. Los equipos pueden acceder
a los servicios gue ofrecen otros equipos
como por ejemplo, desde un equipo et
Windows puede acceder a un servidor Clientes
GNU/Linux para poder administrarlos.
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Para que una red funcione correctamente
como minimo debe disponer de los
siguientes servicios:

Clientes

*Enrutamiento. Permite a un servidor actuar como router para
permitir la comunicacion entre dos o mas redes.

«Servidor DHCP. Permite asignar automaticamente la configuracion
IP de los equipos clientes de la red. Este servicio gamportante

ya que facilita la conexion de los equipos a la Reat.ejemplo,

cuando un portatil se conecta a una red obtienersigaracion IP a
traves de un servidor DHCP.

«Servidor DNS. Permite mantener una equivalencia entre un nombre
y su direccion IP. Por ejemplo, el nombre www.admies equivale

a 150.214.153.30
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DATOS INTERNET

Los servicios mas utilizados para compartir
datos son:

«Samba. Permite compartir archivos e
impresoras entre sistemas Windows y
GNU/Linux.

*NFS (Network File System). Esta
especialmente disefiado para compartir
archivos entre sistemas GNU/Linux aunque en
la Gltima version de Windows Server

(Windows 2008R2) permite acceder a sistemas
NFS.

Clientes

Ademas, es posible utilizar una unidad NAS o S*™!
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SERVICIOS

Los servicios mas utilizados en el entorno empresarial son

eACCeso remoto.

*Por terminal (telnet / SSH)

*En modo grafico (Escritorio remoto / VNC)
*Directorio activo. Permite centralizar todos los datos de
los usuarios y su seguridad

*Active Directory (Microsoft)

L DAP (GNU/Linux)

*Otros servicios:

«Servidores de impresion

*Actualizacion centralizada de sistemas

*Monitorizaciéon centralizada de sistemas
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SERVICIOS
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