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Esquema de red
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Configuracion de la red (comandos)

fed Hat Linux release 9 (Shrike)
ernel 2.4.28-8smp on an i686

edhatserver login: root

Password :

ast login: Thu May 5 18:58:89 on ttyl
rootPredhatserver rootl# _

Ifconfig ethO0 172.16.13.netmask 255.255.0.0
route --inet add —net 0.0.0.0/0 giv2.16.0.1 eth(
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Configuracion de la red (Consola)

| Configure TCP/IP |

Please enter the IP configuration for this machine. Each
item should be entered az an IP address in dotted-decimal
notation (for example, 1.2.3.4).

IP address:
Netmask:

Default gateway (IP):
Primary nameserver: [ |

{Tab>-<fAlt-Tab> between elements i {Space> selects | <F12> next screen

setup

Chooze a Tool

irgall configuration
e configuration
NHetwork configuration
Printer configuration
System services
Timezone configuration

{Tab>~s<Alt-Tab> between elements | Use <Enter> to edit a selection
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Configuracion de la red (xWindows)

Contenido
Configuracion Ubuntu
de Ia red ™ Conexiones de red
Enrutamiento i Cableada | ¥ Inalambrica | mil Banda ancha mavil | () VPN | i DSL
Nombre Ultimo uso | | Amadir
DHCP Auto ethD _fnunca . e
Auto eth1 nunca it
SSH
VNC
edora
Cerrar (I | el =
Nuevo Modificar Copiar

Dispositivos | Hardware | DNS | Hosts |

) Aqui puede configurar los dispositivos de red asociados
:H | con el hardware fisico. Los dispositivos [6gicos mdiltiples

¥ pueden ser asociados a una pieza de hardware.
Perfil Estado Dispositi Sobrenombre Tipo |
b ctiva ) ethD 'Etherne
& Activo @ ethl ethl Ethemnet
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Configuracion de la red (ficheros)

Contenido : - : . .
Los ficheros que utiliza el sistema para la configuracion de la

Configuracion red son:

de la red

Enrutamiento ] i
/etc/sysconfig/network: almacena el nombre del equipo.

DHCP
SSH  eFedora
VNC  /etc/sysconfig/network-scripts/ifcfg-ethO: almacena
la configuracion de la Interfaz ethO.
Ubuntu

» /etc/network/interfaces.

o/etc/hosts: listado de nombres/IP para la resolucion estatica
de nombres.

/etc/resolv.conf: listado de servidores DNS para la
resolucion de nombres dinamica.
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U13. Servicios b asicos de red (Linux)

Desactivar selinux

Para empezar a ir realizando las actividades deshabilite selinux

Configuracion ~ modificando el fichero /etc/selinux/config y reinicie el sistema
de la red

Contenido

Enrutamiento
DHCP

SSH GNU nano Z.68.6 Fichero: setcsselinuxsconfiqg Modif icado

VNC #t This file controls the state of S5ELinux on the system.
#t SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permiszive - SELinux prints warnings instead of enforcing.
dizabled - No 5ELinux policy is loaded.
SELINUX=disabled_
#t SELINUXTYPE= can take one of these two values:
it targeted - Targeted processes are protected,
1t mls - Multi Lewel Security protection.
SELINUXTYPE=targeted
#t SETLOCALDEFS= Check local definition changes
SETLOCALDEFS=H

8 Ver ayuda @] Guardar @i Leer Fich @4 Pag fAint @ CortarTxt @ Pos actual
il Justificarfll Buscar i i l] PegarTxt iy Ortografia
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U13. Servicios b asicos de red (Linux)

Enrutamiento
Contenido

Configuracion  Una vez creada la red interna hay que configurar nuestro cortafuegos
de la red para dar acceso a la red interna utilizando NAT. Para ello tenemos que
Enrutamiento  gsegurar que tenemos habilitado ip_fordwarding:
DHCP echo 1 > /proc/sys/net/ipv4/ip_forward
>SH Limpiamos la configuracion del cortafuegos:
VNC iptables —F
iptables —t nat —F

Ahora hacemos que nuestra zona neutra (10.0.0.0/24) tenga acceso a
traves de NAT a Internet para ello ejecutamos:

iptables —t nat —A POSTROUTING —s 10.0.0.0/24 —d O/ 0 —j
MASQUERADE

iptables -t nat -L



U13. Servicios b asicos de red (Linux)

Enrutamiento
Contenido

1) Guardar iptables letc/sysconfig/iptables

Configuracién

de la red iptables-save >/etc/sysconfig/iptables

Enrutamiento

Iptables-restore </root/iptables_original

DHCP

=3
SSH ", | UBUNTU

.
VNC

J Falments, modifique el fichera fetcinetwarkiintzrfaces y escriba:

pre-up iptabhles-reatore < /etc/iptables.rules

2) Guardar ip_forward
editar el fichero /etc/sysctl.conf

y poner ip_forward=1

é[ruut@redhatserver root]# iptables-save

# Generated by iptables-save vl1.2.7a on Sun Mar 11 18:00:36 2007
|*nat

| :PREROUTING ACCEPT [120:12417]

|:POSTROUTING ACCEPT [45:2707]

|:0UTPUT ACCEPT [113:7011]

i-A POSTROUTING -s 10.0.0.0/255.255.255.0 —-j MASQUERADE

ICOMMIT

é# Completed on Sun Mar 11 18:00:36 2007

# Generated by iptables-save vl1.2.7a on Sun Mar 11 18:00:36 2007
|=filter

|:INPUT DROP [69:7094]

| :FORWARD DROP [10:18286]

|:0UTPUT DROP [53:3348)]

\-A FORWARD -s 10.0.0.0/255.255.255.0 -p tcp -m tep --dport 80 -j ACCEPT
|-A FORWARD -5 10.0.0.0/255.255.255.0 -p udp -m udp --dport 53 -j ACCEPT
|-A FORWARD -m state --state ESTABLISHED -j ACCEPT

\COMMIT

|# Completed on Sun Mar 11 18:00:36 2007

|[root@redhatserver root]# I
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U13. Servicios b asicos de red (Linux)

Servidor DHCP
Contenido
Configuracién Instalacion:
de la red
L
Enrutamiento . *\ UBUNTU
DHCP . ' # spt—get install dhop3i-server
SSH '
VNC FEDORA
# vum install dhep
Ficheros:
/etc/init.d/dhcpd /] servicio
/etc/dhcp/dhcpd.conf  // fichero de configuracion
/var/lib/dhcpd /[ dir de trabajo
Inicio:

service dhcpd start/status/stop/restart



U13. Servicios b asicos de red (Linux)

Servidor DHCP
Contenido
Configuracion (/etc/dhcp/dhcpd.conf):

Configuracién
de la red Tahbla 23-4. Declaraciones de configuracion
Enrutamiento

Opcion miniaxis Funcien
DHCP FROTE group | Fermite agrupar declaraciones
[patdmetros) conn el objetivo de  aplicatles
SSH [declaraciones] parametros comunes atodas.
VNC | - . :
HOET host <nombre-equipo> | Asigna paramettos K
[patdmetros) declataciones a equipos con [P
[declaraciones] fijas
I
SHARED- shatred-network <nombre> | Fermite agrupar pardametros w
NETWORE [patdmetros) declataciones aplicables a los
[declaraciones] elethentos de wna mistha ted
I fisica.
SUBHET subrniet  <du> netmask Permite agrupar pardmetros v
<mascara® | declaraciones aplicables a los
[patdmetios) elementos de una misma subred
[declaraciones)
I
EANGE tanige [hootp] <IF minima> [[F Define el rango de diteccioties

tmaxita) IP asignables alos clientes.
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Configuracion (/etc/dhcp/dhcpd.conf):
authoritative;
one-lease-per-client on; Parametros generales

server-identifier dhcp.ejemplo.es;
default-lease-time 604800;
max-lease-time 604800;

ddns-update-style ad-hoc; :
Configuracion de

subnet 10.0.0.0 netmask 255.255.255.0 { la red que se va
range 10.0.0.3 10.0.0.93: / a dar por dhcp
option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;
option routers 10.0.0.1;
option domain-name-servers 10.0.0.1;
option domain-name "ejemplo.es"; Reservas

} /

host servidor {

hardware ethernet AA:BB:CC:DD:EE:FF;
fixed-address 10.0.0.4;



U13. Servicios b asicos de red (Linux)

) Servidor DHCP
Contenido [ .5 en marcha:

Configuracién
de la red UBUNTU

Enrutamiento RN AN

DHCP

<
. o
SSH FEDOERA
# dhopd ethi
VNC

Iniciar servicio:

Ubuntu
# service dhcp3-server start

Fedora
# service dhcpd start

jad rootZredhatserver;/etc
Archivo Editar Mer Terminal [Ira Aiuda

For info, please visit http://www.isc.org/products/DHCP

Wrote 1 leases to leases file.

Listening on LPF/eth0/00:0c:29:06:42:bd/150.214.153.0/24

;Sending on  LPF/eth0/00:0c:29:06:42:bd/150.214.153.0/24

|Sending on Socket/fallback/fallback-net

[There's already a DHCP server running.

IIf yvou did not get this software from ftp.isc.org. please
lget the latest from ftp.isc.org and install that before
frequesting help.

I[roct@redhatserver etc]#

If you did get this software from ftp.isc.org and have not

vet read the README, please read it before requesting help.

If you intend to request help from the dhcp-server@isc.org
mailing list, please read the section on the README about
jsubmitting bug reports and requests for help.

ilease do not under any circumstances send requests for
help directly to the authors of this software - please
'send them to the appropriate mailing list as described in
|the README file.

lexiting.

L

| D=
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Comprobacion:
/var/lib/dhcp/dhcpd.leases

Archivo Editar Ver Terminal |Ira Ayuda

All times in this file are in UTC (GMT), not your local timezone. This is
not a bug, so please don't ask about it. There is no portable way to
store leases in the local timezone, so please don't request this as a
feature. If this is inconvenient or confusing to you, we sincerely
apologize. Seriously, though - don't ask.

The format of this file is documented in the dhcpd.leases(5) manual page.
This lease file was written by isc-dhecp-V3.0pll

H* R O R o H R

lease 150.214.153.62 {
starts 4 2005/12/15 14:38:24;
ends 4 2005/12/22 14:38:24;
tstp 4 2005/12/22 14:38:24,
binding state active;
next binding state free;
hardware ethernet 00:a0:dl:bl:ee:33;
uid "\001\000%240%321%\26143563";
client-hostname "portatil_peke";

[*]
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U13. Servicios b asicos de red (Linux)

_ SSH es un protocolo que permite conectarse de forma segura a un
Contenido ¢y idor para poder administrarlo.
Configuracién -
de la red Instalacion

Enrutamiento

DHCP UBUNTU
SSH # apt-get install =sh
VNC

.Ql‘
N
FEDOEA
# v install openssh
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Contenido
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Configuracion

Las opciones de configuracion mas importantes son:
*Port y Listen Address. Indica el puerto de escuchay las
direcciones IP desde donde nos podemos conectar

Port 22
ListenAddress 0.0.0.0

*Permitrootiogin. Indica si el usuario root puede acceder por ssh.

PermitRootLogin no

sAllowusers. Usuarios que pueden acceder al sistema

AllowUsers cesar sonia
®

\ UBUNTUO
' # /Jetcfinit.dfssh restart

&

FEDORA

# service =s3hd restart




U13. Servicios b asicos de red (Linux)

Cliente ssh

Contenido
Configuracion Linux -> Puede ejecutar directamente el comando ssh
de la red _
Enrutamiento $ ssh <equipo>
DHCP
Windows =-> Puede utilizar putty
SSH

(nttp://www.chiark.greenend.org.uk/~sgtatham/putty/ puede
VNC descargar PUTTY)

in| -
=5 root@www:/proc

filesyatems

interrupts

lometn SYSro-trigger

timer list
timer stats

[rootBuwww proc]# ]
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Aplicaciones

scp -> Permite copiar ficheros desde y hacia servidores remotos

$ scp /etc/passwd 10.0.0.2:/root

sftp > Permite realizar conexiones FTP seguras

$ sftp usuario@equipo_remoto

sshfs - Permite montar sistemas de ficheros a través de ssh
# sshfs /mnt/fs 192.168.0.9:/datos /aux
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Seguridad
Contenido
Configuracion Para proteger el servidor de ataques de fuerza bruta se aconseja
delared tilizar el servicio fail2ban.
Enrutamiento  Fail2ban bloquea una direccion IP si realiza un nUmero determinado
pucp de intentos de conexion fallidos.

L
=S . \ UBUNTU
VNC ¢ ' # apt-get install failZhan
FEDORA

# vum install faiiZbkban

Y se inicia el servicio ejecutando:

# service fail2ban start
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SERVIDOR VNC



U13. Servicios-b-asicos de red (Linux)

VNC es un programa con licencia GPL que utiliza el modelo
cliente/servidor y permite acceder a un equipo remotamente

Configuracién utilizando su entorno grafico.
de la red

Contenido

Enrutamiento Instalacion

DHCP
SSH UBUNTU
# apt-get install tightvhoserver
VNC

e
N
FEDORA
# vum install tigervhc-Server

Establezca la contrasefia del servidor vnc ejecutando el comando:
# vncpasswd

Inicie el servicio
# vncserver
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Vinagre (GNU/Linux)

ocalhosi Remote Desktop Viewer —Ox

. 4
Configuracion
Machine Edit View Bookmarks Help
de Ia red 4| Connect 3¢ Close | -r:jn Fullscreen @Take screenshot | gz (8] %Send Ctri-Alt-Del

=) Bookmarks 3

Enrutamiento = '¢

lun 17 de ene, 19:30 root

DHCP
SSH
VNC

tightVNC (Windows)

O« lun 14 de mar, 12:54 @ root
—
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