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Las cuentas de usuario son una parte muy importante de la
estructura de la seguridad de Windows ya que controlan el
acceso a los equipos y a Sus recursos.

Existen dos formas de administrar los usuarios:
*Administrador de usuarios = Lo veremos ahora.

Administrador de usuarios y equipos del Directorio
Activo - Se vera mas adelante

Usuarios predeterminados:
*Administrador
‘Usuarios normales

|nvitados
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E, Administrador del servidor

Archivo  Acddn  Ver  Ayuda

~=1oj x|

e 2mlc= HlE

i’h Administrador del servidor (WIN-PL BT e AT (e

= gk Usuarios y grupos locales
B | Grupos
& 25 Almacenamiento

= Roles —l—,— —
= % Caracteristicas Nou.'nlxe- - R crweplet D‘ESG"HJCk)T‘I
= .i Diagnéstico ? ndmlmstador Cuenta fﬂtegrada para la ac F S Y »
=] ﬂ?& Configuracién ¥y Invitado Cuenta integrada para el ac
[# 9 Programador de tareas
3] Firewall de Windows con se
5, Servidos
&5 Contral WMI

Mombre de usuario: I
Mombre completo: I
Descripcian: I
Contrasefia: I

Corfimar contrasena: I

¥ El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
™| Eluzwanio no puede cambiar |2 contrazefia

IT | Lz contrasefia nunca expira

[T Cuenta deshabilitada

Hfyuda [Erear I Cemar
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Administrador de usuarios

Crear una cuenta

Momhbre de usuario: I

Mombre completo: I

Descripoidn: I

Contrasefia: I

Corfirmar contrasenia: I

[¥ H usuario debe cambiar la contrassfia en &l siguisnte inicio de sesidn
™ Ellusuario no puede cambiar |z contrazefia

[T Lz contrasefia nunca expira

™ Cuenta deshabiitada

Cemar

Crear I

El n° de pestarias cambia
dependiendo de los servicios
instalados en el sistema

Propiedades

Propiedades: Jorge

Perfil de Servicios de Escritorio remoto I Escritorio vitual personal I Marcado
General | Miembro de Peil I Entomo I Sesiones I Control remato

\k Jorge

Mombre completo:

IJorge Pérez Sevilla

Descripcion: I

[ Bl usuaric debe cambiar la contrasefia en & siguisnte inicio de sesién
™ B usuario no puede cambiar la contrasefia

[ La contrasefia nunca expira

™ La cuenta estd deshabiitada

[T La cuenta esté blogueada

o= |

Cancelar Aplicar HAyuda
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Comandos

También es posible administrar los usuarios del sistema por

comandos.

Tabla 6-1. Comandos para la administracion de usuarios

Comanudo Ej-e-mplu DESFl‘illt‘ilflll
Iiuestra loz usanos del
net user net user sistemna (véase la figura

6-6).

net user <login> <pass> fadd ?;[;[i.lsﬁf encarm holall==

Afiade un vsuario con una
deterrminada contrasefia.

Cambia la contrazefia del

net user <login> <pass> net user encarr holali== .
usuario.
net user <login> fdel net user encarmi fdel Botra un usuario.
net localgroup

<arupo® - '
net lnc:_algrl:lup Sripo Administradores encarm
<nzuario® fadd fadd

Afiade un vsnano dentro
del grupo

Microsoft Windows [Version 6.1.768081
Copyright <c) 2809 Microsoft Corporation. Reservados todos

C:sUserssAdmninistradornet usep

Cuentas de uswario de “~SERUIDOR

Administrador Invitado
Jorge
%e ha completado el comando correctamente.

C:sUsers~Adninistrador>

los derechos.
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Directivas de seguridad local
Contenido

T Las directivas de seguridad permite establecer:
usuarios *Proporcionan los mecanismos para incrementar la
S seguridad sobre los equipos.
ficheros Son ficheros que proporcionan la capacidad para
Permisos simplificar la implantacion de seguridad en equipos.
*Incrementan o modifican las directivas que se estan
aplicando.

E. Directiva de seguridad local N [=] ]

Archivo  Acddn  Ver  Ayuda
kil ] | SEY
i Configuraddn de seguridad Directiva + | Configuracién de seguridad I =

= [d Directivas de cuenta 1] Acceso a redes: canalizaciones con nombre accesibles andnimam. ..,
1 Directiva de contrasefias

g Directiva de blogueo de cuenta
El [ Directivas locales

[s Acceso a redes: modelo de seguridad v uso compartido para cue...  Clasico: usuarios locales s...
1112 Acceso a redes: no permitir el almacenamiento de contrasefias v ... Deshabilitada
175 Acceso a redes: no permitir enumeradones andnimas de cuentas ... Habilitada

FH

2 Dlr.ecnv.a’de e — . creso a redes: no permitic enumeradones andnimas de cuentas ... Deshabilitada
] Akpacde = deros L3EE 15| Acceso a redes: permitir la aplicacidn de los permisos Todos alos ... Deshabiitada
Ffee Windows gur\dad avaral] & Acceso a redes: recursos compartidos accesibles andnimamente Mo estd definido —
= Directivas de Administrador de listas de re | - Acceso a redes: restringir acceso andnimo a canalizacones con n... Habilitada
j Directivas de dave publica [¢:) Acceso a redes: rutas del Registro accesibles remotamente System\CurrentControlSe...
Directivas de restricdén de software 11s| Acceso a redes: rutas v subrutas del Registro accesbles remota...  System\CurrentControlSe...
| Directivas de control de aplicadones [%) Acceso de red: permitir traduccién SID/nombre anénima Deshabilitada

g Directivas de sequridad IP en Equipo loca Apagado: borrar el archive de paginaddn de la memoria virtual Deshabiitada

~ Configuradién de directiva de auditoria 2 | 1| Apagado: permitir apagar el sistema sin tener gue inidar sesidn Deshabilitada
1112| Auditoria: apagar el sistema de inmediato si no se pueden registr... Deshabilitada

14s] Auditoria: auditar el acceso de objetos globales del sistema Deshabilitada

1¢1s| Auditoria: auditar el uso del privilegio de copias de seguridad y re... Deshabilitada
12s| Auditoria: forzar la configuradién de subcategorias de la directiva... Mo estd definido
[1z| Cliente de redes de Microsoft: enviar contrasefia sin cfrar a servi... Deshabilitada
Cliente de redes de Micrasoft: firmar digitalmente las comunicadio... Habilitada

[¢;) Cliente de redes de Microsoft: firmar digitalmente las comunicado... Deshabiitada
145 Configuracion del sistema: subsistemas opcionales Posix

[¢:) Configuracidn del sistema: usar reglas de certificado en ejecutabl... Deshabiitada
1113 Consola de recuperacidn: permitir el inicio de sesion administrativ... Deshabilitada
[¢;) Consola de recuperacidén: permitir la copia de disquetes y el acces... Deshabiitada

. | | _’I 112 Control de cuentas de usuario: cambiar al escritorio seguro cuand. .. Habilitada

Central As Aientzae de enarine camnartzmisntn ds 2 netinidn de Dedir Frncantimiantn nars =
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T Las directivas de seguridad permite establecer:
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Directivas de seguridad local
¢ Qué caracteristicas tienen las cuentas de usuario?
Las opciones que se pueden configurar son:

*Forzar el historial de las contrasenas
Vigencia maxima y minima de la contrasena.
Longitud minima de la contrasena.

Las contrasenas deben cumplir los requerimientos
de complejidad.

+Almacenar contrasenas usando cifrado reversible
para todos los usuarios del dominio.
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Directivas de seguridad local

Contenido
o ¢ Qué caracteristicas tienen las cuentas de usuario?
min ae
usuarios Tabla 6-2. Configuracion predetermninada de directiva de contraseiia
C-:mﬁglu'nci-:'m Valor 111*-3-tlne-t-e-1'11'|j11:ulu Intervalo
S'St?ma de Esiir historial de Se recuerdan 24 contrasefias en
ficheros cnn%rasaﬁas controladores de dominio, 0 en servidores | 0 a 24
' independientes.
Permi ' T
e SOS 1.ﬁgent:1amﬂ:1a:f;1ma de la 47 dias, 02998
confrasetia.
Wigencia minimna de la 1 dia en controladores de dormmnio, 0 en 0 2 998
confrasefia. servidores independientes. | 77 '
Longitud tintma de la | 7 caracteres en controladores de dormninio,
o - - - Dald
contrasefia. 0 en servidores independientes.
Las GRS SR deben Hahilitado en controladores de dominio, .
cumnplir 1oz " - Hahilitado o
- deshahilitado en serndores .
requenimientos de nd di deshabilitado.
comleiad. mdependientes.

Altmacenar contrasefias
haciendo uzo de cifrado .
- - Habhilitado o
reversibhle para todos Deshabilitado. -
- deshahlitado.
los usuarios del
dotminio.
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Directivas de seguridad local

¢, Que caracteristicas tiene el bloque de cuenta?

Tabla 6-3. Confisuracion predeterminada de bloqueo de cuenta

Cunﬁglu‘n cion

Valor 111‘-9-11-9-.1:-9-.1'1111'11“ io

Intervalo

Duracidn del
hloguen de cuenta.

Mo se puede aplicar.

1 — 99,999 munutos (un valor de 0
nunca reestablecera el mimero de
ntentos errdneos realizados en un
deterrminado intento de micio de

SEs108L).
Umbral de hlagquea 0 mtentos de micio de .
de cuenta sesiih u}c_:nrrectns 0 a 999 intentos.
' (deshabilitada).
Reestablecer el 1 — 99999 minutos (un valor de 0

hloguen de cuenta
después de.

Mo se puede aplicar.

niecesitara que un administrador
deshloquee la cuenta).
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Directivas de seguridad local

Para facilitar la administracion de las directivas de seguridad
se pueden utilizar plantillas para aplicarlas a todos los equipos

Las plantillas de seguridad controlan los siguientes aspectos

de una maquina:

Cuentas de usuario.
*Auditorias.
*Derechos de usuarios.
Opciones de seguridad.
*\/isor de sucesos.
*Grupos restringidos.
*Servicios.
*Claves de registro.
*Sistema de ficheros.
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Directivas de seguridad local
Contenido

| Plantillas de seguridad
Admin de

usuarios

Sistemade @ Plantillas:
rermisos 2 Plantilla por defecto (Setup security).
@ Plantilla de controladores de dominio (DC security).
@ Compatible (Compatws).
@ Seguro (Securedc Securews).

@ Altamente seguro (Hisecdc Hisecws).
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Plantillas de seguridad

EC-CA Server.inf
Informacion sobre la instalacion
2kB

EC-File Server.inf
Informacidn sobre la instalacian
2KB

EC-Member Server Baseline.inf
Informacidn sobre la instalacian
QKB

LZ-Domain Controllerinf
Informacidn sobre la instalacian
QKB

LC-Infrastructure Server.inf
Informacidn sobre la instalacian
2KB

LZ-web Server.inf
Informacidn sobre la instalacian
1KB

S3LF-Domain Conkrallerinf
Informacidn sobre la instalacian
13 KB

S3LF-Infrastructure Server.inf
Informacidn sobre la instalacian
2KB

S3LF-w'eb Server.inf
Informacidn sobre la instalacian
1KB

EC-Domain Controller,inf
Informacion sobre la instalacion
QKB

EC-TAS Server.inf
Informacion sobre la instalacidn
2kKB

EC-Prink Server.inf
Informacion sobre la instalacidn
2kKB

LiC-Domain,inf
Informacion sobre la instalacidn
2kKB

LZ-Member Server Baseline.inf
Informacion sobre la instalacidn
qkKB

Cptional-File-Permissions,inf
Informacion sobre la instalacidn
TKB

S5LF-Domain.inf
Informacion sobre la instalacidn
2kKB

S3LF-Member Server Baseline.inf
Informacion sobre la instalacidn
13 KB

@ Windows Server 2003 Security
| Guide Settings.xls
HIll | Hoja de caloula de Microsaft E.

EC-Domain. inf
Informacion sobre la instalacion
2KB

EC-Infrastructure Server.inf
InFormacion sobre la inskalacidn
2KB

EC-web Server.inf
InFormacion sobre la inskalacidn
1EE

LZ-File Setver.inf
InFormacion sobre la inskalacidn
2KB

LZ-Prink Serwver.inf
InFormacion sobre la inskalacidn
2KB

55LF-Bastion Host,inf
InFormacion sobre la inskalacidn
14 KB

55LF-File Server.inf
InFormacion sobre la inskalacidn
2KB

S5LF-Print Server.inf
InFormacion sobre la inskalacidn
2KB
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Plantillas de seguridad

Microsoft Excel - Windows Server 2003 Security Guide Settings.xls

Directivas de seguridad local

13_1] Archivo  Edicidn  Mer Insertar Formato  Herramientas Datos Yentana 2 Escriba una prequnta - -8 X
HRR= = MEWE TR MEN [ NP R E (N A <0 e A N1 Ikl
=] > B
NEEEEEE H | | d K L o
Policy setting as it appears in the Legacy Client Enterprise Client S-pe.-i::lallz_ed Szecurl_ty =
. " 2 - Limited Functionality
Group Policy Editor of Windows
1 |Server 2003
2 |Computer Configuration
'3 | [Software Settings
4| | Software installation | |
5 | Windows Settings
B | Scripts {Staltup.-"Shut(Iown}
[ Security Settings
E Account Policies I _I
9 Passwaord Policy
10 | Enforce passward histary 24 password remembered |24 password remembered 124 passwaord remembered
KR haximum password age 30 days S0 days 30 days
E Minimurm password age 1 day 1 day 1 day
13 Minirmurm password length 3 characters S characters 12 characters
I FPasswords must meset complexity Enabled Enabled Enabled
14 requiraments
] Store password using reversible encyrption for Dizabled Disabled Dizabled
15 all users in the domain
16 | Account Lockout Policy
(17| ' | Account lockout duration 30 minutes 30 minutes 15 minutes
E || |Account lockout threshold A0 invalid logon attermpts |50 invalid logon atterpts 110 invalid logon attempts
19 Reset account lockout counter after 30 minutes 30 minutes 15 minutes
20 | Kerberos Policy
EZNN Enforce user logon restrictions Mot Defined Mot Defined ot Defined
Ex Maximum lifetime far service ticket Mot Defined Mot Defined ot Defined
i3] |11 IMaximum lifetime for user ticket Mot Defined Mot Defined ot Defined
(24 | Maxirmurn lifetime for user ticket renewal Mot Defined Mot Defined Mot Defined
| | ] [Maximurm talerance for computer clock Mat Defined Mot Defined Mat Defined
25 syhchronization
_2_6_ Local Palicies |
7 Aurelit Palicu E 2 fud
4« » vhDomain { Member Server Baseline { Dormain Controller { Infrastructure Server / File Server { Print Server { 1S Se | < el

LI
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Administrador de discos
Contenido . | | . N
i 4o = @dMinistrador de discos permite administrar las particiones y

usuarios volumenes de disco del sistema

Sistema de
ficheros E. Administradordelservidor 5=l

&rchive Acddn  Ver Ayuda
oo smHE BSE

= idministadnr =Ryl AIURS M Administracion de discos  Lista de volimenes + Vista grafica
H 5 Roles

Permisos

& ﬁ;.jl Coirscherltas Volumen Disposicon | Tipo Sistema de archives | Estado dministr... &
= -i Diagnéstico e {C:) Simple Basico NTFS Correcto (Arrangue, Arc Acdion
= iﬁ;; Configuracian = GRMSXEVAL_ES_DVD (D)  Simple Basico UDF Correcto (Particdn primz
= ﬁ Almacenzmients _wReservado para el sistema  Simple Basico  NTFS Correcto {(Sistema, Activ
{ﬁg Copias de seguridad de Wir | | | _"
=2 Administracién de discos -
rFY
L_uiDisco 0 =
Basico Reservado para: || (C)
40,00 GB 100 MB MTFS 39,90 GB NTFS
En pantalla Correcto (Sistema, » || Correcto (Arrangue, Archivo de paginadan, Volca

|_sDisco 1 |

Basico
40,00 GB 40,00 GE
En pantalla Mo asignado

L_i/Disco 2 L _ ___ ]

Basico
40,00 GB 40,00 GB
En pantalla Mo asignado e

.4CD-ROM 0
CD-ROM ‘GRJ‘-'ISXHAL_E_DVD (D)
2,89GB 2,89 GB UDF ;1

A | ﬂ B VMo asignado [ Particion primaria
[ | |
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Seleccionar discos
Puede seleccionar los discos y establecer el tamafia de disco para este volumen

Administrador de discos

Selaccione los discos que desea usar y después haga dlic en Agregar.

Disponibles:

Tamaio total del volumen en megabytes {MB)
Espacio méximo disponible {MB):
Seleccione la cantidad de espacio (MB):

Los volumenes que se pueden crear son:

*Volumen simple. Un volumen simple se compone por espacio libre
de un unico disco dinamico (disco normal).

Volumen distribuido (RAID 0). Un volumen distribuido se forma a
partir de la capacidad de varios discos dinamicos. Cree un disco
distribuido para crear volumenes de gran tamano.

*Volumen seccionado. Un volumen seccionado almacena datos en
bandas de dos 0 mas discos dinamicos..

‘Volumen reflejado (RAID 1). Un volumen reflejado o disco espejo
duplica sus datos en dos discos dinamicos. De esta forma si se
rompe un volumen se conservan los datos en la otra unidad.

*RAID 5. Para crear un volumen en RAID 5 necesita tener, como

“Iminimo, tres discos duros.
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Administrador de discos
Contenido

E. Administrador del servidor = |CI'[_£|‘
Archive  Acdén  Ver  Ayuda
Al dle s [HHERXSE Q&
. N idministrador RS LVRINESE  Administracion de discos  Lista de volimenes + Vista oréfica Acciones
7 Rol e —
usuarios B Care:cberfsﬁas Valumen Disposicién | Tipo | Sistema de archivos | Estada MUl Administr.. &
8 Dicignéstico o (C3) Simple Basico NTFS Correcto {Arranque, Acdon:.. F
= Configuracisn L;,_;%GRMS!E\!‘AL_ES_D\-‘D {D:) Simple Basico  LUDF Correcto {Particidn pi_|
1 == ; —whuevo vol (E:) Reflejar... Din... NIFS Correcto
Sistema de 5l £ Amacenamiento = s E i |
- Qﬁ’ Copias de segiridad de Wit .;' l“Dﬁrﬂru:Hn mars sl sictema  Cimnle | Rémirn  NTES Frrracts rc:..-m.-“ﬁﬂ
ficheros =5 Admiristracién de discos
-
L_sdiDisco O (e
Basico Reservado para: || (C:)
H 40,00 GB 100 MB NTFS 35,90 GB NTFS
Pe rm | SOS En pantalla Correctn (Sistema, # || Correcto (Arrangue, Archivo de paginadidn, Volcat
Ceiscol | . .
Dinamico Nuevo vol (E)
40,00 Q\:ﬂa 40,00 GB NTFS
En Correcto
= Corecs 7.
L dDisco 2
Dinamico Nuevo vol (E:)
40,00 40,00 GB NTFS
En pantalla Correcto -
- 4CD-ROM 0
CD-ROM
2,39 GB 2,8
.«| | || Mo asignado M Particin primaria M \¢
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Cuotas de usuario

Contenido Las cuotas de usuario permiten establecer el espacio de disco duro que

Admin de puede utilizar un determinado usuario.

usuarios
Para activar las cuotas hay que: seleccionar el disco duro = Propiedades =

Sistema de  (Cyotg |

ficheros
General | Hemamientas I Hardware I Compartir I Seguridad
. Instartaneas | Versiones anteriores Cucta | Personalizar
Permisos
¥ Estado: H sistema de cuota de disco esta activado
Se aCt|Va Ia CU Ota I [+ Habilitar la administracién de cucta
[V Denegar espacio en dizco a usuarios que superen el limite de cucta
Seleccionar el limite de cuota predeterminado para nuevos usuarios en este volumen:
™ Mo limitar uso de disco
H H H % Limit i di 100 |MB hd
Se indica el espacio que por defecto — merepacoendscoa | we |

Establzcer &l nivel de advertencia en I 50 IME j

tendran los usuarios

Seleccionar las opciones de registro de cuota para este volumen:

[ Registrar un evento cuando algin usuario supere su limite de cucta

[ Registrar un evento cuando algin usuaro supere su nivel de advertencia

Permite ver y cambiar los valores > Vaoresde cuota..
de cuota de los usuarios

Aceptar I Cancelar Aplicar
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_ Cuotas de usuario
Contenido .5 46 cuota

Admin de

izl ‘2 Entradas de cuota para Nuevo vol (E:) - |I:I|E|

Cuota Edicion  Yer Awuda

Sistema de
ficheros L & < Q
Estado Mombre Mombre de inicio de sesion iZankidad utilizada
Permisos Epnr encima del limite~ maria SERVIDORMmaria 125,56 ME
@.ﬁ.ceptar BUILTIM'Administradores ZKB
@.ﬁ.ceptar Jose Perez Sevilla SERVIDOR jperez 76,36 MB

e —

|3 glementos, 0 seleccionados,

| A4
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Contenido

Admin de
usuarios

Sistema de
ficheros

Permisos

PERMISOS



| \;ﬁ‘v;\; U4. Puesta en marcha del sistema (w2k8)
22> ==

N 3 ] C aEmE.

Cuotas de usuario

Contenido Para establecer los permisos de una carpeta pulsamos el boton derecho,
Admin de Seleccionamos Propiedades y nos vamos a la pestafia de Sequridad.

usuarios
Sistema de
IR o cpicnies: documentos
) General I Compartir  Seguridad |‘I.|"ersion&5 anteriores I Personalizarl
Permisos

Mombre de objeto: E\documentos

Mombres de gnipos o usuarios:
51 CREATOR OWNER
52 SYSTEM
.‘3?__ Adminigtradores (WIN-PLNDDQ5SRNSP \Administradores)
ELzuarios (WIN-PLMDDGSRNSP S Usuarios)

Para cambiar los permisos, Ed'rt
haga clic en Editar. Editar... |

Pemizos de Usuarios Permitir Denegar

Cortrol total =
Modificar

Lectura ¥ ejecucian

Mastrar el contenido de la campeta -
Lectura

|

-

Para especificar pemmisos especiales o Opciones avanzadas |
configuraciones avanzadas, haga clic

en Opciones avanzadas.
Obtener mas informacion acerca de control y pemisos de acceso

Aceptar I Cancelar | Aplizar |
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Cuotas de usuario

contenido, | permisos que aparecen en gris son heredados. La herencia permite que

Admin de Un directorio o fichero conserve los permisos de su directorio padre.
usuarios
Si quieres es posible romper la herencia!
Sistema de

ficheros e x

General I Compartir  Seguridad |‘u’ersinn&i anteriores I F‘ersonalizarl

Permisos Mombre de objeto:  E:'documentos

MNombres de grupos o usuarios:

QIJ CREATOR OWNER
52 SYSTEM

Q?__Mministladures (WIN-PLNDDQSRMNSP  Administradaores)
ELIsuarios (WIN-FLNDDQSRNSP  Usuarios)

Para cambiar los permisos, Eitar
haga cic en Ediar. [ = |
. - . Permisos
Pemizos de Usuarios Permitir Denegar l
Para ver o editar los detzlles de una entrada de permiso, seleccione la entrada y haga clic en Editar.
Contral total .: Nombre de objeto:  E:\Documentos
Modificar Entradas de permiso:

Tombre Permiso Heredado de Aplicar &

= . r
LEdU'E Y E:jem.luﬂn Administradores WI... Espedal <no heredado > Sélo esta carpeta
. Permitir Administradores (SERVI...  Control total E\ Esta carpeta, subcarpet. ..
Mostrar el contenido de la campeta b d Permitr  SYSTEM Control total E:\ Esta carpeta, subcarpet...
ura Permitir CREATOR OWNMER Especial E:\ Solo subcarpetas y archi...
- Permitir Usuarios (SERVIDCORWs..,  Lectura y ejecuddn E:} Esta carpeta, subcarpet,.,
| Permitr  Usuarios (SERVIDOR\s.,,  Especial E\ Esta carpeta v subcarpetas
Para &ipeqﬁcar permisos &ipec:ales_ o Opciones afanzadas | e W e
configuraciones avanzadas, haga clic
=1 Dpﬂﬂ”&‘ a'ﬂ'anzadas. ¥ Induir todes los permisos heredables del objeto primario de este objeto
I:Ibtener més infum-ladén acerca de mmml ¥ Deﬂ'msﬂs de dCCESD C Reemplazar todas los permisos heredables existentes en todas los descendientes con permisos heredables de este
objeto

Administracién de entradas de permisa
Aceptar I Cancelar | Aplizar |
Aceptar I

Cancelar Aplicar
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