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5.1. PRINCIPIOS DE CRIPTOGRAFIA

® La criptograf ia (griego “oculto” y “escribir”, literalmente “escritura
oculta”): ciencia de cifrar y descifrar informacion.

1 Se emplea frecuentemente para permitir un intercambio de
mensajes que solo puedan ser leidos por personas a las que van
dirigidos y que poseen los medios para descifrarlos.
Confidencialidad.

Jesus Costas Santos




CRIPTOGRAFIA

5.1. PRINCIPIOS DE CRIPTOGRAFIA

En la terminologia de criptografia:
— Informaci on original a proteger: texto en claro o texto plano .

— Cifrado proceso de convertir el texto plano en un texto ilegible , o texto cifrado
0 criptograma.

La aplicacion concreta del algoritmo de cifrado existencia de clave o
informacion secreta que adapta el algoritmo de cifrado para cada uso.
Los algoritmos de cifrado se clasifican en dos grandes tipos:

— De cifrado en blogue : dividen el texto origen en bloques de un tamano fijo, y
los cifran de manera independiente.

— De cifrado de flujo : se realiza bit a bit o byte a byte o caracter a caracter.

Las dos t écnicas m as sencillas de cifrado, criptografia clasica, son:

— Sustituci 6n: cambio de significado de los elementos basicos del mensaje, las
letras, los digitos o los simbolos.

— Transposici 6n: reordenacion de los mismos, los elementos basicos no se
modifican.

El descifrado: proceso inverso recupera el texto plano a partir del
criptograma y la clave.
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5.1. PRINCIPIOS DE CRIPTOGRAFIA
3 Ejemplo de algoritmo de sustitucion:
1 Cifrado Ceésar.

# GNU/Linux: comado tr.

root@alumno- j‘éﬂ;ﬂ"ﬂm alumno/Documentos/Confidencial’
Archivo Editar Mer Terminal Ayuda
‘root@lumno-laptop: /home/alumno/Documentos/Confidencial# cat documento

l[Este archivo contiene informacion relevante y datos de ingresos periodicos
|Passl: jokoala

\root@alumno-laptop: /home/alumno/Documentos/Confidencial# cat documento | tr [a-z] [d-zabc] | tr [A-Z] [D-ZABC] =
idocumento cesar

‘root@alumno-laptop: /home/alumno/Documentos/Confidencial# cat documento cesar

(Hvwh dufklyr frgwlhgh lgirupdflrg uhohydgwh b gdwrv gh lgjuhvrv shulrglfry

iSdvvl: mrnrdod

(Sdwv2:

‘root@alumno-laptop:/home/alumno/Documentos/Confidencial# |
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5.2. TIPOS DE ALGORITMOS DE CIFRADO

a 2 grandes grupos de algoritmos de cifrado:

m Simetricos o de clave sim étrica o privada : una unica clave en el
proceso de cifrado como en descifrado.

1 Asim etricos o de clave asim étrica o p Ublica : una clave para cifrar
mensajes y una clave distinta para descifrarlos. Estos forman el nicleo de
las técnicas de cifrado modernas: certificados digitales, firma digital, DNIe.
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Cifrado Simetrico
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5.2.2.Criptografia simeétrica

1 2 partes que se comunican ponerse de acuerdo
de antemano: clave a usar.

# Un buen sistema de cifrado toda la seguridad
en la clave y ninguna en el algoritmo.

1 Es importante muy dificil adivinar.
1 El espacio de posibilidades de claves amplio.
1 Longitud y conjunto de caracteres
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5.2.2.Criptografia simetrica

1 Algoritmos:
— DES clave de 56 hits.

— Algoritmos de cifrado 3DES, Blowfish e IDEA claves
de 128 bits . La mayoria de las tarjetas de credito y
otros medios de pago electronicos tienen como
estandar el algoritmo 3DES.

— Otros algoritmos de cifrado muy usados: RC5 y AES,
Advanced Encryption Standard, conocido como
Rijndael , estandar de cifrado por el gobierno de los
Estados Unidos.
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5.2.2.Criptografia simeétrica
1 Ejemplos:
— PGP (Pretty Good Privacy) el programa mas popular

de encriptacion y de creacion de llaves publicas y
privadas, se considera hibrido.

— GPG o0 GNU Privacy Guard herramienta reemplazo
del PGP (Pretty Good Privacy), es software libre
licenciado bajo la GPL.

1 Cifrado simétrico: gpg —c archivo - archivo.gpg
1 Descifrar: gpg —d archivo.gpg
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5.2.2.Criptografia simeétrica
3 Ejemplos:

— Truecrypt: cifrado de particiones, archivos, etc.
Algoritmos de cifrado simétrico: AES, Serpent

TWOfISh E’A stente para la creacion de Yolumen TrueCrypt '@

Opciones de encripcion

Jesus Costas Santos




CRIPTOGRAFIA

5.2.2.Criptografia simeétrica

1 Principales problemas de los sistemas de
cifrado simétrico no son su seguridad sino:

— El intercambio de claves : ¢que canal de
comunicaci on seguro han usado para transmitirse
las claves?

— El numero de claves que se necesitan : un numero
n de personas comunicarse entre si, n/2 claves
diferentes para cada pareja de personas.
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5.2.3. Criptografia de clave asimétrica

Cada usuario del sistema ha de poseer una pareja de claves:
— Clave privada: custodiada por propietario y no se dara a conocer.
— Clave p ublica: conocida por todos los usuarios.
Pareja de claves complementaria: lo que cifra una, solo lo puede
descifrar la otra y viceversa.
Se basan en funciones resumen o hash: de un solo sentido.

Una funcion de un solo sentido: computacion facil, mientras su
inversion extremadamente dificil.

Por ejemplo: facil multiplicar dos numeros primos, pero dificil
factorizar uno compuesto en sus 2 componentes numeros primos.
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5.2.3. Criptografia de clave asimetrica

1 Algunos de los algoritmos: funciones resumen o
hash MD5 y SHA.

# Usos:

— cifrado contrasenas de usuario GNU/Linux archivo
/etc/shadow.

— Resumen de archivos, para verificacion de
autenticidad de los mismos. Usado en descargas de
ejecutables, para evitar posibles descargas
falsificadas o malware.

— Firma digital de archivos, mail, etc.
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5.2.5. Firma digital

Permite al receptor de un mensaje verificar la autenticidad del
origen de la informaci 6n y que no ha sido modificada desde su
generacion.

Autenticaci on e integridad de los datos + no repudio en origen
la persona que origina un mensaje firmado digitalmente no puede
argumentar que no lo hizo.

Una firma digital destinada al mismo propdsito que una manuscrita.

Firma manuscrita falsificable. Firma Digital imposible no se
descubra la clave privada del firmante.

La firma digital es un cifrado del mensaje utilizando la clave
privada en lugar de la publica.

Firma digital = cifrar con clave privada el resumen de los datos
a firmar , haciendo uso de funciones resumen o hash.
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5.2.5. Firma digital

— 1) Firma digital: gpg -- clearsign documento -
documento.asc. Contenido no cifrado + firma( begin y
end pgp signature).

— 2) Comprobar firmante: gpg - -verify documento.asc

Firma Digital Comprobacién de una Firma
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5.2.3. Criptografia de clave asimétrica

1 La mayor ventaja de la criptografia asimétrica es que se
puede cifrar con una clave y descifrar con la otra, pero
este sistema tiene bastantes desventajas

— Misma longitud de clave y mensaje mayor tiempo de proceso

— Las claves deben ser de mayor tama fo que las simétricas:
Minimo 1024 bits.

— El mensaje cifrado ocupa m as espacio que el original.

1 Algoritmos: Diffie-Hellman, RSA, DSA, ElGamal,
criptografia de curva eliptica.

1 Herramientas SW: PGP y GPG.

1 Protocolos de Comunicaciones: SSH, capa de seguridad
TLS/SSL,
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5.2.3. Criptografia de clave asimétrica
1 Ejemplo gpg:

— Generacion de claves Cifrado asimétrico:

1 gpg --gen-key

1 Cifrado asimétrico: gpg —e fichero_plano
1Ver claves asimétricas e IDclave: gpg —k
1 Exportar clave: gpg - -export IDclave
1Importar clave: gpg - -import IDclave
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5.2.3. Criptografia de clave asimeétrica

3 La mayoria de las aplicaciones utilizan un cifrado hibrido:
— criptograf ia asim étrica para intercambiar claves sim étricas .
— criptograf ia sim étrica para la transmisi 0n de la informaci 6n.

1 Ejemplo: Cobian Backup, cifrado de copias de seguridad: RSA-
Rijndaeln.

Cifrado fuerte
Tipo de cifrado

Sin cifrar
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5.2.4. Criptografia hibrida

& Utilizar 2 algoritmos:

— clave p Ublica (mas seguro): cifrado en el envio de
una pequena cantidad de informacion: por ejemplo
una clave simétrica.

— clave sim étrica, cifrado del mensaje, reduciendo el
coste computacional.

1 Con este sistema conseguimos:

— Confidencialidad: solo leer el mensaje el
destinatario.

— Integridad: el mensaje no podra ser modificado.
1 Pero sin resolver: autenticaci 6n y no repudio .
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5.3. CERTIFICADOS DIGITALES

1 En general certificado digital es un archivo:
usos autenticaci on y firmar digitalmente
archivos y mensajes para verificar la
identidad del firmante

3 Garantizar unicidad de las claves privadas:
soportes f isicos tarjetas inteligentes
(SmartCards) protegidas por un numero
personal o PIN.

1 Ejemplo: DNI electréonico o DNle.
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5.3.3. DNle

1 Similar al tradicional y principal novedad incorpora un
peque no circuito integrado (chip ), guardar de forma
segura, informacion en formato digital como:

— Certificado electrénico para autenticar al ciudadano.

Certificado electronico para firmar electronicamente, misma
validez juridica que la firma manuscrita.

Certificado de la Autoridad de Certificacidon emisora.
Claves para su utilizacion.
Plantilla biométrica de la impresion dactilar.

B Para su uso necesario:
— Lector de tarjetas (hardware)
— Software especifico para el manejo del lector.
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5.3.3. DNle
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5.3. CERTIFICADOS DIGITALES

8 Formato estandar X.5009:
— Con clave privada (suele tener extension *.pfx o *.p12, icono con llave)

mas sequro.
— Solo con clave publica (suele ser de extension *.cer o *.crt), destinado
a la distribucion no segura.

Entre las aplicaciones de certificados digitales y DNIe: compras y
comunicaciones seguras, tramites con banca online, autenticacion
y firma de documentos para administracion publica (hacienda,
seguridad social, etc.) a través de Internet, etc.
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5.3.2. Terceras partes de confianza

Validez de un certificado: confianza en que la clave publica contenida en el
certificado pertenece al usuario indicado en el certificado.

Confiar en el certificado mediante confianza en terceras partes

2 usuarios puedan confiar directamente entre s i, si ambos tienen

relaci 0n con una tercera parte y que eésta puede dar fe de la fiabilidad
de los dos .

Tercera Parte Confiable (TPC o TTP, Trusted Third Party): mejor forma de
permitir la distribuci on de las claves p ublicas (o certificados digitales )
agente, en quien todos los usuarios confien.

La forma en que esa tercera parte avalar a que el certificado es
confiable es mediante su firma digital sobre el cer tificado .

La TPC se conoce con el nombre de Autoridad de Certificaci on
(AC). En el caso de Espana certificados digitales AC Fabrica Nacional de
Moneda y Timbre (FNMT).
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5.3.2. Terceras partes de confianza

1 Este modelo de conflanza basado en Terceras Partes Confiables
es la base de la definicidn de las Infraestructuras de Clave
Publica (ICP o PKI, Public Key Infrastructures), formado por:

— Autoridad de certificacion (CA): emite y elimina los certificados
digitales.

Autoridad de registro (RA): controla la generacion de los certificados,
procesa las peticiones y comprueba la identidad de los usuarios,
mediante el requerimiento de documentacion de identificacion
personal oportuna.

Autoridades de repositorio: almacenan los certificados emitidos y
eliminados.

Software para el empleo de certificados.

Politica de seguridad en las comunicaciones relacionadas con
gestiones de certificados.

Jesus Costas Santos




CRIPTOGRAFIA

DIRECCIONES DE INTERES

Web especializada en aplicaciones de seguridad y criptografia:
— http://www.kriptopolis.org/

Taller de criptografia:
— http://www.cripto.es/

Libro electrénico sobre criptografia avanzada:
— http://www.criptored.upm.es/quiateoria/gt m00la.htm

Web de la Fabrica Nacional de Moneda y Timbre, Autoridad de Certificacion y
expedicion de certificados digitales:

— http://www.cert.fnmt.es/

Camerfirma. Web de las camaras de comercio con informacion sobre
certificados digitales.

— http://www.camerfirma.com/

Web del DNI electronico. Ministerio del interior:

— http://www.dnielectronico.es/

Informacion practica sobre el DNI electronico.

— http://www.dnielectronico.eu/

Analisis de checksum MD5 con ficheros: md5sum
— http://lubrin.org/dani/ch05s04.html
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SOFTWARE

GPG: completo software de cifrado.

— http://www.gnupg.org/index.es.html

TrueCrypt : software de cifrado de vol umenes, particiones, etc.
— http://www.truecrypt.org/

Generador de funciones hash-resumen : Cifrado de texto plano
mediante diversos algoritmos como MD5 o SHA.

— http://www.hashgenerator.de/

Simulador de m aquina de cifrado Enigma:

— http://enigmaco.de/enigma/enigma.swi
Cifrado de texto on-line:

— http://www.dnsqueries.com/es/criptografia.php
SteganG : software de esteganografia.

— http://www.gaijin.at/en/dlsteg.php

OpenSSL . librerias de criptografia, proporciona entre otras
aplicaciones soporte SSL para entornos web.

— http://www.openssl.org/
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NOTICIAS

1 Se busca el algoritmo m as seguro del
mundo

— Fuente:
http ://www.laflecha.net /canales/ blackhats /n
oticias/se -busca -el-algoritmo -mas-sequro -
del-mundo
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