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1.1 INTRODUCCI1.1 INTRODUCCIÓÓN A LA SEGURIDAD INFORMN A LA SEGURIDAD INFORMÁÁTICA TICA 

Hoy en dHoy en díía un sistema informa un sistema informáático totalmente seguro es imposible, la tico totalmente seguro es imposible, la 
conectividad global, extiende el campo de posibles amenazas.conectividad global, extiende el campo de posibles amenazas.

La seguridad informLa seguridad informáática: asegurar que los recursos del tica: asegurar que los recursos del 
sistema de informacisistema de informacióón sean utilizados de la manera que n sean utilizados de la manera que 
se decidise decidióó y que el acceso y modificaciy que el acceso y modificacióón a la informacin a la informacióón, n, 
solo sea posible a las personas que se encuentren solo sea posible a las personas que se encuentren 
acreditadas y dentro de los lacreditadas y dentro de los líímites de su autorizacimites de su autorizacióón.n.
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1.1 INTRODUCCI1.1 INTRODUCCIÓÓN A LA SEGURIDAD INFORMN A LA SEGURIDAD INFORMÁÁTICATICA

ObjetivosObjetivos de la seguridad informde la seguridad informáática:tica:
–– Detectar los posibles problemas y amenazas.Detectar los posibles problemas y amenazas.

–– Garantizar la adecuada utilizaciGarantizar la adecuada utilizacióón de los n de los 
recursos y de las aplicaciones de los sistemas.recursos y de las aplicaciones de los sistemas.

–– Limitar las pLimitar las péérdidas y conseguir una adecuada rdidas y conseguir una adecuada 
recuperacirecuperacióón en caso de un incidente.n en caso de un incidente.

–– Cumplir con el marco legal y con los requisitos Cumplir con el marco legal y con los requisitos 
impuestos a nivel organizativo.impuestos a nivel organizativo.
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1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD 1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD 
Y DISPONIBILIDADY DISPONIBILIDAD

Seguridad absoluta no es posibleSeguridad absoluta no es posible
Seguridad informSeguridad informáática: tica: ttéécnicascnicas para para 
obtenerobtener altos niveles de altos niveles de seguridadseguridad ��

FIABILIDAD.FIABILIDAD.
Sistema seguro (o fiable), garantizar Sistema seguro (o fiable), garantizar 
CIDAN: Confidencialidad, Integridad y CIDAN: Confidencialidad, Integridad y 
Disponibilidad + AutenticaciDisponibilidad + Autenticacióón y No n y No 
Repudio.Repudio.
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1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD Y 1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD Y 
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ConfidencialidadConfidencialidad : privacidad o : privacidad o 
protecciproteccióón de informacin de informacióón o n o 
comunicacicomunicacióón. n. 
IntegridadIntegridad : comprobar que no ha sido : comprobar que no ha sido 
alterada cierta informacialterada cierta informacióón o n o 
comunicacicomunicacióón.n.
DisponibilidadDisponibilidad : capacidad de un : capacidad de un 
servicio, datos o sistema, a ser accesible.servicio, datos o sistema, a ser accesible.
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1.2 CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD1.2 CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD

Ejemplos ConfidencialidadEjemplos Confidencialidad : : 

–– EFS. Cifrado de archivos en sistema operativo EFS. Cifrado de archivos en sistema operativo 
Windows.Windows.

–– Cifrado asimCifrado asiméétrico/simtrico/siméétrico en comunicacionestrico en comunicaciones
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1.2 CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD 1.2 CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD 

Ejemplos de IntegridadEjemplos de Integridad : : 

–– ComprobaciComprobacióón de integridad, no falsificacin de integridad, no falsificacióón o n o 
modificacimodificacióón, de archivos del sistema (n, de archivos del sistema (antianti--rootkitrootkit). ). 
Windows (SFC) Windows (SFC) –– GNU/Linux (GNU/Linux (RootkitRootkit HunterHunter))

–– Firma digital y funciones resumen o Firma digital y funciones resumen o hashhash en en 
comunicaciones.comunicaciones.
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1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD Y 1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD Y 
DISPONIBILIDADDISPONIBILIDAD

Ejemplos de DisponibilidadEjemplos de Disponibilidad : : 
–– ComprobaciComprobacióón de disponibilidad de servicios, n de disponibilidad de servicios, 

protocolos y aplicaciones inseguras: NMAP, protocolos y aplicaciones inseguras: NMAP, 
NESSUS, MBSA, etc.NESSUS, MBSA, etc.

–– Alta disponibilidad (Alta disponibilidad (HighHigh AvailabilityAvailability): ): aplicaciones aplicaciones 
y datos se encuentren operativos para los y datos se encuentren operativos para los 
usuarios autorizados en todo momento y sin usuarios autorizados en todo momento y sin 
interrupcionesinterrupciones ,, carcar áácter crcter cr ííticotico ..

–– MMantener sistemas funcionando 24 horas, 7 dantener sistemas funcionando 24 horas, 7 díías, as, 
365 d365 díías a salvo de interrupciones. El mayor nivel as a salvo de interrupciones. El mayor nivel 
acepta 5 minutos de inactividad al aacepta 5 minutos de inactividad al añño, o, 
disponibilidad de 5 nueves: 99,999%. disponibilidad de 5 nueves: 99,999%. 

–– Ejemplo de AD: Centros de procesamiento de datos Ejemplo de AD: Centros de procesamiento de datos 
(CPD).(CPD).
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1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD Y DISP ONIBILIDAD1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD Y DISP ONIBILIDAD

AutenticaciAutenticaci óónn : verificaci: verificacióón de la identidad de un n de la identidad de un 
usuario, aporta algusuario, aporta algúún modo que permita verificar que n modo que permita verificar que 
es quien dice ser (credencial: usuario o es quien dice ser (credencial: usuario o loginlogin + + 
contrasecontraseñña o a o passwordpassword))..
No repudioNo repudio o o irrenunciabilidadirrenunciabilidad : permite probar la : permite probar la 
participaciparticipacióón de las partes en una comunicacin de las partes en una comunicacióón. n. 
Existen dos posibilidades:Existen dos posibilidades:
–– No repudio en origenNo repudio en origen : el emisor no puede negar el env: el emisor no puede negar el envíío. La o. La 

prueba la crea el propio emisor y la recibe el destinatario.prueba la crea el propio emisor y la recibe el destinatario.
–– No repudio en destinoNo repudio en destino : el receptor no puede negar que : el receptor no puede negar que 

recibirecibióó el mensaje porque el emisor tiene pruebas de la el mensaje porque el emisor tiene pruebas de la 
recepcirecepcióón. En este caso la prueba irrefutable la crea el receptor n. En este caso la prueba irrefutable la crea el receptor 
y la recibe el emisor.y la recibe el emisor.
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1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD 1.2 FIABILIDAD, CONFIDENCIALIDAD, INTEGRIDAD 

Y DISPONIBILIDADY DISPONIBILIDAD

11ºº Disponibilidad de servicio. Sin ese Disponibilidad de servicio. Sin ese 
parparáámetro no se pueden sustentar los metro no se pueden sustentar los 
otros.otros.
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1.3 ELEMENTOS VULNERABLES EN EL SISTEMA INFORM1.3 ELEMENTOS VULNERABLES EN EL SISTEMA INFORMÁÁTICO: TICO: 

HARDWARE, SOFTWARE Y DATOSHARDWARE, SOFTWARE Y DATOS

Seguridad Seguridad �������� problema integralproblema integral ..

Los problemas no aislados Los problemas no aislados �� la seguridad del la seguridad del 
sistema = punto msistema = punto máás ds déébil.bil.

Datos: principal elemento a protegerDatos: principal elemento a proteger
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1.4 AMENAZAS1.4 AMENAZAS
Personas: Personas: 
–– Personal de una organizaciPersonal de una organizacióón.n.
–– HackerHacker: : WhiteWhite / / GreyGrey / / BlackBlack ((crackercracker))

NewbieNewbie / / wanabberwanabber / / scriptscript--kiddiekiddie / / luserluser..

FFíísicas o ambientales:sicas o ambientales:
–– Robos, incendio, inundaciRobos, incendio, inundacióón, terremoto, cortes de n, terremoto, cortes de 

suministro elsuministro elééctrico, interferencias ctrico, interferencias 
electromagnelectromagnééticas, etc.ticas, etc.

LLóógicas o de software:gicas o de software:
–– MalwareMalware (virus, gusano, (virus, gusano, troyano,etctroyano,etc), ), rootkitrootkit, , 

roguewarerogueware, , backdoorbackdoor, , swsw bacteria, canal cubierto, bacteria, canal cubierto, 
etc.etc.
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1.4 AMENAZAS1.4 AMENAZAS

TTéécnicas de ataque:cnicas de ataque:
–– MalwareMalware

–– IngenierIngenieríía social / a social / ScamScam / / PhishingPhishing

–– BotnetBotnet

–– Dos / Dos / DDosDDos

–– SpamSpam

–– SniffingSniffing

–– SpoofingSpoofing / / PharmingPharming

–– PasswordPassword crackingcracking / / ShoulderShoulder surfingsurfing
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1.5 PROTECCI1.5 PROTECCIÓÓN N 
AuditorAuditorííaa: An: Anáálisis de amenazas y riesgos lisis de amenazas y riesgos 
potenciales potenciales �� Adoptar medidas de seguridad.Adoptar medidas de seguridad.
Requisitos de Requisitos de auditorauditor ííaa y sistemas de y sistemas de 
gestigesti óón de seguridadn de seguridad : est: estáándar ndar ISO 27001ISO 27001. . 
Fases de Fases de auditorauditor ííaa::
–– EnumeraciEnumeracióón de sistemas operativos, servicios, n de sistemas operativos, servicios, 

aplicaciones, topologaplicaciones, topologíías y protocolos de red.as y protocolos de red.
–– DetecciDeteccióón, comprobacin, comprobacióón y evaluacin y evaluacióón de n de 

vulnerabilidades.vulnerabilidades.
–– Medidas especMedidas especííficas de correccificas de correccióón.n.
–– Recomendaciones sobre implantaciRecomendaciones sobre implantacióón de medidas n de medidas 

preventivas.preventivas.
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1.5 PROTECCI1.5 PROTECCIÓÓN N 
TiposTipos de de auditorauditor ííaa::
–– Interna, perimetral, Interna, perimetral, testtest de intruside intrusióón, de n, de 

ccóódigo de aplicaciones, andigo de aplicaciones, anáálisis forense.lisis forense.

Ejemplo prEjemplo práácticos:cticos:
AuditorAuditorííaa wirelesswireless
AuditorAuditorííaa de acceso a sistemas operativosde acceso a sistemas operativos
AuditorAuditorííaa de acceso a datos y aplicaciones de acceso a datos y aplicaciones 
seguras.seguras.
AuditorAuditorííaa de versiones inseguras de de versiones inseguras de 
aplicaciones y sistema operativo.aplicaciones y sistema operativo.
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1.5 PROTECCI1.5 PROTECCIÓÓN N 
Medidas de seguridad:Medidas de seguridad:
–– Recurso a proteger:Recurso a proteger:

Seguridad fSeguridad fíísicasica
Seguridad lSeguridad lóógicagica

–– Momento de ponerlas en marcha:Momento de ponerlas en marcha:
Activas o preventivas: Seguridad lActivas o preventivas: Seguridad lóógica gica ��
acceso a sistemas, permisos de usuario, acceso a sistemas, permisos de usuario, 
antimalwareantimalware, criptograf, criptografíía, etc.a, etc.
Pasivas o correctivas: copias de seguridad, Pasivas o correctivas: copias de seguridad, 
sistemas de alimentacisistemas de alimentacióón ininterrumpida, etc.n ininterrumpida, etc.
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DIRECCIONES DE INTERDIRECCIONES DE INTERÉÉSS
INTECOINTECO -- Instituto Nacional de TecnologInstituto Nacional de Tecnologíías de la Comunicacias de la Comunicacióónn::

–– www.inteco.eswww.inteco.es
BlogBlog y repositorio de y repositorio de blogsblogs de seguridad informde seguridad informáática de INTECO:tica de INTECO:

–– httphttp://://www.inteco.eswww.inteco.es//blogblog/Seguridad/Observatorio//Seguridad/Observatorio/BlogSeguridadBlogSeguridad
HispasecHispasec Sistemas: Seguridad y TecnologSistemas: Seguridad y Tecnologíías de informacias de informacióón. Noticias diarias n. Noticias diarias 
y resy resúúmenes anuales de noticias de actualidad sobre seguridad informmenes anuales de noticias de actualidad sobre seguridad informáática:tica:

–– www.hispasec.comwww.hispasec.com
Informes sobre vulnerabilidades en aplicaciones y sistemas operaInformes sobre vulnerabilidades en aplicaciones y sistemas operativos, se tivos, se 
puede buscar informacipuede buscar informacióón sobre las versiones de los productos de distintos n sobre las versiones de los productos de distintos 
fabricantes, e incluso descargar fabricantes, e incluso descargar exploitsexploits de verificacide verificacióón.n.

–– www.securityfocus.comwww.securityfocus.com. . 
GuGuíía completa de seguridad informa completa de seguridad informááticatica

–– httphttp://://www.rediris.eswww.rediris.es//certcert//docdoc//unixsecunixsec//unixsec.htmlunixsec.html
Web de seguridad informWeb de seguridad informáática de la empresa de tecnologtica de la empresa de tecnologíías de informacias de informacióón n 
(IT) IDG. (IT) IDG. 

–– www.idg.eswww.idg.es
BlogBlog de seguridad informde seguridad informáática de la empresa tica de la empresa TrendTrend Micro con noticias Micro con noticias 
actuales:actuales:

–– httphttp://://blog.trendmicro.esblog.trendmicro.es
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DIRECCIONES DE INTERDIRECCIONES DE INTERÉÉSS
Portal de ISO 27001 en espaPortal de ISO 27001 en españñol:ol:

–– www.iso27000www.iso27000.es.es
BlogBlog sobre sobre auditorauditorííaa y seguridad informy seguridad informáática ISO 27001:tica ISO 27001:

–– httphttp://://sgsisgsi--iso27001.iso27001.blogspot.comblogspot.com
Sitio Sitio webweb sobre seguridad informsobre seguridad informáática de GNU/Linux, de tica de GNU/Linux, de CriptonomicCriptonomicóónn, un , un 
servicio ofrecido libremente desde el Instituto de Fservicio ofrecido libremente desde el Instituto de Fíísica Aplicada del CSIC:sica Aplicada del CSIC:

–– httphttp://://www.iec.csic.eswww.iec.csic.es//CRIPTonOMIConCRIPTonOMICon//linuxlinux//
BlogBlog de la empresa de mde la empresa de mááxima seguridad S21SECxima seguridad S21SEC
–– httphttp://://blog.s21secblog.s21sec..comcom//

BlogsBlogs sobre seguridad informsobre seguridad informáática. Para estar a la tica. Para estar a la úúltima en novedades sobre ltima en novedades sobre 
vulnerabilidades y ataques.vulnerabilidades y ataques.

–– httphttp://://www.opensecurity.eswww.opensecurity.es//
–– httphttp://://www.bloginformatico.comwww.bloginformatico.com/etiqueta/seguridad/etiqueta/seguridad--informaticainformatica

BlogBlog de ande anáálisis de aplicaciones de seguridad informlisis de aplicaciones de seguridad informáática:tica:
–– httphttp://://lestathijackthis.wordpress.comlestathijackthis.wordpress.com//

TESIS completa sobre Seguridad informTESIS completa sobre Seguridad informáática.tica.
–– httphttp://://www.seguwww.segu--info.com.arinfo.com.ar/tesis//tesis/
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SOFTWARESOFTWARE
RootkitRootkit HunterHunter : Analizador de : Analizador de rootkitrootkit para sistemas GNU/Linux:para sistemas GNU/Linux:

–– www.rootkit.nlwww.rootkit.nl//
VirusTotalVirusTotal : analizador online de archivos potencialmente : analizador online de archivos potencialmente malwaremalware::

–– www.virustotal.comwww.virustotal.com
NESSUS: NESSUS: AplicaciAplicacióón que detecta vulnerabilidades tanto para sistemas y aplicacionen que detecta vulnerabilidades tanto para sistemas y aplicaciones de Windows como s de Windows como 
GNU/Linux. En su GNU/Linux. En su úúltima versiltima versióón Nessus4, funciona como servidor n Nessus4, funciona como servidor webweb..

–– www.nessus.orgwww.nessus.org. . 
Microsoft Microsoft BaselineBaseline SecuritySecurity AnalyzerAnalyzer (MBSA)(MBSA) : analizador del el estado de seguridad seg: analizador del el estado de seguridad segúún las n las 
recomendaciones de seguridad de Microsoft, ofrece orientacirecomendaciones de seguridad de Microsoft, ofrece orientacióón de soluciones especn de soluciones especííficas. Sirve para  ficas. Sirve para  
detectar los detectar los errores merrores m áás comunes de configuracis comunes de configuraci óón de seguridad y actualizaciones de seguridadn de seguridad y actualizaciones de seguridad
que falten.que falten.

–– httphttp://://technet.microsoft.comtechnet.microsoft.com/es/es--eses//securitysecurity/cc184924/cc184924
NMAPNMAP : programa de c: programa de cóódigo abierto que sirve para efectuar rastreo de puertos.digo abierto que sirve para efectuar rastreo de puertos.

–– http://www.insecure.org/nmap/http://www.insecure.org/nmap/
Microsoft Microsoft UpdateUpdate : para ver las : para ver las úúltimas actualizaciones del sistema operativo Windows en caso de ltimas actualizaciones del sistema operativo Windows en caso de 
tenerlo instalado en nuestro equipo. Podremos hacerlo entrando ctenerlo instalado en nuestro equipo. Podremos hacerlo entrando con Internet Explorer 5 o superior en: on Internet Explorer 5 o superior en: 

–– httphttp://://www.update.microsoft.comwww.update.microsoft.com//
Comprueba el estado de actualizaciComprueba el estado de actualizacióón de tus aplicaciones, con un ann de tus aplicaciones, con un anáálisis desde la lisis desde la webweb de de SecuniaSecunia y y 
su inspector online:su inspector online:

–– httphttp://://secunia.comsecunia.com//vulnerability_scanningvulnerability_scanning/online/?/online/?langlang=es=es
Analizador del nivel de fortaleza en tus contraseAnalizador del nivel de fortaleza en tus contraseññas:as:

–– httphttp://://www.microsoft.comwww.microsoft.com//latamlatam//protectprotect//yourselfyourself//passwordpassword//checker.mschecker.ms
pxpx



SEGURIDAD Y ALTA SEGURIDAD Y ALTA 
DISPONIBILIDADDISPONIBILIDAD

DIRECCIONES DE INTERDIRECCIONES DE INTERÉÉSS

Mantenerse siempre informado y al Mantenerse siempre informado y al 
ddíía es la primera y mejor a es la primera y mejor 
recomendacirecomendaci óón en materia de n en materia de 
seguridad informseguridad inform ááticatica . . 
Origen y evoluciOrigen y evoluci óón del n del eFraudeeFraude
httphttp://://www.securitybydefault.comwww.securitybydefault.com/2010/01/origen/2010/01/origen--yy--evolucionevolucion--deldel--
efraude.htmlefraude.html
Los peligros mLos peligros m áás comunes para los usuarios de Internet los s comunes para los usuarios de Internet los 
encontramos en las denominadas redes sociales, ya qu e son encontramos en las denominadas redes sociales, ya qu e son 
actualmente de las actualmente de las webswebs mmáás usadas. Para ello se propone s usadas. Para ello se propone 
analizar la siguiente noticia analizar la siguiente noticia ““ Cinco nuevas estafas en Cinco nuevas estafas en FacebookFacebook y y 
TwitterTwitter ”” ..
Fuente:Fuente:httphttp://://www.csospain.eswww.csospain.es/Cinco/Cinco--nuevasnuevas--estafasestafas--enen--FacebookFacebook--yy--
TwitterTwitter//seccionseccion--alertas/articuloalertas/articulo--196360196360


