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3.1 PRINCIPIOS DE LA SEGURIDAD L3.1 PRINCIPIOS DE LA SEGURIDAD LÓÓGICAGICA

AplicaciAplicacióón de barreras y procedimientos n de barreras y procedimientos 
que resguarden el acceso a los datos y que resguarden el acceso a los datos y 
solo se permita acceder a ellos a las solo se permita acceder a ellos a las 
personas autorizadaspersonas autorizadas. . 

CapCapíítulo 3: seguridad de acceso ltulo 3: seguridad de acceso lóógico a gico a 
sistemas y polsistemas y polííticas de privilegios a usuarios y ticas de privilegios a usuarios y 
grupos.grupos.

CapCapíítulo 4: software tulo 4: software antimalwareantimalware..

CapCapíítulo 5: Criptograftulo 5: Criptografíía.a.
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3.1 PRINCIPIOS DE LA SEGURIDAD L3.1 PRINCIPIOS DE LA SEGURIDAD LÓÓGICAGICA

En este tema estudiaremos:En este tema estudiaremos:
Control y medidas que impidan: 
Acceso y modificaciones no 
autorizadas a datos y aplicaciones .
Administración basada en el control de: 
identificación, autenticación y 
autorización de accesos.
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3.1 PRINCIPIOS DE LA SEGURIDAD L3.1 PRINCIPIOS DE LA SEGURIDAD LÓÓGICAGICA

Principio bPrincipio b áásico: todo lo que no estsico: todo lo que no est áá
permitido debe estar prohibido.permitido debe estar prohibido.
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3.2 CONTROL DE ACCESO L3.2 CONTROL DE ACCESO LÓÓGICOGICO

Controlar el acceso conlleva 2 procesos:Controlar el acceso conlleva 2 procesos:
–– IdentificaciIdentificacióón: usuario se da a conocer en el n: usuario se da a conocer en el 

sistemasistema

–– AutenticaciAutenticacióón: verificacin: verificacióón que realiza el sistema n que realiza el sistema 
sobre esta identificacisobre esta identificacióón. n. 

Control a varios niveles:Control a varios niveles:
–– Arranque: BIOS y gestor de arranque.Arranque: BIOS y gestor de arranque.

–– Sistema operativo y/o servidor de autenticaciSistema operativo y/o servidor de autenticacióón.n.

–– Datos, Aplicaciones y comunicaciones.Datos, Aplicaciones y comunicaciones.
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3.2 CONTROL DE ACCESO L3.2 CONTROL DE ACCESO LÓÓGICOGICO

Ataques:Ataques:
–– Fuerza bruta: todas las combinaciones con un Fuerza bruta: todas las combinaciones con un 

determinado conjunto de sdeterminado conjunto de síímbolos.mbolos.

–– Diccionario: conjunto acotado a palabras y Diccionario: conjunto acotado a palabras y 
variaciones de variaciones de ééstas, con significado y utilizadas.stas, con significado y utilizadas.

ProtecciProteccióón: n: 
–– MMááximo nximo núúmero de intentos.mero de intentos.

–– MMááxima Longitud de contrasexima Longitud de contraseñña.a.

–– Ampliar el conjunto de sAmpliar el conjunto de síímbolos posibles a utilizar.mbolos posibles a utilizar.
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3.2.1 Pol3.2.1 Políítica de contrasetica de contraseññasas

Recomendaciones contraseRecomendaciones contraseññas:as:
–– No incluir secuencias, palabras o nombres No incluir secuencias, palabras o nombres 

de usuario conocidos.de usuario conocidos.

–– No dejar en blanco.No dejar en blanco.

–– Variar entre servicios.Variar entre servicios.

–– No revelarla, ni usarla en entornos poco No revelarla, ni usarla en entornos poco 
seguros o pseguros o púúblicos.blicos.

–– Modificarla con periodicidad.Modificarla con periodicidad.
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3.2.1 Pol3.2.1 Políítica de contrasetica de contraseññasas

ConfiguraciConfiguracióón de poln de polííticas por administrador:ticas por administrador:
–– No dejar la seguridad en manos de usuario.No dejar la seguridad en manos de usuario.

–– Disponer configuraciones que controle la configuraciDisponer configuraciones que controle la configuracióón n 
de contrasede contraseññas seguras.as seguras.

–– Windows: Windows: 
Directivas de seguridad local / Directivas de cuenta.Directivas de seguridad local / Directivas de cuenta.

Visor de sucesos. Activar previamente Visor de sucesos. Activar previamente auditorauditorííasas..

–– GNU/Linux:GNU/Linux:
MMóódulo dulo PAM_cracklibPAM_cracklib..

Control de intentos de Control de intentos de loginlogin: : //varvar //loglog //auth.logauth.log
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3.2.2 Control de acceso en la BIOS y gestor de arranque3.2.2 Control de acceso en la BIOS y gestor de arranque

Peligros en el arranque:Peligros en el arranque:
–– RecuperaciRecuperacióón y modificacin y modificacióón de contrasen de contraseññas: as: 

arranque con distribuciones arranque con distribuciones LiveLive o gestor de o gestor de 
arranque vulnerable.arranque vulnerable.

Seguridad en BIOS:Seguridad en BIOS:
–– ProtecciProteccióón de acceso fn de acceso fíísico a placa base.sico a placa base.

–– ConfiguraciConfiguracióón (n (setup)setup)�� contrasecontraseñña.a.

–– Arranque (Arranque (system)system)�� 11ºº dispositivo de arranque dispositivo de arranque 
disco duro.disco duro.
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3.2.2 Control de acceso en la BIOS y gestor de 3.2.2 Control de acceso en la BIOS y gestor de 
arranquearranque

Seguridad en gestor de arranque:Seguridad en gestor de arranque:
–– Ejemplo GRUB:Ejemplo GRUB:

ContraseContraseñña a la edicia a la edicióón del menn del menúú..

ContraseContraseñña al modo de recuperacia al modo de recuperacióón.n.



JesJesúús Costas Santoss Costas Santos

SEGURIDAD LSEGURIDAD L ÓÓGICAGICA

3.2.3 Control de acceso en el sistema operativo3.2.3 Control de acceso en el sistema operativo

AuditorAuditorííaa de contrasede contraseññas de acceso:as de acceso:
–– RecuperaciRecuperacióón:n:

Windows: Windows: OphcrackOphcrack

GNU/Linux: GNU/Linux: JohnJohn thethe ripperripper..

–– ModificaciModificacióón:n:
Windows: Arranque Windows: Arranque LiveLive UBCD o acceso a UBCD o acceso a 
consola y ejecuciconsola y ejecucióón de control userpasswords2n de control userpasswords2

GNU/Linux: acceso y modificaciGNU/Linux: acceso y modificacióón a /n a /etcetc//shadowshadow
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3.3 POL3.3 POLÍÍTICA DE USUARIOS Y GRUPOSTICA DE USUARIOS Y GRUPOS
Tarea fundamental del administrador de Tarea fundamental del administrador de 
sistemas: sistemas: 
Determinar nivel de seguridad de los datos y Determinar nivel de seguridad de los datos y 
aplicaciones aplicaciones �� clasificar la informaciclasificar la informaci óónn , , 
determinar el riesgo.determinar el riesgo.
Diversos niveles de la informaciDiversos niveles de la informacióón requerirn requeriráán n 
diferentes medidas y niveles de seguridad. diferentes medidas y niveles de seguridad. 
DefiniciDefinicióón de cuentas y su asignacin de cuentas y su asignacióón a n a 
perfiles determinados, grupos o roles, asperfiles determinados, grupos o roles, asíí
como asignacicomo asignacióón de privilegios sobre los n de privilegios sobre los 
objetos del sistema.objetos del sistema.
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3.3 POL3.3 POLÍÍTICA DE USUARIOS Y GRUPOSTICA DE USUARIOS Y GRUPOS
Permisos de acceso a cada objeto del sistema. Permisos de acceso a cada objeto del sistema. 
GestiGestióón en red LDAP / Active n en red LDAP / Active DirectoryDirectory..
–– Windows: Directivas de seguridad local: Windows: Directivas de seguridad local: Directiva de Directiva de 

auditorauditor ííaa, , AsignaciAsignaci óón de derechos de usuarion de derechos de usuario u u 
Opciones de seguridad.Opciones de seguridad.

–– GNU/Linux: GNU/Linux: chmodchmod (modificar), (modificar), chownchown (propietario), (propietario), chgrpchgrp
(grupo) permisos sobre archivos.(grupo) permisos sobre archivos.

Listas de control de acceso (Listas de control de acceso (ACLACL ): permite asignar ): permite asignar 
permisos a un usuario, sin tener en cuenta el grupo al permisos a un usuario, sin tener en cuenta el grupo al 
que pertenece. que pertenece. 
–– Windows: Windows: caclscacls..
–– GNU/Linux: GNU/Linux: getfaclgetfacl (ver) y (ver) y setfaclsetfacl (modificar(modificar--asignar) asignar) 

informaciinformacióón de permisos sobre un archivo.n de permisos sobre un archivo.
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DIRECCIONES DE INTERDIRECCIONES DE INTERÉÉSS
Sitio Sitio webweb sobre seguridad informsobre seguridad informáática de Microsoft:tica de Microsoft:

–– httphttp://://www.microsoft.comwww.microsoft.com//spainspain//protectprotect//
Manual de administraciManual de administracióón segura de GNU/Linux:n segura de GNU/Linux:

–– httphttp://://es.tldp.orges.tldp.org/Manuales/Manuales--LuCASLuCAS/GSAL//GSAL/gsalgsal--19991128.19991128.pdfpdf
Seguridad en GNU/Linux:Seguridad en GNU/Linux:

–– httphttp://://exa.unne.edu.arexa.unne.edu.ar//depardepar//areasareas//informaticainformatica//SistemasOperativosSistemasOperativos//MonogSOMonogSO/SEGLIN00./SEGLIN00.htmlhtml
AdministraciAdministracióón de aspectos de seguridad en GNU/Linux y Windows:n de aspectos de seguridad en GNU/Linux y Windows:

–– httphttp://://www.adminso.eswww.adminso.es//wikiwiki//index.phpindex.php//
CCóómo de fuerte es tu contrasemo de fuerte es tu contraseñña:a:

–– httphttp://://howsecureismypassword.nethowsecureismypassword.net//
Comprobador de contraseComprobador de contraseññas de Microsoft:as de Microsoft:

–– httphttp://://www.microsoft.comwww.microsoft.com//latamlatam//protectprotect//yourselfyourself//passwordpassword//checker.mspxchecker.mspx
AdministraciAdministracióón de usuarios en GNU/Linux:n de usuarios en GNU/Linux:

–– httphttp://://www.linuxtotal.com.mxwww.linuxtotal.com.mx//index.php?contindex.php?cont==info_admoninfo_admon_008_008
Comprueba la fortaleza y generador de claves. Comprueba la fortaleza y generador de claves. Password tools bund. Password tools bund. DisponibleDisponible en en 
SourceforgeSourceforge::

–– http://http://sourceforge.net/projects/pwdstrsourceforge.net/projects/pwdstr//
Recomendaciones para la creaciRecomendaciones para la creacióón y uso de contrasen y uso de contraseññas seguras de as seguras de IntecoInteco. . 

–– httphttp://://www.inteco.eswww.inteco.es/Seguridad/Observatorio//Seguridad/Observatorio/Estudios_e_InformesEstudios_e_Informes//Notas_y_ArticulosNotas_y_Articulos//recomenrecomen
daciones_creacion_uso_contrasenasdaciones_creacion_uso_contrasenas
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SOFTWARESOFTWARE

Pam_cracklibPam_cracklib : M: Móódulo PAM de control de autenticacidulo PAM de control de autenticacióón de usuarios en sistemas n de usuarios en sistemas 
GNU/Linux. GNU/Linux. 

–– httphttp://://fferrer.dsic.upv.esfferrer.dsic.upv.es/cursos/Linux/Avanzado/HTML/ch11./cursos/Linux/Avanzado/HTML/ch11.htmlhtml
Algunas distribucionesdistribuciones arrancablesarrancables en modo en modo LiveLive , con aplicaciones de recuperaci, con aplicaciones de recuperacióón y n y 
modificacimodificacióón de contrasen de contraseññas de sistemas:as de sistemas:

–– UltimateUltimate BootBoot CD (UBCD)CD (UBCD) : distribuci: distribucióón entorno simulado Windows aplicaciones n entorno simulado Windows aplicaciones 
como antivirus, recuperacicomo antivirus, recuperacióón de datos, aplicaciones de recuperacin de datos, aplicaciones de recuperacióón y borrado de n y borrado de 
contrasecontraseññas de la BIOS (as de la BIOS (cmos_pwdcmos_pwd), borrado y restituci), borrado y restitucióón de nuevas contrasen de nuevas contraseññas as 
de usuarios de sistemas Windows instalados en disco, incluso crede usuarios de sistemas Windows instalados en disco, incluso creaciacióón de nuevas n de nuevas 
cuentas de usuario administrador.cuentas de usuario administrador.

httphttp://://www.ultimatebootcd.comwww.ultimatebootcd.com//
–– BacktrackBacktrack : distribuci: distribucióón especn especíífica con un conjunto de herramientas de fica con un conjunto de herramientas de auditorauditorííasas

de seguridad, entre otras algunas que permiten escalada de privide seguridad, entre otras algunas que permiten escalada de privilegios en sistemas legios en sistemas 
Windows (Windows (ophcrackophcrack) y GNU/Linux () y GNU/Linux (JohnJohn thethe ripperripper).).

httphttp://://www.backtrackwww.backtrack--linux.orglinux.org//
–– OphcrackOphcrack : Distribuci: Distribucióón especn especíífica que contiene la aplicacifica que contiene la aplicacióón de mismo nombre n de mismo nombre 

con capacidad de extraer contrasecon capacidad de extraer contraseññas de usuarios en sistemas Windows. as de usuarios en sistemas Windows. 
httphttp://://ophcrack.sourceforge.netophcrack.sourceforge.net//

–– SlaxSlax : Distribuci: Distribucióón basada en n basada en SlackwareSlackware, muy ligera y , muy ligera y arrancablearrancable desde USB. desde USB. 
Permite el montaje y acceso a los sistemas de ficheros instaladoPermite el montaje y acceso a los sistemas de ficheros instalados en disco.s en disco.

httphttp://://www.slax.orgwww.slax.org//
–– WifiwayWifiway y y WifislaxWifislax : distribuciones orientadas a realizar : distribuciones orientadas a realizar auditorauditorííasas wirelesswireless, como , como 

recuperacirecuperacióón de contrasen de contraseññas.as.
www.wifiway.orgwww.wifiway.org// y y httphttp://://www.wifislax.comwww.wifislax.com//
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SOFTWARESOFTWARE

JohnJohn thethe ripperripper : software de recuperaci: software de recuperacióón de contrasen de contraseññas. as. 
Especializado en contraseEspecializado en contraseññas de sistemas GNU/Linux.as de sistemas GNU/Linux.
–– httphttp://://www.openwall.comwww.openwall.com//johnjohn

Generador de funciones Generador de funciones hashhash --resumenresumen : Cifrado de texto plano : Cifrado de texto plano 
mediante diversos algoritmos como MD5 o SHA.mediante diversos algoritmos como MD5 o SHA.
–– httphttp://://www.hashgenerator.dewww.hashgenerator.de//

Windows Windows SteadyStateSteadyState : : control y administracicontrol y administracióón de usuarios y n de usuarios y 
seguridad de sistemas Windows de forma centralizada y sencilla.seguridad de sistemas Windows de forma centralizada y sencilla.
–– httphttp://://www.microsoft.comwww.microsoft.com//spainspain//protectprotect//productsproducts//familyfamily//steadystate.mspxsteadystate.mspx

KeepassKeepass PasswordPassword SafeSafe: : administrador de contraseadministrador de contraseññas de diversas as de diversas 
cuentas como mail, bancos, etc.cuentas como mail, bancos, etc.
–– keepass.infokeepass.info//

DeepFreezeDeepFreeze : congelador de sistemas operativos. Permite : congelador de sistemas operativos. Permite 
arrancar el sistema siempre con una configuraciarrancar el sistema siempre con una configuraci óón n 
predeterminada.predeterminada.
–– www.faronics.comwww.faronics.com//
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NOTICIASNOTICIAS
Utilizando mapas como contraseUtilizando mapas como contrase ññas de acceso, una as de acceso, una 
nueva idea de seguridad informnueva idea de seguridad inform ááticatica
–– httphttp://://noticias.lainformacion.comnoticias.lainformacion.com/ciencia/ciencia--yy--tecnologiatecnologia//tecnologiatecnologia--

general/utilizandogeneral/utilizando--mapasmapas--comocomo--contrasenascontrasenas--dede--accesoacceso--unauna--
nuevanueva--ideaidea--dede--seguridadseguridad--
informatica_Kt8uDQyuXZu27JJbyXmVr4informatica_Kt8uDQyuXZu27JJbyXmVr4//

ArtArt íículo sobre culo sobre ““ Recomendaciones para la creaciRecomendaciones para la creaci óón y uso de n y uso de 
contrasecontrase ññas segurasas seguras ”” de de IntecoInteco , disponible en la siguiente , disponible en la siguiente 
ppáágina gina webweb ::
–– httphttp ://://www.inteco.eswww.inteco.es /Seguridad/Observatorio//Seguridad/Observatorio/ Estudios_e_InformesEstudios_e_Informes //NN

otas_y_Articulosotas_y_Articulos //recomendaciones_creacion_uso_contrasenasrecomendaciones_creacion_uso_contrasenas ..
ArtArt íículo sobre el uso de cuentas limitadas y administrado r en culo sobre el uso de cuentas limitadas y administrado r en 
sistemas Windows:sistemas Windows:
–– httphttp ://://www.inteco.eswww.inteco.es /Seguridad/Observatorio//Seguridad/Observatorio/ Estudios_e_InformesEstudios_e_Informes //NN

otas_y_Articulosotas_y_Articulos //cuenta_administrador_vs_limitadacuenta_administrador_vs_limitada


