Enlaces
CAPITULO 6
DIRECCIONES DE INTERÉS

· Curso abierto con materiales y ejercicios sobre Seguridad Avanzada en Redes

http://ocw.uoc.edu/informatica-tecnologia-y-multimedia/aspectos-avanzados-de-seguridad-en-redes/Course_listing
· Sitio web sobre seguridad informática en materia de redes:

http://www.virusprot.com/ 
· Noticias sobre seguridad en redes. Asociación de internautas:
http://seguridad.internautas.org/
· Conexiones inalámbricas seguras y auditorías wireless XE "Wireless"  en:

http://www.seguridadwireless.net/ 

· Blog especializado en seguridad y redes

http://seguridadyredes.nireblog.com/
· Escaneo de puertos on-line

http://www.internautas.org/w-scanonline.php
http://www.upseros.com/portscan.php 

http://www.kvron.com/utils/portscanner/index.php
· Test de velocidad de tu conexión a Internet

http://www.adsl4ever.com/test/ 

http://www.testdevelocidad.es/
http://www.internautas.org/testvelocidad/ 

http://www.adslayuda.com/test-de-velocidad/ 
· Test sobre phishing XE "phishing"  de Verisign disponible en 
https" https://www.phish-no-phish.com/es

SOFTWARE
· Simuladores de configuración de dispositivos como router-punto de acceso inalámbrico TP-LINK. 
http://www.tp-link.com/support/simulator.asp 
http://www.tp-link.com/simulator/TL-WA501G/userRpm/index.htm
· Simulador del router inalámbrico Linksys WRT54GL:
http://ui.linksys.com/files/WRT54GL/4.30.0/Setup.htm
· Simuladores de routers inalámbricos D-Link:

http://support.dlink.com/emulators/dwlg820/HomeWizard.html 
http://support.dlink.com/emulators/dsl2640b/306041/vpivci.html 

http://support.dlink.com/emulators/dwl2100ap  

http://support.dlink.com/emulators/di604_reve  

· Angry IP Scanner : software escaneador de IP. 

http://www.angryip.org/w/Download 

· Wireshark: Packet sniffer: 
http://www.wireshark.org/download.html 

· Cain & Abel: sniffer, generador de ataques MitM, spoofing, etc.
http://www.oxid.it/cain.html 

· SNORT: software de detección de intrusos (IDS).

http://www.snort.org/ 

· Alarmas de intentos de duplicados ARP: bajo GNU/Linux Arpwatch o en Windows DecaffeinatID
· Arpwatch: http://freequaos.host.sk/arpwatch/ 

· DecaffeinatID: http://www.irongeek.com/i.php?page=security/decaffeinatid-simple-ids-arpwatch-for-windows 
· Openssh-server: servidor de SSH.
http://www.openssh.com/ 
· Putty: cliente SSH bajo sistemas Windows.
http://www.putty.org/ 
· Filezilla Server y Client: cliente y servidor FTP.
http://filezilla-project.org/ 
· Logmein Hamachi: software de conectividad P2P y VPN entre equipos remotos.
www.logmein.com 
· Backtrack: distribución específica con un conjunto de herramientas de auditorías de seguridad, entre otras algunas que permiten escalada de privilegios en sistemas Windows (ophcrack) y GNU/Linux (John the ripper).
http://www.backtrack-linux.org/
· Wifiway y Wifislax: distribuciones orientadas a realizar auditorías wireless, como recuperación de contraseñas. En las últimas versiones incluyen Minidwep-gtk.
www.wifiway.org/ y http://www.wifislax.com/
· Opewrt: distribución de actualización del firmware para routers y puntos de acceso inalámbricos. Se recomienda siempre realizar previamente una copia de seguridad del firmware actual.

http://openwrt.org/ 

· AlienVault: software libre de administración y monitorización de redes.
http://alienvault.com/ 
· FreeRadius: servidor Radius, de software libre.

http://freeradius.org/ 
NOTICIAS
· . Artículo de pintura antiwifi de EM-SEC Technologies. Puede leer sobre dicha pintura en: http://www.publico.es/ciencias/273942/una-pintura-protege-a-los-navegantes-de-los-intrusos/version-imprimible   

