Noticia del Capítulo 1
Origen y evolución del eFraude
http://www.securitybydefault.com/2010/01/origen-y-evolucion-del-efraude.html
El término phishing aparece por primera vez en el año 96 en las newsgroups de hackers y en la edición del Magazine 2600. Este término tiene dos orígenes: 1) "Fishing" o pesca, refiriéndose a la pesca de credenciales o a la pesca de ingenuos para intentos de fraude, 2) Phishing - "Password Harvesting" que viene a significar cosecha de contraseñas.


En 1996 un phisher se hizo pasar por técnico de AOL y envió mensajes haciendo uso de la ingeniería social en los que solicitaba que el usuario verificase su cuenta o confirmase una factura y así poder solicitar las credenciales personales de la víctima. Con estos datos ya podía realizar acciones como el envío de spam. Para intentar solucionarlo, AOL incluyó como texto by default en el intercambio de mensajes: "AOL nunca le solicitará contraseñas o información de facturación".

En 2001 aparecen los primeros scam en Hotmail con el texto "Usted es uno de los 100 ganadores de Hotmail" junto con un formulario que solicitaba el usuario y la contraseña de la cuenta de la víctima. Aunque este mensaje aparecía firmado por el Staff de Hotmail, en realidad provenía de una dirección IP de Ucrania. También AOL informó de un caso similar en donde el usuario recibía un mensaje que le avisaba de un error en su registro y no podían facturarle, para evitar que se le diera de baja debería rellenar un formulario lo antes posible. Además incluía un enlace a una página para realizar la facturación de AOL. Ese mismo año se recibieron mensajes informando que un grupo de hackers había accedido a la base de datos de MSN en donde solicitaban el envío de un correo con los datos personales y la cuenta (usuario y contraseña) porque de lo contrario serían borrados de la base de datos.

En 2002 fueron los usuarios de ICQ quienes recibieron mensajes simulando la imagen de ICQ, en los que les solicitaban sus datos personales en un formulario, y mediante un script redireccionaban sus datos a una dirección de Hotmail. A finales de año Yahoo informaba que varios de sus clientes habían recibido correos donde les solicitaban los datos de sus tarjetas de crédito.

En 2003 le tocó el turno a los usuarios de EBAY quienes recibieron correos que simulaban alertas de Paypal solicitando sus datos bancarios y los números de sus tarjetas de crédito. Después aparecieron los primeros phishing a entidades de banca online como Barclays Bank, BBVA, en donde los phishers usaron técnicas para la ofuscación de URLs. También comenzaron a registrarse nombres de dominio similares a los de las entidades bancarias. A finales de año se detectaron los primeros correos dirigidos a banca online que incluían troyanos con técnicas de ocultación. Un caso fue un ataque que introducía un troyano embedido en código HTML e incluía un script en la máquina de la víctima. Ese troyano era una variante del Spy-Tofger.

Las técnicas que se usaron a partir de entonces se enfocan hacia intentos de fraude como:

· Correos electrónicos: masivos de spam, selectivos, acompañados por ingeniería social para captar la atención de la víctima, también podían hacer uso de webspoofing o falsas páginas web, algunas venían acompañadas de malware que redirige el nombre de dominio a otra máquina (pharming). Aparece por primer vez un troyano con capacidad para capturar las pulsaciones de teclado (Keylogger)

· Sitio web: malware que explotaba las vulnerabilidades sin parchear de los navegadores, en el sistema operativo, y una vez infectado redireccionaba a los usuarios a servidores web en donde estaban las páginas que suplantaban a las originales. También se insertaba código malicioso en HTML, frames, scripts PHP, en donde se ocultaban keyloggers, capturadores de pantalla, backdoors. Banners publicitarios para redireccionar al usuario a sitios con confiables.

· IRC y Mensajería Instantánea: donde se enviaban imágenes, URLs, a los usuarios con contenidos maliciosos. Se enviaba SPAM y se conectaban bots para propagar los contenidos.

· VoIP: simulación telefónica, uso de Bots-IVR que solicitaban las credenciales personales. Redirección a webspoofing, otros canales.

· Buscadores: que proporcionaban sitios maliciosos en respuesta a las búsquedas de comercio electrónico o banca online.

· Mensajes en foros, en redes sociales, tablones de anuncios, con mensajes con ingeniería social para captar a la víctima

· Redes P2P, descarga de software desde páginas de descarga masiva.

· Plataformas de juegos online, recordamos los casos de phishing que han sufrido los jugadores del World of Warcraft.

· Falsos antivirus y antispyware, utilizando llamativos anuncios o pop-ups que avisos alarmantes que advierten al usuario que su sistema está infectado y debe comprar la solución que se le propone. Al usar su tarjeta para obtener este producto sus datos son capturados para su posterior uso fraudulento.

· Vía teléfono móvil (SMiShing), enviando un SMS al usuario en donde se le invita a enviar su información privada o visitar un sitio web con contenidos maliciosos.

· Botnets: que tratan de controlar un número masivo de máquinas para la captura de datos bancarios, cuentas de correo.

El objetivo de estas mafias es la búsqueda de usuarios y los datos de sus cuentas bancarias. Haciendo uso de la ingeniería social, el spam y el malware. Entrando en las redes sociales como Facebook o Twitter. Aprovechándose de mensajes con carga emocional, como por ejemplo la catástrofe en Haití, en donde ya se han detectado casos de phishing para lucrar a estas organizaciones.

Los usuarios y las entidades deben tener una actitud responsable y utilizar medidas de protección. Se debe concienciar y educar al ciudadano para estar alerta y evitar que sus datos personales y bancarios sean robados.

Noticia del Capítulo 2

Caída general de 13 horas durante la madrugada del 23 de septiembre de 2008
Fuente: http://www.weblogssl.com/2008/09/23-caida-general-de-x-horas-durante-la-madrugada-del-23-de-septiembre-de-2008
Desde anoche a las 22h hasta esta mañana a las 11h hemos tenido todas nuestras webs caídas. Esta caída se ha debido, según primeras informaciones, a una explosión en uno de los dos sistemas de backup de la instalación eléctrica del Carrier House 2, el edificio de Telvent en Alcobendas donde tiene su data center NTT, nuestro proveedor de hosting.

El edificio cuenta con sistemas de backup de suministro eléctrico, tanto de baterías como generadores de gasoil, ambos duplicados. Tras la explosión el primero quedó inutilizado y parte del cableado eléctrico del edificio se vio afectado. Esto hizo que el segundo grupo de emergencia no pudiera con todo el peso del consumo de todos los equipos y del aire acondicionado (imprescindible para que funcionen los equipos). Primero optaron por apagar el aire y al poco tuvieron que apagar ordenadamente el resto de equipos.

La avería ha afectado a todos nuestros blogs, pero también a las páginas web de multitud de empresas alojadas con NTT o con otros proveedores con presencia en el edifico de Telvent. Entre ellas figuran Spanair, Ya.com, Cope.es, Realmadrid.com, Periodista Digital…

Alrededor de las 2h de la mañana han reestablecido el suministro eléctrico al sistema de refrigeración, que ha empezado a trabajar para bajar la temperatura de todas las salas y crear las condiciones para que se pudieran re-encender los equipos. A eso de las 6h Telvent ha ido dando el ok para encender máquinas a sus clientes directos. NTT nos ha devuelto la conectividad en torno a las 9h y ha empezado a encender nuestras máquinas a las 9:45h de esta mañana. Todavía nos falta por recuperar dos máquinas debido a fallos en la conectividad entre máquinas de NTT. 

Hemos reestablecido los blogs a las 11h con una copia de las 19h de ayer aproximadamente, por lo que faltarán tanto posts como comentarios hechos entre las 19h y las 22h de ayer. También faltan bastantes hojas de CSS (el formato del blog) e imágenes. Esperamos recuperar los equipos que faltan pronto y poder reestablecer la copia más actualizada.

En primer lugar tenemos que pedir disculpas a nuestros clientes, que han visto repercutidas en sus páginas web los fallos que nosotros mismos hemos sufrido, a nuestros lectores, que no han podido acceder a sus publicaciones favoritas y a nuestros anunciantes, que han visto como no se servían sus campañas durante todas estas horas.

En cuanto esté todo reestablecido y funcionando en condiciones, buscaremos entender con mayor exactitud qué es lo que ha sucedido y por qué han fallado los sistemas de emergencia. Y posteriormente tomaremos medidas de seguridad adicionales para incrementar nuestro nivel de redundancia y evitar en lo posible que se puedan repetir situaciones como esta.

Noticia del Capítulo 3

Utilizando mapas como contraseñas de acceso, una nueva idea de seguridad informática

http://noticias.lainformacion.com/ciencia-y-tecnologia/tecnologia-general/utilizando-mapas-como-contrasenas-de-acceso-una-nueva-idea-de-seguridad-informatica_Kt8uDQyuXZu27JJbyXmVr4/ 

Recordar las contraseñas de los servicios que utilizamos habitualmente puede ser un poco incómodo y es propenso a problemas: olvidos, repeticiones, por no hablar de su captura por parte de «los malos». Por esta razón se investigan de forma continua nuevos métodos para utilizar otros sistemas alternativos que puedan garantizar la misma seguridad. En una reciente conferencia sobre seguridad informática unos investigadores de AT&T han presentado una idea tan ingeniosa como aparentemente simple: utilizar posiciones en los mapas para representar contraseñas.

La idea es sencilla: en vez de tener que teclear un código alfanumérico a los usuarios se les muestra un mapa. Pueden moverlo y hacer zoom al estilo Google Maps, y cuando hacen clic en el lugar secreto que han elegido, son las coordenadas de dicho sitio las que se utilizan como contraseña. Los investigadores calculan que con unos diez dígitos que representen la latitud y otros diez para la longitud el sistema tendría una fortaleza de unos 20 dígitos, mucho más que los cuatro convencionales que se usan en las tarjetas de crédito o los 6-8 que suelen ser habituales en las contraseñas de Internet.

Este sistema además evitaría uno de los problemas actuales que es el software malicioso que los ladrones de contraseñas instalan en algunos ordenadores para robar contraseñas. Como no hay que teclear nada, no pueden capturar la secuencia del teclado. Y como el mapa puede desplazarse y ampliarse, de poco sirve también grabar la posición del ratón en la que se hace clic: las coordenadas exactas podrían estar en cualquier parte.

Los usuarios sólo tendrían que memorizar en el mapa algún lugar que les parezca interesante o que conozcan y puedan encontrar fácilmente para usarlo a modo de contraseña. El sistema, no obstante, se enfrentaría a otros problemas: si la gente tiende a marcar únicamente lugares que conoce, eso aumentaría las probabilidades de que alguien «adivinara» su contraseña a base de pruebas; debido a que sólo sería fácil marcar zonas con formas reconocibles y características, muchos lugares del globo no podrían ser usados; y otro obstáculo sería un problema común y generalizado: mucha gente simplemente no es buena orientándose con los mapas.

Por todo esto los investigadores van a comenzar a hacer algunas pruebas en Internet para ver cómo responden los usuarios ante una implementación de la nueva idea como sistema de contraseñas real.

Noticia del Capítulo 4
Panda Security y Defence Intelligence ayudan al FBI a arrestar a cibercriminales – Hacker arrestado en Eslovenia

http://prensa.pandasecurity.com/2010/07/panda-security-y-defence-intelligence-ayudan-al-fbi-a-arrestar-a-cibercriminales-%E2%80%93-hacker-arrestado-en-eslovenia/ 

•    Las autoridades eslovenas, en cooperación con el FBI, han arrestado a un hombre acusado de crear software malicioso y venderlo a otros cibercriminales
•    El presunto autor intelectual es un hombre de 23 años conocido por su alias en Internet: “Iserdo” y es el desarrollador del kit de botnet Butterfly, software malicioso detrás de la mayor red de bots descubierta en la historia, la red Mariposa, con la que se infectaron millones de ordenadores en todo el mundo
•    La red de bots ha robado información de millones de ordenadores comprometidos y ha infectado a bancos, agencias gubernamentales y empresas en más de 200 países.
La empresa española Panda Security y la canadiense Defence Intelligence han proporcionado información clave al FBI y a las autoridades internacionales que ha permitido la detención del hacker apodado “Iserdo”, de 23 años de edad, y autor confirmado del kit de botnet Butterfly.  Gracias a la labor del Mariposa Working Group, y la colaboración internacional de Guardia Civil española así como el FBI, las dos firmas de seguridad han identificado a Iserdo analizando el software encontrado en la red de bots Mariposa que ha comprometido a millones de sistemas de todo el mundo. Iserdo fue arrestado la semana pasada en Maribor, Eslovenia, y actualmente se encuentra en libertad bajo fianza.

El pasado mes de marzo se procedió a la detención en España, por parte de la Unidad de Delitos Telemáticos de la Guardia Civil, de los tres presuntos administradores de la mayor red de bot descubierta hasta el momento, operación denominada Mariposa. Los datos robados que consiguieron con esta red incluían información de cuentas bancarias, tarjetas de crédito, nombres de usuario y contraseñas de una red global de unos 12 millones 700.000 equipos comprometidos pertenecientes a usuarios domésticos, empresas, agencias gubernamentales, y universidades de más de 190 países. La red de botnets fue desactivada el 23 de diciembre de 2009 gracias al esfuerzo conjunto de diversos expertos de seguridad y agencias y cuerpos de seguridad, incluyendo Defence Intelligence, Panda Security, el FBI y la Guardia Civil española.

Sólo unos días más tarde, Panda Security descubrió que el bot Mariposa estaba siendo distribuido a través de terminales HTC proporcionados por Vodafone.

Mariposa, así como otras redes de bots destinadas al robo de información, se crean a partir de paquetes de software malicioso como el Kit Butterfly.  Este kit se vendió a través de Internet por un valor aproximado de entre 500 y 1000 euros, y permitió a cibercriminales con escasos conocimientos de informática cometer ciberdelitos a escala mundial. El Kit Butterfly se ha utilizado para crear alrededor de 10.000 ejemplares de malware y 700 redes de bots. Las víctimas incluyen a cientos de instituciones financieras y departamentos gubernamentales, así como a millones de empresas privadas y usuarios particulares.

“En los últimos dos años, el software utilizado para crear la red de bots Mariposa fue vendido a cientos de delincuentes, convirtiéndose en uno de los más famosos del mundo”, dijo el director del FBI Robert S. Mueller, III. “Estas intrusiones cibernéticas, robos y fraudes no sólo socavan la confianza en Internet y los negocios que dependen de ella, sino que también amenazan la privacidad y los bolsillos de todos los usuarios”.

Defence Intelligence y Panda Security han estado monitorizando el kit Butterfly durante casi dos años.  Las víctimas incluyen a instituciones financieras, agencias gubernamentales y empresas en más de 200 países. “Lo que es importante acerca de estas detenciones es que es la primera vez que los autores han sido el objetivo principal.  Por regla general, los operadores de las redes de bots pueden ser capturados, pero es extremadamente raro haber capturado al autor que ha creado el kit de la red de bots”, explica Christopher Davis, CEO de Defence Intelligence.

Defence Intelligence espera que estos arrestos sirvan tanto como precedente y advertencia.  Davis añade: “Tenemos que perseguirles a todos: a los que escriben el código, los que lo venden, aquellos que lo distribuyen e incluso a los que actúan como ‘muleros’ convirtiendo las tarjetas de crédito robadas y los datos bancarios en dinero en efectivo”.

“En un esfuerzo permanente de lucha contra el cibercrimen, estamos muy orgullosos de haber estado involucrados en investigaciones como ésta, que ha permitido la detención del delincuente cibernético Iserdo. Sabemos que éste es sólo uno de los muchos cibercriminales que operan en Internet y aún queda mucho trabajo por hacer”, dijo Juan Santana, CEO de Panda Security. “En Panda Security estamos convencidos de que la lucha contra la delincuencia en Internet requiere un esfuerzo de colaboración internacional de la industria de seguridad informática y de las instituciones públicas. Debemos trabajar juntos para aumentar la conciencia pública sobre las amenazas, luchar por conseguir una legislación adecuada que aplique sanciones disuasorias contra el comportamiento criminal, y proporcionar una formación adecuada para que los grupos de trabajo -como el Mariposa Working Group- desarrollen tecnologías de prevención para perseguir a los delincuentes con eficacia”.

Jeffrey Troy, Subdirector de la división cibernética del FBI, dice, “en lugar de arrestar al hombre que ha entrado en tu casa, hemos detenido al hombre que le dio la llave, el mapa, y la información sobre las mejores casas en el barrio. Y esto es un gran impacto en la investigación de delitos cibernéticos”.

Sobre Defence Intelligence:
Defence Intelligence es una empresa de seguridad informática especializada en la protección de información. Con base en Ottawa, Canadá, los fundadores de Defence Intelligence son expertos del sector reconocidos a nivel mundial. Se han encargado de la seguridad de la información en empresas de la lista Fortune 50, consultado por cientos de empresas privadas e instituciones gubernamentales y colaborado en la captura y procesamiento de criminales informáticos internacionales. Para más información, visite http://www.defintel.com
Sobre Panda Security
Fundada en 1990, Panda Security es la empresa líder a nivel mundial en soluciones de seguridad basadas en la nube. La compañía cuenta con productos traducidos a más de 23 idiomas y millones de clientes en 195 países. Panda Security fue la primera empresa de seguridad informática en aprovechar el potencial del ‘Cloud Computing’ con su tecnología de Inteligencia Colectiva. Este innovador modelo de seguridad puede analizar y clasificar de forma automática miles de nuevas muestras de malware al día, proporcionando a los clientes corporativos y a los usuarios domésticos la protección más eficaz contra las amenazas de Internet con mínimo impacto sobre el rendimiento del PC. Panda Security cuenta con 56 oficinas repartidas por todo el mundo y oficinas centrales en Estados Unidos (Florida) y Europa (España).
Como parte de su política de Responsabilidad Social Corporativa, Panda Security colabora con Special Olympics, WWF e Invest for Children.
Para más información, visite http://www.pandasecurity.com/.

Noticia del Capítulo 5

Se busca el algoritmo más seguro del mundo

Fuente: http://www.laflecha.net/canales/blackhats/noticias/se-busca-el-algoritmo-mas-seguro-del-mundo
Una reñida competición se lleva a cabo en este momento para encontrar el algoritmo más seguro del mundo. Después de años, la batalla se ha cerrado en cinco finalistas, que combatirán para que se defina al ganador en 2012.
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Todo comenzó en 2004 y 2005, cuando la criptoanalista china Xiaoyun Wang sorprendió a la comunidad de criptógrafos del mundo al descubrir debilidades en el algoritmo "Secure Hash Algorithm-1" (SHA-1), el "estándar de oro" usado para encriptar casi todas las transacciones bancarias, firmas digitales y el almacenamiento de passwords, entre otras cosas.

Este tipo de algoritmos convierten archivos de casi cualquier longitud en una línea fija de unos y ceros. Luego, esta línea es "barajada" en múltiples ciclos, manipulada y condensada o expandida para producir el resultado final, llamado "hash".

Bajo la norma SHA-1, se creía que la única manera de encontrar dos archivos que produjeran como resultado el mismo hash requeriría millones de años de trabajo computacional, pero Wang descubrió un atajo, logrando el primer ataque al SHA-1.

Como consecuencia nació el SHA-2, que son básicamente modificaciones del SHA-1 que se considera que siguen siendo vulnerables.

Después de esta revelación, en 2007 se organizó una competencia para elegir al sucesor - el SHA-3 - en una carrera organizada por el Instituto Nacional de Estándares y Tecnología de Estados Unidos (NIST).

El envío de propuestas cerró en 2008, cuando el NIST había recibido unas 64 ideas de algoritmos de distinta calidad, que fueron examinadas hasta que en agosto de 2010 se redujo el número a 14. Ahora, el NIST anunció [PDF] que ha bajado más la cifra, a sólo 5 finalistas, dejando fuera a propuestas de grandes de la industria como IBM, France Telecom y Sandia National Laboratories, entre otros.

La decisión se tomó no sólo en base a la fortaleza de la seguridad de los algoritmos, sino también considerando la diversidad de diseño de los mismos, aseguró el NIST.

Finalistas 

Entre los finalistas están BLAKE, un algoritmo creado por la compañía Nagravision en Suiza; Skein, creado por el experto en seguridad estadounidense Bruce Schneier; Keccak, diseñado por un equipo belga; Grøstl, diseñado en colaboración de las universidades de Graz en Austria y la Universidad Técnica de Dinamarca; y JH, creado por el criptógrafo singapurense Hongjun Wu.

Los equipos tienen hasta el 16 de enero para hacerle los últimos ajustes a sus algoritmos. Luego, se dará un año de plazo para que cualquier criptógrafo intente encontrar problemas en los algoritmos propuestos. En base a estos análisis, NIST elegirá al ganador a fines de 2012.

La idea de crear una competencia para elegir el estándar se inspiró en lo que hizo el gobierno de Estados Unidos con el Advanced Encryption Standard (AES), sistema de cifrado usado por ese país que fue elegido de forma similar.

"Hay un acuerdo general en que la competencia de AES realmente mejoró lo que la comunidad investigadora sabía sobre el cifrado en bloques. Creo que en el mismo sentido aquí estamos aprendiendo mucho sobre las funciones de hash", afirmó William Burr, del NIST.

Queda esperar hasta 2012 para conocer quién será el nuevo "súper hash", rey de la seguridad informática.

Noticia del Capítulo 6
Tabnabbing; phishing a través de las pestañas del navegador

Fuente: http://www.hispasec.com/unaaldia/4231
Aza Raskin ha desvelado un nuevo método de modificación de páginas en pestañas del navegador (afecta a casi todos) que puede ser utilizado para realizar ataques de phishing un poco más sofisticados. Está basado en una técnica que permite modificar el aspecto de una página cuando no tiene el "foco" de la pestaña del navegador. El ataque es ingenioso, aunque tiene sus limitaciones.

Cómo funciona

Un usuario navega hacia la página del atacante, que no tiene por qué simular ningún banco o página de login. Simplemente es una página más equipada con un código JavaScript que hará el "truco". La víctima cambia de pestaña (o de programa, lo importante es que pierda el foco) y sigue con sus visitas cotidianas a otras páginas. Mientras, la web del atacante cambia por completo gracias al JavaScript: el favicon, el título, el cuerpo... todo excepto el dominio, lógicamente. La página ahora podría parecerse a (por ejemplo) la web de login de Gmail. La víctima, vuelve a la pestaña más tarde y piensa que ha caducado su sesión. Introduce su contraseña y ésta viaja hacia el atacante.

Se supone que el usuario bajará la guardia puesto que, hasta ahora, se supone que una pestaña no "muta" a nuestras espaldas y por tanto, si aparece como "Gmail", por ejemplo, es que lo hemos visitado previamente. Los usuarios que mantengan habitualmente muchas pestañas abiertas, saben que es fácil olvidar qué se está visitando exactamente en cada momento.

Mejoras al ataque

Según el propio descubridor, se podría investigar en el historial de CSS del navegador para averiguar qué páginas visita el usuario y mostrarse como una de ellas dinámicamente, para hacer más efectivo el ataque. Existen otros métodos para incluso averiguar en qué sitios está realmente autenticado el usuario, con lo que la técnica resultaría más efectiva.

Si el atacante consigue incrustar JavaScript en la web real que se quiere falsificar (por ejemplo a través de publicidad contratada a terceros) entonces la página cambiaría sobre el dominio real... y entonces sí supondría un ataque "casi perfecto".

En directo

El descubridor, en su entrada 
http://www.azarask.in/blog/post/a-new-type-of-phishing-attack/ 
ha colgado una prueba de concepto. Si se visita esa web, se pasa a otra pestaña durante 5 segundos (tiempo arbitrario impuesto por el descubridor), y se vuelve, mostrará una imagen de Gmail que toma de http://img.skitch.com/20100524-b639xgwegpdej3cepch2387ene.png superpuesta sobre la página. Cambiará el favicon y el título. Obviamente, el ataque en este ejemplo está específicamente diseñado para que sea "visible".

Qué aporta el ataque

Supone un método ingenioso y nuevo de intentar suplantar una página. Funciona en Firefox, Opera y (de forma un poco irregular) en Internet Explorer 8. Parece que Chrome no es vulnerable, aunque es posible que aparezcan métodos para que sí lo sea.

Limitaciones

El ataque sigue confiando en que el usuario no tenga en cuenta la URL, por tanto, cuando la víctima vuelve a la pestaña, estaría ante un caso de phishing "tradicional" sino fuera porque la pestaña cambió "a sus espaldas". Realmente pensamos que no será un ataque puesto en práctica de forma masiva por los atacantes, aunque obviamente puede ser utilizado selectivamente. La razón es que el phishing tradicional, burdo y sin trucos, sigue funcionando y reportando importantes beneficios a quienes lo ponen en práctica sin mayores complicaciones técnicas. Y ambos se basan en que el usuario medio no aprovecha los beneficios de los certificados ni se fija en las URLs donde introduce las contraseñas.

Un ataque "parecido" basado en la superposición de páginas en una web conocida, fue descrito por Hispasec en mayo de 2005. En esa ocasión se escribió "Nueva generación de phishing rompe todos los esquemas" porque en estos casos, la URL del sitio falso (y el certificado) coincidía con la real, esto es: realmente se estaba visitando la web real, y la falsificada se "ponía" encima. Obviamente, este ataque necesitaba de una vulnerabilidad de Cross Site Scripting en la web original. Por desgracia el XSS es el tipo de error más común en estos días, tanto en bancos como en otras páginas importantes que trabajan con credenciales. A pesar de lo efectivo del ataque, no se observaron ataques masivos basados en esa técnica.

Mitigación

Para no sufrir el "tabnabbing", es necesario fijarse en las URLs antes de introducir contraseñas, como siempre. Desactivar JavaScript para las páginas en las que no se confíe, ya sea a través de la Zonas para Internet Explorer o No-Script para Firefox.

Noticia del Capítulo 7

Chinos aprenden a evitar el "Gran Firewall" de internet 

Fuente: http://www.bbc.co.uk/mundo/ciencia_tecnologia/2010/03/100320_china_internet_control_censura_firewall_jp.shtml   
Para vigilar internet, China emplea la que es considerada por muchos como la más formidable máquina de censura del mundo. Pero mientras más chinos están online, más y más usuarios también entienden lo que es saltar sobre el gubernamental "Gran Firewall -muro de fuego- de China".
El sistema de firewall -diseñado para bloquear accesos no autorizados- del país es complejo y tiene varias capas, dice Isaac Mao, uno de los primeros bloggers de China. 

"La primera capa es técnica. El gobierno ha invertido mucho para construir infraestructura para filtrar, controlar y bloquear sitios web y ver cómo la gente se comunica", asegura.

"La segunda capa es la 'capa social'. Despliega mucha gente para vigilar y seguir las actividades online de las personas. 

"La parte más importante es la tercera capa. La llamo la 'capa psicológica'. Debido a los ajustes técnicos y a la policía de internet, los usuarios de internet se han auto-censurado más, temerosos de ser seguidos", agrega.

Listas negras

El impacto de la censura se siente profundamente por los usuarios de internet en China, incluso afectando los resultados de las búsquedas diarias online, dice Dean Peng, un comentarista y columnista independiente en Pekín. 

"Cada día que busco algo que puede ser considerado como sensible por las autoridades, encuentro dificultades. El motor de búsqueda dice que los resultados que estoy buscando no van a aparecer debido a leyes locales y regulaciones", explica.

Temas considerados como sensibles incluyen todo lo que tenga que ver con "Charter 08", una campaña online para las reformas democráticas lanzada por el disidente Liu Xiaobo, quien desde entonces ha sido encarcelado. 

Otros temas incluyen los nombres de líderes políticos, grupos religiosos prohibidos -como Falun Gong-, la inquieta provincia de Xinjiang y sus uigures, indica Peng.

"Y las listas negras cambian de tanto en tanto", agrega.

La BBC llevó adelante el mismo experimento, usando el motor de búsqueda más popular en China -Baidu- y los resultados confirmaron, en términos generales, lo dicho por Peng.

Situaciones absurdas

A veces, la censura puede generar verdaderos absurdos, de acuerdo a Mao.

Incluso una inocente canción infantil I love Beijing's Tiananmen (Yo amo Tiananmen de Pekín), puede ser víctima de los censores, explica. 

"Inicialmente bloquearon la palabra Tiananmen porque estaba asociada con la represión en Tiananmen 20 años atrás. Luego bloquearon la palabra Pekín porque muchas cosas pasan en Pekín".

"El gobierno también reinició la campaña contra la pornografía en la red el año pasado, entonces 'Yo amo' también se convirtió en una palabra clave sensible", agrega.

Las razones

De acuerdo a Willy Lam, ex editor sobre China del diario South China Morning Post -con sede en Hong Kong-, China tiene todas las razones para controlar internet. 

"Es bastante obvio mirando desde el exterior o desde la perspectiva occidental que el régimen del Partido Comunista es bastante estable. Sin embargo, la situación política y social en China es potencialmente inestable", señala.

Hay un estimado de 100.000 casos de masivos incidentes -motines y disturbios- cada año, dice Lam.

Y la brecha entre ricos y pobres se está ampliando, lo que resulta en una "severa situación de antagonismo de clase entre los flamantes ricos emprendedores y los líderes del partido, por una parte, y los llamados sectores en desventaja, los campesiones y trabajadores migrantes, por otra", explica.

"La construcción del llamado 'Gran Firewall de China' es un ataque preventivo contra la posibilidad de un empeoramiento de los factores desestabilizadores, particularmente teniendo en cuenta la sospecha de Pekín de que hay las llamadas organizaciones anti China en Occidente, en Estados Unidos en particular, que quieren explotar estos potenciales factores desestabilizadores en China para generarle problemas al régimen", explica.

Saltar el muro

Pero el "muro de fuego" no es irrompible, al menos para algunos usuarios de internet chinos.

"Apenas dos años atrás, sólo 5% de los usuarios de internet en China sabían que el gobierno censuraba internet", dice Mao, uno de los primeros bloggers del país.

"Pero ahora, la información fluye más rápido y más rápido y la gente trata de usar diferentes herramientas para divulgar la información entre las redes sociales", agrega.

"Hay una minoría de usuarios que pueden usar tecnología para evitar la censura. No más del 1% o 2%. Más usuarios -alrededor del 18%- se han convertido en consumidores de segunda mano de la información que proviene de esos usuarios experimentados", explica.

"Entonces, aproximadamente, 20% de los usuarios de internet en China ahora entienden lo que 'Fan Qiang' ('eludir el firewall') significa, y también tienen una fuerte determinación de hacerlo", asegura. 

Y cita la disponibilidad del software libre, de código abierto, y peer-to-peer (P2P, red de pares), como Tor.

"Todos pueden usarlo. Si uno puede pagar un poco de dinero, puede obtener una cuenta de red privada virtual (VPN) y tener una conexión más rápida a internet", señala el blogger.

De acuerdo a los usuarios de internet en China, se puede descargar el software P2P del sitio de Tor. Sin embargo, el sitio fue bloqueado en el país.

No obstante, más y más "sitios espejo" -copias exactas- están emergiendo.

"Pueden bloquear uno. Quizá cinco aparezcan mañana", dice Mao.

Usted puede escuchar el documental de Weiliang Nie en radio para el Servicio Mundial de la BBC clic aquí. 
Noticia del Capítulo 8

Virtualización, cloud y unificación del CPD, principales tendencias tecnológicas para 2011

Fuente: http://www.computing.es/Tendencias/201101030042/INFRAESTRUCTURAS-Virtualizacion-cloud-y-unificacion-del-CPD-principales-tendencias-tecnologicas-para-2011.aspx
Según un estudio de Cisco, la apuesta por nuevas tecnologías como la virtualización y el cloud computing constituyen las principales tendencias en la agenda de los CIOs, quienes deben también reforzar la seguridad y la gestión de la información.

Las terceras conclusiones publicadas del estudio Cisco Connected World Report, reflejan las tendencias de la virtualización y el cloud computing en el centro de datos y la evolución del departamento tecnológico a medida que se aumenta el número de profesionales móviles y proliferan nuevas tendencias como la colaboración mediante vídeo.


Otros datos que se observan en este informe de Cisco es que en las agendas de los CIO de todo el mundo figuran como prioridades la integración de los elementos del centro de datos a través de la informática unificada y el unified fabric, dando como resultado una mayor colaboración entre los equipos y la generación de nuevos roles, certificaciones y oportunidades de trabajo en el departamento tecnológico.
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También, figuran como objetivos incrementar la agilidad y la velocidad para implementar aplicaciones de negocio (32% de media y 36% en España); una mejor gestión de sus recursos para alinear capacidad y demanda (31% global y 32% en España); mejorar la flexibilidad del centro de datos (19% y 16% en España); y reducir los costes de energía y refrigeración (17% y 15% en España).
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Especificando en la tendencia del cloud computing, otros datos que aporta el estudio de Cisco son que solo un 18% de los encuestados están utilizando en la actualidad la informática en la nube, aunque el 34% planea sumarse a dicha tecnología. En España la proporción es similar, con un 18% de empresas que ya lo utilizan y un 33% que planean hacerlo.
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Asimismo, la gran mayoría de responsables de TI consultados prevén albergar parte de las aplicaciones y datos de sus empresas en entornos cloud públicos o privados en los próximos tres años. Uno de cada tres profesionales de TI afirma que más de la mitad de las aplicaciones y datos corporativos residirán en infraestructuras cloud privadas, con los mayores porcentajes en Méjico, Brasil y Estados Unidos. En España, este ratio asciende al 44%.
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El 34% de quienes pretenden utilizar nubes públicas prevén su despliegue en un año; el 44% en los próximos dos años (46% en España); y el 21% entre dos y tres años (20% en España). 


En cuanto a las tendencias en virtualización, en los próximos tres años, casi la mitad de los responsables de TI encuestados esperan haber virtualizado entre el 50 y el 100 por cien de su entorno de servidores en producción. España supera esta cifra con un 52% 


Las principales razones para apostar por la virtualización son el incremento en agilidad, su capacidad para optimizar recursos y reducir costes, y la aceleración en la provisión de aplicaciones. Mientras que las principales barreras para su adopción son la preocupación por la seguridad y por la estabilidad, así como la dificultad para construir procesos operativos para un entorno virtualizado y su gestión.
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De los ahorros derivados de la virtualización, dos de cada cinco empresas consultadas esperan reducir los costes del centro de datos entre un 25 y un 49%, mientras el 30% estima unos ahorros de hasta el 24%. En España, un 42% de empresas prevén unos ahorros de entre el 25 y el 49%.
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“El centro de datos está evolucionando para responder a la necesidad de los empleados de acceder a las redes, las aplicaciones y la información corporativa en cualquier momento y lugar, con independencia del dispositivo utilizado. Y el tercer capítulo del informe Cisco Connected World Report demuestra que los profesionales de TI de todo el mundo están adoptando nuevas tecnologías como la virtualización, el cloud computing y la unificación del data center para ayudar a sus compañías a afrontar los principales retos de negocio”, sentencia Luis Palacios, director de Desarrollo de Negocio para Data Center y Virtualización de Cisco España.
Noticia del Capítulo 9

Muchos bancos incumplen la LOPD XE "LOPD"  en materia de videovigilancia
Fuente: http://blog.cysia.com/2009/07/la-banca-y-la-lopd/
La gran mayoría de las entidades bancarias de este país incumple la LOPD.

Una vez entendidos los detalles veremos como tal afirmación es cierta de cabo a rabo.

Todos conocemos la existencia de cámaras de videovigilancia que graban la actividad en los cajeros automáticos y en la entrada a las sucursales bancarias. Todos sabemos que en muchas ocasiones han grabado a atracadores, delincuentes, e incluso terroristas.

Sin embargo en muchas entidades bancarias falta por sistema el consabido cartelito que indica que se está accediendo a una zona videovigilada.

La instrucción 1/2006 de la Agencia Española de Protección de Datos deja muy claro que las instalaciones videovigiladas deben exhibir la indicación pertinente justo en una zona anterior al comienzo de la videovigilada:

Artículo 3. Información.

Los responsables que cuenten con sistemas de videovigilancia deberán cumplir con el deber de información previsto en el artículo 5 de La Ley Orgánica 15/1999, de 13 de diciembre. A tal fin deberán:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposición de los/las interesados/as impresos en los que se detalle la información prevista en el artículo 5.1 de la Ley Orgánica 15/1999.

El contenido y el diseño del distintivo informativo se ajustará a lo previsto en el Anexo de esta Instrucción.

He comenzado a ver algunas entidades bancarias que comienzan a poner el distintivo en la puerta, pero entidades como Caja Madrid, Santander, BBVA, etc. hacen caso omiso de esta obligación legal.

No solo no informan de que se entra a una zona videovigilada sino que además tampoco indican el destinatario de los datos (tu imagen) ni donde poder ejercer tus derechos, tal como indica el Art. 5.1 de la LOPD.

Esta misma mañana he pasado a una de Caja Madrid (pero bien vale cualquier otra “grande”) a realizar una gestión y he comentado el tema con el cajero.  Simplemente ha enarcado una ceja, me ha mirado por el rabillo del ojo con un gesto de indiferencia y ha seguido a lo suyo, que en ese momento era lo mio.

Por si no lo tienen, aquí les dejo el PDF personalizable, para descargar desde la propia AGPD. Cortesía de Cysia, (que les recuerda que además del cartel, hay que cumplir con la LOPD. Esto es, registro en la AGPD, documento de seguridad, etc.)

En el se puede incorporar la información sobre dónde pueden ejerecer sus derechos los titulares de los datos (o sea, nosotros).




Por lo tanto se puede afirmar con rotundidad que la mayoría de bancos y cajas de este país incumplen la LOPD en materia de videovigilancia.

Otro asunto sería si es necesario al hilo de la última sentencia del Tribunal Supremo sobre la grabación de imágenes (Caso SGAE y la boda “grabada”) que ya comentamos aquí.

Donde si he visto una proliferación asombrosa de indicaciones de zonas videovigiladas ha sido en Palma de Mallorca, donde hasta en la entrada de las autovías figura el correspondiente cartel. Eso sí, si quieres leerlo has de parar el coche. Pero la sensación ha sido que en Mallorca son más estrictos con el cumplimiento de la legislación en materia de videovigilancia.

