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SEGURIDAD PASIVA

2.1 PRINCIPIOS DE LA SEGURIDAD PASIVA

1 La seqguridad pasiva minimizar el impacto y los
efectos de accidentes: medidas o0 acciones
posteriores a un ataque o incidente.

3 Ataques o incidentes:

— Fisicos 0 ambientales: Cortes de suministro, robos,
Incendios, desastres atmosféricos, etc.

1 Consecuencias:
— Pérdida y/o mal funcionamiento del hardware.
— Falta de disponibilidad de servicios.
— Peérdida de informacion.
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2.1 PRINCIPIOS DE LA SEGURIDAD PASIVA

Amenazas M edidas paliativas

Suministro eléctrico: cortes, -Sistema de alimentacion ininterrumpida
variaciones del nivel medio de (SAl o UPS).
tension (subidas y bajadas), - Generadores eléctricos autbnomos.
distorsion y ruido afadido. - Fuentes de alimentacion redundantes.

Robos o sabotajes: acceso fisico - Control de acceso fisico: armarios,
no autorizado al hardware, llaves, blindaje, biometria.
software y copias de seguridad - Vigilancia mediante personal y circuitos
cerrados de television (CCTV)

Condiciones atmosféricas y - Elegir la correcta ubicacion de sistemas,
naturales adversas: temperaturas teniendo en cuenta en la construccion la
extremas, humedad excesiva, probabilidad de catastrofes naturales vy
incendios, inundaciones, ambientales.
terremotos. - Centro de respaldo en ubicacion

diferente al centro de produccion.
- Proporcionar mecanismos de control y
regulacion de temperatura, humedad, etc.
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2.2 COPIAS DE SEGURIDAD

® Medida transversal a los problemas de
seguridad informatica: Recuperacion de
Datos - Copia de seguridad.

M Las copias de seguridad o backup,
replicas de datos que nos permiten
recuperar la informaci on original, es
uno o varios archivos digitales,
considerados lo suficientemente
Importantes para ser conservados
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2.2 COPIAS DE SEGURIDAD

1 Soportes : Disco duro, CD/DVD, memorias de
estado solido USB, cintas, etc.

3 Modelos de almacenamiento:

— DAS: Dispositivo conectado directamente al
sistema. Ej. Disco duro o pendrive.

— NAS: Almacenamiento en red. Ej: Carpetas
compartidas mediante SMB, FTP o similar.

— SAN: Red especifica de almacenamiento. Ej:
Sistemas, discos de almacenamiento y red
especifica, para el almacenamiento de una gran
volumen de datos.
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2.2 COPIAS DE SEGURIDAD
A Tipos de copia:
— Desestructurada.

— Completa o total: Todos los datos.

— Incremental: solo se copia lo modificado desde la
ultima copia de seguridad.

— Diferencial: solo se copia lo modificado desde la
ultima copia de seguridad total o completa.

— Modelo optimo: Planificacion y Mixto:
1 Todos los dias 1 mes, 23 h: copia de seguridad total.
1 Todos los viernes 23 h: copia diferencial desde copia dia 1.

1 Todos los dias 23 h: copia incremental desde copia dia
anterior.
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2.2 COPIAS DE SEGURIDAD

A Tipos de copia:

— Modelo 6ptimo:

A Distribucion geografica: Copias custodiadas externas y copia
en la nube u on-line.

Meétodo de copia Espacio de Velocidad de  Restauracion Copia
almacenamiento copia recomendada

Completo Maximo Muy lento Muy simple Pocos datos a
copiar

Completo + Minimo Rapido Compleja Muchos datos que
Incremental cambian
frecuentemente

Completo + Intermedio Sencilla Datos cuya

Diferencial velocidad de
cambio es
moderada
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2.2 COPIAS DE SEGURIDAD
H Practicas y ejemplos

# Opciones a tener en cuenta en una herramienta
de copia de seqguridad:

1 Compresion / Duplicado / Tipo de copia / Cifrado / Nombre
de archivo / Planificacion o automatizacion de la tarea.

— Copias de seguridad con herramientas del sistema:

1 Windows:
— Herramienta preinstalada en el SO de Copias de seguridad.
— Particion especifica de datos. Mejora la recuperacion.
— Puntos de restauracion.

3 GNU/Linux: Modo comando tar. empaquetar y comando
cron: automatizar tarea.
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2.2 COPIAS DE SEGURIDAD
H Practicas y ejemplos

# Opciones a tener en cuenta en una herramienta
de copia de seqguridad:

1 Compresion / Duplicado / Tipo de copia / Cifrado / Nombre
de archivo / Planificacion o automatizacion de la tarea.

— Copias de seguridad con herramientas especifica:

1 Windows:

— Cobian Backup. Todas las opciones a tener en cuenta estan
Incluidas.

3 GNU/Linux:
— Fwbackups .
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2.2 COPIAS DE SEGURIDAD

B Recuperaci on de datos . Cuando se borra un fichero de
un medio de almacenamiento el sistema operativo
marca aquellas posiciones que ocupaba dicho fichero en
el dispositivo como libres, para almacenar nueva

Informacion, pero no las borra.

1 Los datos permaneceran hasta que se sobrescriban con
nueva informacion - Es posible recuperar mediante

software.

1 \Windows:
— Recuva.

1 GNU/Linux:
— Testdisk , PhotoRec , Foremost , Scalpel .




SEGURIDAD PASIVA

2.3 SEGURIDAD FISICA' Y AMBIENTAL

1 Aplicaci on de barreras f isicas y
procedimientos de control, como medidas
de prevenci on y contramedidas ante
amenazas.

1 Medidas costosas justificables en sistemas
criticos: centros de procesamiento de datos o
CPD: ubicacion donde se concentran todos
los recursos para procesamiento de la
iInformacion de una organizacion.
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2.3 SEGURIDAD FISICA Y AMBIENTAL

® Grandes organizaciones: Varios CPD
Interconectados e incluso duplicados: centros de
respaldo con informacion sincronizada.

1 Parametro fundamental CPD: garantizar la
continuidad y alta disponibilidad

— Alta Disponibilidad y Monitorizacion 99,999%. 24x7x365.

— Seguridad, redundancia y diversificaci 6n: almacenaje
exterior de datos, tomas de alimentacion eléctrica totalmente
iIndependientes y servicios de telecomunicaciones con
balanceo de carga, SAI o sistemas de alimentacion
ininterrumpida, control de acceso fisico, etc.

— Control ambiental /prevenci 6n de incendios,
Inundaciones, etc.
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2.3 SEGURIDAD FISICA Y AMBIENTAL

®m Sala Fria, nevera o pecera:

— Concentra grandes servidores, con un sistema especifico de
refrigeracion (21 - 23°C, optimo 22,3°C), y humedad relativa
entre 40% y 60%.

— Medidas estrictas de seguridad acceso fisico,

— Medidas de extincion de incendios: agua nebulizada o bien
por gas INERGEN, dioxido de carbono o nitrégeno.
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2.3 SEGURIDAD FISICA' Y AMBIENTAL

1 Ubicacion y acondicionamiento fisico:

— Minimizar probabilidad de ocurrencia o impacto:
1 Sistema antiincendios
1 Aire acondicionado: control temperatura y humedad.
1 Ubicaciones estancas contra inundaciones.

1 Control de probabilidad sismica - construcciones
antisisimicas.

1 Jaula de faraday > proteccion interferencias
electromagnéticas y de rayos.
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2.3 SEGURIDAD FISICA Y AMBIENTAL

1 Control de acceso fisico:

— Credenciales de identificacion y acceso:
A Posesion: Tarjeta inteligente.
A Conocimiento: Clave o PIN.
A Ser 0 Hacer: Biometria - huella o firma.

1 Software especifico con base de datos de usuarios
autorizados y personal de vigilancia.

1 Racks o Armarios Normalizados: Proteccion robo
bajo llave.
— Ancho: guias de 19”

— Alto: guias para atornillar equipos 1U=1,75".
— Profundidad: No normalizada.

B CCTV: Camaras de video vigilancia. Camaras IP.
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2.3 SEGURIDAD FISICA Y AMBIENTAL

@ Racks o Armarios Normalizados:
Proteccion robo bajo llave.
— Ancho: guias de 19”
— Alto: guias para atornillar equipos 1U=1,75".
— Profundidad: No normalizada. 3
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2.3 SEGURIDAD FISICA Y AMBIENTAL

1 Biometria: parte de la biologia estudia en forma
cuantitativa la variabilidad individual de los sere S
vivos utilizando métodos estadisticos

Realiza mediciones electronicas, guarda y compara
caracteristicas Unicas para la identificacion de
personas.

Huella dactilar: Identificacion de minucias. Mas empleado.
Mejor relacion fiabilidad /coste.

Verificacion ocular: Iris. Mas fiable pero mas intrusivo con
capacidad de identificar enfermedades.

Verificacion de voz. Muy variable.
Verificacion de firma. VAF.
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2.4 SISTEMAS DE ALIMENTACION ININTERRUMPIDA (SAI)

1 Un SAI (Sistema de Alimentacion Ininterrumpida), o
UPS (Uninterruptible Power Supply, suministro de
energia ininterrumpible), con baterias proporciona
energia eléctrica tras un corte de suministro eléctrico.
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2.4 SISTEMAS DE ALIMENTACION ININTERRUMPIDA
&)

1 Otra funcion: mejorar la calidad de la energia
electrica, filtrando subidas y bajadas de tension
y eliminando armadnicos de la red electrica.

H Tipos de SAI:

— Offline: s6lo generan senal cuando existe corte
eléctrico. Gama baja.

— Inline o linea interactiva: con estabilizador continuo
de salida o AVR. Gama media.

— Online o doble conversion: generan sefal nueva de
forma continua. Gama alta.
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2.4 SISTEMAS DE ALIMENTACION ININTERRUMPIDA (SAl)

@ Potencia necesaria para una SAl:
— Se mide en VA: potencia aparente.
— Equipos de consumo conectados a carga:
1 Potencia real W = x 1,4 = VA necesarios.

B Meétodos de calculo:

— Medida de potencia de consumo de equipos conectados con
pinza amperimétrica (A) x 230V = W consumidos.

— Consumo medio de equipos W, manuales de fabricante.
— Consumo estimado W, con referencias de web Energy Star.

1 Potencia de carga en SAI al 60-80% del total.
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DIRECCIONES DE INTERES
Sitio web sobre SAl.
— http://www.newsai.es/
Catalogo, manuales y documentacion de SAl.
— http://www.apc.com/es/
Noticias y medidas de seguridad para CPD.
— http://www.seguridadcpd.com/
Seguridad fisica. Red — Iris.
— http://lwww.rediris.es/cert/doc/unixsec/node?.html
Soluciones técnicas para el control de acceso.
— http://www.accesor.com/
Soluciones técnicas de biometria.
— http://www.biometriaaplicada.com/
Sistema biométrico de reconocimiento de voz. Sistema BioCloser:
— http://www.biometco.com/productos/control.acceso/biocloser.php
Soluciones de seguridad para aulas de ordenadores
— www.senfor.com
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DIRECCIONES DE INTERES

8 Soluciones de control de accesos a CPD
— www.zksoftware.es

Soluciones de almacenamiento para empresas HP:
—  http://welcome.hp.com/country/es/es/smb/storage.html
Empresa dedicada a copias de seguridad remotas:
— www.copiadeseqguridad.com/
Soluciones de almacenamiento y copia de seguridad Dell:
— www.dell.es/
Blog de seguridad informéatica. Copias de seguridad:

— www.bloginformatico.com/etiqueta/copias-de-seguridad
Copias de seguridad y recogida de dispositivos de almacenamiento extraible:
— www.copiasegura.com/rcs.htm.
Recuperacion de informacion y copia de seguridad:
— www.copiadeseguridad.com
— www.perfectbackup.es
Soluciones técnicas para el control de acceso fisico.
—  http://www.accesor.com/
Soluciones técnicas de biometria.
—  http://www.biometriaaplicada.com/
Energy-star: en la web podemos encontrar informacion y consejos sobre las ventajas que supone la

compra del equipo ofimatico mas eficiente desde el punto de vista energético, que configuracion de
ahorro de energia resulta mas ventajosa y como sacarle el maximo rendimiento.

—  WWW.eu-energystar.orq
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SOFTWARE

2 FreeNAS: Servidor NAS de distribucion libre:
— www.freenas.orqg

1 Almacenamiento de datos en Internet Idrive , Dropbox , Mozy:
— www.idrive.com
— www.dropbox.com
— WWW.mozy.com
Everest . Software de testeo Hardware.
— http://www.lavalys.com/support/downloads
Cobian Backup : Software de copia de seguridad.
— http://www.educ.umu.se/~cobian/cobianbackup.htm
Fwbackups : Software de copia de seguridad, entornos GNU/Linux.
— www.diffingo.com
Drivermax : Actualizaciones y copia de seguridad de drivers.
— http://www.drivermax.com
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SOFTWARE
8 Recuva: Recuperacion de archivos
— http://www.piriform.com/recuva

TestDisk : recupera particiones perdidas y sectores de arranque en
entornos GNU/Linux, y PhotoRec , que es una herramienta sencilla de
usar para la recuperacion de archivos.

— www.cgsecurity.org/wiki/TestDisk

Foremost recupera archivos en entornos GNU/Linux, basandose en
una serie de estructuras internas ademas de otros datos.

— http://[foremost.sourceforge.net/

Scalpel : recupera archivos en entornos GNU/Linux.

— http://www.digitalforensicssolutions.com/Scalpel/
Biocloser : sistema biométrico de reconocimiento de voz.
— http://www.agedum.com/BioCloser/tabid/110/Default.aspx

Biopassword : sistema biométrico de acceso l6gico mediante
reconocimiento biométrico de la pulsacion de contrasena en teclado.

— http://www.blopassword.com
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NOTICIAS

1 Caida general de 13 horas durante la
madrugada del 23 de septiembre de 2008

— Fuente: http://www.weblogssl.com/2008/09/23-caida-

general-de-x-horas-durante-la-madrugada-del-23-de-

septiembre-de-2008

® Analisis de mejoras de un CP
soluci on real. Lee y analiza e
real “Soluci on integral de CP
seguro para Supermercados

D en una
siguiente caso

D altamente
Condis ”.

— Fuente web: http://www.abast.es/cs condis cpd.shtml




