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6.1. AMENAZAS Y ATAQUES

Redes de ordenadores cada vez son mas esenciales para las
actividades diarias.

Ataques e intrusiones a través de las redes publicas y privadas mas
frecuentes, y pueden causar interrupciones costosas de servicios
criticos y pérdidas.

Amenazas en comunicaciones 4 grandes grupos:

a) Interrupci on: un objeto, servicio del sistema o datos en una
comunicacion se pierden, guedan inutilizables o no disponibles.
Interceptaci on: un elemento no autorizado consigue un acceso a un
determinado objeto.

Modificaci on: ademas d el acceso consigue modificar el objeto, es
posible incluso la destrucci on.

Fabricaci on: modificacion destinada a conseguir un objeto similar al
atacado de forma que sea dificil distinguir entre el original y el
“fabricado”.
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6.1. AMENAZAS Y ATAQUES

® Ejemplos reales de dichas amenazas, técnicas de ataques inform aticos en
redes:

Ataque de denegaci 6n de servicio , también llamado ataque DoS (Deny of
Service), interrupci on de servicio. Mediante botnet o redes zombi controlar
maquinas realizar ataques distribuidos de saturacion de servidores o DDoS.

Sniffing , técnica de interceptaci 6n. Rastrear e interceptar, monitorizando el
trafico de una red.

Man in the middle , MitM, interceptaci 6n y modificaci 6n de identidad .
Supervision comunicacion entre dos partes, falsificando identidades de extremos
recibiendo el trafico en los dos sentidos.

Spoofing , fabricaci 6n, suplantando la identidad o realizando una copia o
falsificacion de IP, MAC, DNS, web o mail. Falsificacion de web bancaria:
phishing.

Pharming , modificaci 6n. Explotacion de una vulnerabilidad servidores DNS o en
equipos, modificar las tablas DNS redirigiendo un nombre de dominio (domain

name) conocido, a otra maquina (IP) distinta, falsificada y probablemente
fraudulenta.
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6.1. AMENAZAS Y ATAQUES

1 Software de auditoria de seguridad en redes:
Sniffer: Wireshark, Cain & Abel.
Spoofing, MitM, Pharming: Cain & Abel.

Proteccidn contra MitM: Tablas ARP estéaticas, no
modificables. Comando: arp —s IP MAC.

Monitorizar modificaciones en tablas ARP: Wireshark,
0 sistema de deteccion de intrusos (IDS) como
SNORT.
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6.1.2. Amenazas externas e internas

1 Las amenazas de seguridad en redes corporativas o
privadas de una organizacion, originarse:

— Amenaza externa o de acceso remoto : atacantes externos a la
red privada o interna de una organizacion, y se introducen desde
redes publicas. Los objetivos servidores y routers accesibles
desde el exterior, y pasarela de acceso a la redes corporativa.

— Amenaza interna o corporativa : los atacantes acceden sin
autorizacion o pertenecen a la red privada de la organizacion.

B Contra dichas amenazas: Defender la seguridad en |a
red corporativa de forma interna (capitulo 6), y medidas
de protecci on perimetral (capitulo 7), en equipos
expuestos a redes publicas.
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6.1.2. Amenazas externas e internas

# Para protegernos de las posibles amenazas internas
propuestas:

Disefio de direccionamiento, parcelacion y servicios de subredes
dentro de nuestra red corporativa. Subnetting, VLAN y DMZ.

Politicas de administracion de direccionamiento estatico para
servidores y routers.

Monitorizacion del trafico de red y de las asignaciones de
direccionamiento dinamico y de sus tablas ARP.

Modificacion de configuraciones de seguridad, contrasenas por
defecto de la administracion de servicios.

En redes inalambricas emplear maximo nivel de seguridad.
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6.2. SISTEMAS DE DETECCION DE INTRUSOS (IDS)

B Herramienta de seguridad detectar o monitorizar los
eventos ocurridos en un determinado sistema informatico
en busca de intentos de comprometer la seguridad de
dicho sistema.

2 Buscan patrones previamente definidos que impliquen
actividad sospechosa o maliciosa sobre nuestra red o
host, aportan capacidad de prevencion y de alerta
anticipada.

B Los tipos de IDS que encontramos son:

— HIDS (Host IDS): protegen un unico servidor, PC o host.

— NIDS (Net IDS): protege un sistema basado en red. Capturando y
analizando paquetes de red, es decir, son sniffers del trafico de
red.
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6.2. SISTEMAS DE DETECCION DE INTRUSOS (IDS)
m La arquitectura de un IDS, a grandes rasgos, esta formada por:

— La fuente de recogida de datos. Estas fuentes pueden ser un log,
dispositivo de red, o IDS host, el propio sistema.

— Reglas y filtros sobre los datos y patrones detectar anomalias.

— Dispositivo generador de informes y alarmas. En algunos casos con la
sofisticacion suficiente como para enviar alertas via mail, o SMS.

@ Ubicacion del IDS: uno delante y otro detras de cortafuegos
perimetral de nuestra red.
@ Ejemplo: Windows y GNU/Linux:

— SNORT: sniffer, registro de paquetes, logs para su posterior analisis, o
NIDS.

— Ej: snort -dev -l ./log -nh 192.168.1.0/24 -c ../etc/snort.conf.

— snort.conf: configuracion de las reglas, preprocesadores y otras
funcionamiento en modo NIDS.
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6.3. RIESGOS POTENCIALES EN LOS SERVICIOS DE RED

® TCP/IP arquitectura de protocolos usan ordenadores para
comunicarse en red.

B Puertos de comunicaciones o numeraci 6n logica:
identificar cada una de las conexiones de red , origen
y destino .

Los servicios de red mas habituales: puertos bien
conocidos:

— 80 HTTP o web

— 20-21 para transferencia de ficheros FTP

— 23 para administracion remota en modo comando TELNET.

Sistemas y sus aplicaciones de red, ofrecen y reciben
servicios a traves de dichos puertos de comunicaciones.
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6.3. RIESGOS POTENCIALES EN LOS SERVICIOS DE RED
m El analisis y control de los puertos se pueden realizar desde distintos frentes:

8 En una maquina local conexiones y puertos abiertos y aplicaciones
controlan.
— El comando netstat permite ver el estado en tiempo real de nuestras conexiones.
— Los cortafuegos o firewall personales proteccién frente a ataques externos.

En la administraci 6n de red puertos y en qué estado un conjunto de

equipos.
— La aplicacion nmap permite un escaneo de puertos, aplicaciones y sistemas
operativos, en un rango de direcciones.
— Los cortafuegos y proxys perimetrales ofrecen proteccion mediante un filtrado
de puertos y conexiones hacia y desde el exterior de una red privada.
Tras realizar un analisis exhaustivo a nivel de puertos, debemos proteger
nuestras conexiones, haciéndolas seguras, por ejemplo cuando enviemos
informacion confidencial.
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6.3. RIESGOS POTENCIALES EN LOS
SERVICIOS DE RED

m Analisis de puertos y aplicaciones de red, en 192.168.1.0/24 con
NMAP (aplicacion grafica ZENMAP).

Scan Tools  Profile Help

Menu 23 — System Security

. Change Password
- RADIUS Server

- TEEE882.1x
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6.4. COMUNICACIONES SEGURAS

® Comunicaciones: HTTP, FTP o SMTP/POP, no emplean J Fle View Corfigure Tools Hel
cifrado en las comunicaciones. Cain & Abel capacidad de & @ ol W o .

recuperar trafico y contrasefas de dichos protocolos. - L

Protocolos que emplean comunicaciones cifradas:
— SSH puerto 22, envio seguro de archivos mediante SFTP.

— SSLy TLS: Secure Sockets Layer -Protocolo de Capa de
Conexion Segura- (SSL) y Transport Layer Security -
Seguridad de la Capa de Transporte- (TLS), su sucesor.
Capa entre aplicacion y sobre transporte TCP. Entre otros
se emplea a través de puertos especificos con: HTTPS
FTPS, SMTP, POP3, etc.

IPSEC o Internet Protocol security, conjunto de protocolos
cuya funcién es asegurar las comunicaciones sobre el
Protocolo de Internet (IP) autenticando y/o cifrando cada
paquete IP en un flujo de datos. Actian en la capa 3 puede
ser utilizado protocolos de la capa 4, TCP y UDP.
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643 VPN

Una red privada virtual o VPN (Virtual Private Network): tecnologia de
red extensi on de una red local de forma segura sobre una red
publica, como Internet.

Ejemplo: conectar utilizando Internet, dos o mas sucursales de una
empresa, permitir a los miembros del equipo de soporte tecnico la
conexion desde su casa al centro de trabajo, etc.

Para hacerlo de manera segura garantizar:

Autenticaci on y autorizaci 6n: controlan los usuarios y/o equipos y que
nivel de acceso debe tener.

Integridad : los datos enviados no han sido alterados, funciones resumen
o hash, como MD5 y SHA.

Confidencialidad : Algoritmos de cifrado como DES, 3DES y AES.
No repudio : mensajes firmados.
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6.4.3. VPN

@ 3 arquitecturas de conexi on VPN:

— VPN de acceso remoto : mas usado, usuarios o proveedores se conectan con la
empresa desde sitios remotos Internet como vinculo de acceso.

— VPN punto a punto : servidor VPN, posee un vinculo permanente a Internet,
acepta las conexiones via Internet provenientes de los sitios y establece el tlnel
VPN. Tunneling .

— VPN over LAN: es el menos difundido. Sobre LAN de la empresa, aisla zonas y
servicios de la red interna, afnadir cifrado y autenticacion mediante VPN.
Protocolo estandar VPN: IPSEC.
También: PPTP, L2TP, SSL/TLS, SSH, etc. 2 de las tecnologias mas
utilizadas:

— PPTP o Point to Point Tunneling Protocol: protocolo Microsoft. Sencillo y facil de
iImplementar menor seguridad que L2TP.

— L2TP o Layer Two Tunneling Protocol: estandar abierto y disponible en la mayoria
de plataformas Windows, Linux, Mac, etc. Sobre IPSec y altos niveles de
seguridad.

Ejemplo conexiones remotas: Windows y GNU/Linux Logmein Hamachi: crea
red privada entre host remotos.
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6.5. REDES INALAMBRICAS

m Comunicaciones inal ambricas o wireless ventajas contra cable:

— Conectividad en cualquier momento y lugar , es decir mayor
disponibilidad y acceso a redes.

— Instalaci 6n simple y econ émica.
— Facilmente escalable .
Riesgos y limitaciones
— Rangos del espectro de radiofrecuencia (RF) sin costes de licencia por
su transmision y uso. Rangos saturados e interferencias

— Poca seguridad . Cualquier equipo con tarjeta de red inalambrica
interceptar cualqwer comunicacion de su entorno.

Mejoras continuas en encriptaci 6n y la autenticaci 6n.

Comunicaciones cableadas (fibra, cable de pares, coaxial) medios de
acceso fisico mas seguros que existen en la actualidad.
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6.5.1. SISTEMAS DE SEGURIDAD EN WLAN

® Los sistemas de cifrado autenticacion + encriptacion en redes inalambricas
son:

— Sistema abierto u Open System: sin autenticacion en el control de acceso a la
red, realizado por el punto de acceso, ni cifrado en las comunicaciones.

— WEP o Wired Equivalent Privacy o Privacidad Equivalente a Cableado: sistema
estandar en la norma 802.11. Encriptacion de los mensajes claves de 13 (104 bits)

0 5 (40 bits) caracteres, tambien denominadas WEP 128 o WEP 64
respectivamente. Autenticacion existen 2 métodos:

1 Sistema abierto u Open system, el cliente no se tiene que identificar en el Punto de
Acceso durante la autenticacion. Después de la autenticacion y la asociacion a la red, el
cliente tendra que tener la clave WEP correcta para descifrar mensajes enviados y
recibidos.Modo recomendado.

1 Claves precompartida , Pre-Shared Keys o PSK. Se envia la misma clave de cifrado
WEP para la autenticacion, verificado por el punto de acceso.
m Es aconsejable usar la autenticacion de sistema abierto para la autenticacion
WEP, es posible averiguar la clave WEP interceptando los paquetes de la
fase de autenticacion.
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6.5.1. SISTEMAS DE SEGURIDAD EN WLAN

WPA o Wi-Fi Protected Access o Acceso Protegido  Wi-Fi: corregir las deficiencias
del sistema previo WEP. 2 publicaciones WPA, y definitivo WPA2 estandar 802.11..

Se proponen 2 soluciones segun el ambito de aplicacion:

— WPA Empresarial o WPA-Enterprise (grandes empresas): autenticacion mediante un servidor
RADIUS, almacenan las credenciales y contrasefias de los usuarios de la red.

— WPA Personal (pequefias empresas y hogar): autenticacion mediante clave precompartida,
similar al WEP.
Mejoras de WPA sobre WEP: protocolo de integridad de clave temporal (TKIP -
Temporal Key Integrity Protocol), cambia claves din amicamente a medida que el
sistema es utilizado.

Mayor nivel de seguridad en el cifrado, con algoritmo de cifrado simétrico AES, mas
robusto y complejo que TKIP, su implementacion HW mas potente, no se encuentra
disponible en todos los dispositivos.

WPA sistema mas seguro, problema: compatibilidad y disponibilidad de las distintas
versiones y algoritmos de cifrado del mismo en los dispositivos de una misma red.

Jesus Costas Santos



REDES CORPORATIVAS

2 © @ rclients.conf (/etc/freeradius) - gedit

Archivo Editar Ver Buscar Hermramientas Documentos Ayuda

6.5.1. SISTEMAS DE SEGURIDAD EN WLAN |[EE eI

*clients.conf 3%

$ulicne ;2?;-;28.&0/24 {= testing123-1
WPA2 Enterprlse O empresa”al %; shortname = private-network-1

Configurar Servidor Radius (ej:Feeradius) fouset A0S

Asociar punto de acceso a servidor de "
autenticacion RADIUS client 192.168.1.2 ¢

Configurar cliente o tarjeta de red inalambrica

futbol
puUnxos

| Archivo Editar Ver Buscar Hemamientas Documentos Ayuda
wurity s SO . : I
= o [g@Abrr v [V|Guardar |l < Deshacer oo BB Q
00 192.168,1. 2/

to cPersonaIizar vincuios | ] Windows Media | ) windows *users ¥

Framed-Filter-1d = "std.ppp”,
Framed-MTU = 15600,
Framed-Compression = Van-Jacobsen-TCP-IP

&

A Division of Gisco Systoms, fno. Azociacion | Autenticacin | Conesidn |

#
Mombre de red (551D # This is an entry for a user \-rit?) a space in their name.
) ————— — # Note the double quotes surrounding the name.
Wireless . [ Access #
s Restrictions #"John Doe" Cleartext-Password := "hello"
‘ s E sta red requiere una clave para lo siguiente: # Reply-Message = "Hello, %{User-Name}"

puonicasindered | D - ol s T
Security Mode: WRAZ Enterprise |« = . "Macarena" Cleartext-Password := "maca"”
Lifrado de datos: AES - W 2 u
YWPA Algarithms: TKIP+AES v Reply-Message = "Helle, %{User-Name}
RADIUS Server Address: 13z| . 162 4 it i
RADILS Port: 1812
Shared Key: futhal

Key Reneveal Timsout: SECOnds

Save Settings Cancel Changes
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6.5.2. RECOMENDACIONES DE SEGURIDAD EN WLAN

® Acceso a redes inalambricas punto muy debil de seguridad en redes
corporativas:

Asegurar la administracion del punto de acceso (AP), punto de control de las

comunicaciones de todos los usuarios, critico en la red, cambiar la contrasefa por
defecto.

. Actualizar el firmware disponible mejorar sus prestaciones de seguridad.

1.

. Aumentar la seguridad de los datos transmitidos: encriptacion WEP o WPA/WPA2

o servidor Radius, y cambiando las claves regularmente.
Realizar una administracion y monitorizacion minuciosa, administracion + compleja
de clientes, pero + segura:

Cambia el SSID por defecto y desactiva el broadcasting SSID. Clientes deberan conocer
el nombre del SSID.

Desactivar el servidor DHCP, manualmente las direcciones IP en clientes.

Cambiar las direcciones IP del punto de acceso y el rango de la red por defecto.

Filtrado de conexiones permitidas mediante direcciones MAC.

NUumero maximo de dispositivos que pueden conectarse.

Analizar periddicamente los usuarios conectados verificando si son autorizados o no.
Desconexion del AP cuando no se use.
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6.5.2. RECOMENDACIONES DE SEGURIDAD EN WLAN

= H ™
wRoint with eXtended Range™ int with eXtended Range

54M

Wireless Access Point  Firmware Upgrade
Model Na : TL-WAS01G

54M

Wireless Access Point  Password
Mode! Na.: TLWWAS01G

0id User Nama: .
File:

0Old Password:

Firmware Yersion: 4.0.1 Build 020909 Rel.52917n

Hew User Nama: ASladmin

Hardware Version: WAS0T G w1 0140201

Mew Password: LLITITIT LY )

Corfirm New Password: ssssssenss

[_Uparade

(save ) (CClearal )

Wireless Access Point
Modei No.: TL-WAS01G

; ' : - - T
] G o - - .
N . BalRoint with eXtended Range
WEP Key Format: ASCI | A
Fey Selected WEF Fey Key Tupe
Key 1 Disabled ~ 1M
potg Dissbléd 6| Wireless Access Point  Wireless Mode Settings
- Disabled 0 Mode! No.: TL-WAS01G
Key & Disabled el
. 1 Disable Wireless
) WPAWPAZ
version: | WPAZ ¥
Encryption: AES | 5y Access Point
Radius Serwver IP:
Radius Fort: 1812 [1-65535, 0 stands for default port 1812) Enable SSID Broadeast
Radius Password: )
Group Hey Update Period: 06400 kinsecond, minimum is 20, 0 means no update)

() WPA-PSKWPA2-PSK
versien:  |[WPAZPSK W
Ercryption: AES |
PSK Passphrase: Lt
(The Passphrass is batusen & and 63 characters long) Sus COStas Santos
Group Key Update Period: 26400 fin secend, minimum is 30, 0 means ne updats, only be valid in AP mode)
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6.5.2. RECOMENDACIONES DE SEGURIDAD EN WLAN

aRoint with eXtended Range™

Dai i ™ - aka

piRaint with eXtended Range 54M _ :

Wireless Access Point  DHCP Settings

Model No.: TL-WAS01G
Wireless Access Point Status OHC 4 i ")Enable
Modei No.: TL-WAS01G e o L
i Hetwwiork

Wirsless A

54M

Statu=
--- Basic Settings ---
Hetwiork
Wireless
- Advanced Seltings -
OHCF
OHCP Settings
DHEP Chants List
Address Reservation|

-~ Advanced Seftings -~ ; e Tim minu the defaultwalue
DHCP
DHCP Settings
OHCP Clients List Default Do
Default & | Address Reservation)

Default «

Prim
Wireless Settings
- Maintenance -

System Tools
Wireless Setfings

- Maintenance ---
System Tools

4

Wireless Access Point  Add o Modify Wireless MAC Address Filtering entry

Madel No.: TL-Was01G

Status
--- Basic Settings ---
Metwork
Wireless
Basic Seftings
Wireless Mode
Security Settimgs
MAL Filtering
Wireless Statistics
- Adwvanced Settings ---
FIHTR
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DIRECCIONES DE INTERES

m Curso abierto con materiales y ejercicios sobre Segurid ad
Avanzada en Redes

— http ://ocw.uoc.edu /informatica -tecnologia -y-multimedia/aspectos -
avanzados -de-seguridad -en-redes/ Course _listing

Sitio web sobre seguridad inform atica en materia de redes:
— http ://www.virusprot.com__/

Noticias sobre seguridad en redes. Asociaci On de internautas
— http ://seqguridad.internautas.orq _/

Conexiones inal ambricas segurasy auditor ias wireless en:
— http ://www.seguridadwireless.net /

Blog especializado en seguridad y redes

— http ://seguridadyredes.nireblog.com _/
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DIRECCIONES DE INTERES
1 Escaneo de puertos on-line
— http ://www.internautas.org /w-scanonline.php
— http ://www.upseros.com /portscan.php
— http ://www.kvron.com /utils /portscanner /index.php

1 Test de velocidad de tu conexi 6n a Internet

— http ://www.adsl4ever .com /test/

— http ://www.testdevelocidad.es /

— http ://www.internautas.org /testvelocidad /

— http ://www.adslayuda.com /test-de-velocidad/

H Test sobre phishing de Verisign disponible en
— https ://www.phish -no-phish.com /es
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SOFTWARE-SIMULADORES

A Simuladores de configuraci 6n de dispositivos como
router -punto de acceso inal ambrico TP -LINK.
— http ://www.tp -link.com /support /simulator.asp

— http ://www.tp -link.com /simulator /TL -
WAS01G/userRpm /index.htm

2 Simulador del router inalambrico Linksys WRT54GL:
— http ://ui.linksys.com /files/WRT54GL/4.30.0/ Setup.htm

B3 Simuladores de routers inalambricos D -Link:

— http ://support.dlink.com /emulators /dwlg820/ HomeW,izard.html

— http ://support.dlink.com /emulators /dsl2640b/306041/ vpivci.ht
mi

— http ://support.dlink.com /emulators /dwl2100ap
— http ://support.dlink.com /emulators /di604 reve
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SOFTWARE

Angry |IP Scanner : software escaneador de IP.
— http ://www.angryip.org /w/Download

Wireshark : Packet sniffer :

— http ://www.wireshark.org /download.html

Cain & Abel: sniffer , generador de atagues MitM, spoofing, etc.
— http ://www.oxid.it /cain.html

SNORT: software de detecci 6n de intrusos (IDS).
— http ://www.snort.orq /

Alarmas de intentos de duplicados ARP: bajo GNU/Lin ux Arpwatch o en Windows
DecaffeinatiD

— Arpwatch : http:// freequaos.host.sk/arpwatch /

— DecaffeinatlD : http ://www.irongeek.com /i.php?page =security /decaffeinatid -simple -ids -
arpwatch -for -windows

Openssh -server : servidor de SSH.
— http ://www.openssh.com /

Putty : cliente SSH bajo sistemas Windows.
— http ://www.putty.org /

Filezilla Server y Client: cliente y servidor FTP.
— http ://filezilla -project.orq /
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SO FTWARE

Logmein Hamachi : software de conectividad P2P y VPN entre equipos remotos.
—  www.logmein.com
Backtrack : distribuci 6n espec ifica con un conjunto de herramientas de auditor ias

de seguridad, entre otras algunas que permiten esca _ lada de privi legios en
sistemas Windows (_ophcrack ) y GNU/Linux ( John the ripper ).

— http ://www.backtrack -linux.org /
Wifiway v Wifislax : distribuciones orientadas a realizar auditor ias wireless , como
recuperaci 0n de contrase fas. En las ultimas versiones incluyen  Minidwep -gtk .
—  www.wifiway.orq /
— http ://www.wifislax.com /
Opewrt : distribuci 6n de actualizaci 6n del firmware para routers vy puntos de
acceso inal ambricos. Se recomienda siempre realizar previamente una copia de
seguridad del firmware actual.
— http ://openwrt.orqg /
AlienVault : software libre de administraci 6n y monitorizaci 6n de redes.
— http ://alienvault.com /
FreeRadius : servidor Radius , de software libre.
— http ://freeradius.org /
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NOTICIAS

a1 Tabnabbing ; phishing a traveés de las
pestanas del navegador

— Fuente:

http://www.hispasec.com/unaaldia/4231

m Articulo de pintura antiwifi de EM-SEC
Technologies. Puede leer sobre dicha
pintura en:

— http ://www.publico.es /ciencias/27/3942/una -

pintura -protege -a-los -navegantes -de-los -
Intrusos/ version -Imprimible
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