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Redes de ordenadores cada vez son mRedes de ordenadores cada vez son máás esenciales para las s esenciales para las 
actividades diarias. actividades diarias. 
Ataques e intrusiones a travAtaques e intrusiones a travéés de las redes ps de las redes púúblicas y privadas mblicas y privadas máás s 
frecuentes, y pueden causar interrupciones costosas de serviciosfrecuentes, y pueden causar interrupciones costosas de servicios
crcrííticos y pticos y péérdidas.rdidas.
AmenazasAmenazas en comunicaciones 4 grandes grupos:en comunicaciones 4 grandes grupos:
a)a) InterrupciInterrupci óónn :: un objeto, servicio del sistema o datos en una un objeto, servicio del sistema o datos en una 

comunicacicomunicacióón se pierden, quedan inutilizables o no disponibles.n se pierden, quedan inutilizables o no disponibles.
b)b) InterceptaciInterceptaci óónn :: un elemento no autorizado consigue un acceso a un un elemento no autorizado consigue un acceso a un 

determinado objeto. determinado objeto. 
c)c) ModificaciModificaci óónn :: ademademáás d el acceso consigue modificar el objeto, es s d el acceso consigue modificar el objeto, es 

posible incluso la posible incluso la destruccidestrucci óónn ..
d)d) FabricaciFabricaci óónn : modificaci: modificacióón destinada a conseguir un objeto similar al n destinada a conseguir un objeto similar al 

atacado de forma que sea difatacado de forma que sea difíícil distinguir entre el original y el cil distinguir entre el original y el 
““fabricadofabricado””. . 
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Ejemplos reales de dichas amenazas, Ejemplos reales de dichas amenazas, ttéécnicas decnicas de ataques informataques inform ááticos en ticos en 
redesredes ::
–– Ataque de denegaciAtaque de denegaci óón de servicion de servicio , tambi, tambiéén llamado n llamado ataque ataque DoSDoS ((DenyDeny ofof

ServiceService), ), interrupciinterrupci óónn de servicio. Mediante de servicio. Mediante botnetbotnet o redes zombi controlar o redes zombi controlar 
mmááquinas realizar ataques distribuidos de saturaciquinas realizar ataques distribuidos de saturacióón de servidores o n de servidores o DDoSDDoS..

–– SniffingSniffing ,, ttéécnica de cnica de interceptaciinterceptaci óónn .. Rastrear e interceptar, monitorizando el Rastrear e interceptar, monitorizando el 
trtrááfico de una red.fico de una red.

–– ManMan in in thethe middlemiddle , , MitMMitM, , interceptaciinterceptaci óón y modificacin y modificaci óón de identidadn de identidad . . 
SupervisiSupervisióón comunicacin comunicacióón entre dos partes, falsificando identidades de extremos, n entre dos partes, falsificando identidades de extremos, 
recibiendo el trrecibiendo el trááfico en los dos sentidos.fico en los dos sentidos.

–– SpoofingSpoofing ,, fabricacifabricaci óónn , suplantando la identidad o realizando una copia o , suplantando la identidad o realizando una copia o 
falsificacifalsificacióón de IP, MAC, DNS, n de IP, MAC, DNS, webweb o o mailmail. Falsificaci. Falsificacióón de n de webweb bancaria: bancaria: 
phishingphishing..

–– PharmingPharming , modificaci, modificaci óónn .. ExplotaciExplotacióón de una vulnerabilidad servidores DNS o en n de una vulnerabilidad servidores DNS o en 
equipos, modificar las tablas DNS redirigiendo un nombre de domiequipos, modificar las tablas DNS redirigiendo un nombre de dominio (nio (domaindomain
namename) conocido, a otra m) conocido, a otra mááquina (IP)  distinta, falsificada y probablemente quina (IP)  distinta, falsificada y probablemente 
fraudulenta. fraudulenta. 
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Software de Software de auditorauditorííaa de seguridad en redes:de seguridad en redes:
–– SnifferSniffer: : WiresharkWireshark, , CainCain & Abel. & Abel. 

–– SpoofingSpoofing, , MitMMitM, , PharmingPharming: : CainCain & Abel.& Abel.

–– ProtecciProteccióón contra n contra MitMMitM: Tablas ARP est: Tablas ARP estááticas, no ticas, no 
modificables. Comando: modificables. Comando: arparp ––ss IP MAC.IP MAC.

–– Monitorizar modificaciones en tablas ARP: Monitorizar modificaciones en tablas ARP: WiresharkWireshark, , 
o sistema de deteccio sistema de deteccióón de intrusos (IDS) como n de intrusos (IDS) como 
SNORT.SNORT.
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Las amenazas de seguridad en redes corporativas o Las amenazas de seguridad en redes corporativas o 
privadas de una organizaciprivadas de una organizacióón, originarse:n, originarse:
–– Amenaza externa o de acceso remotoAmenaza externa o de acceso remoto :: atacantes externos a la atacantes externos a la 

red privada o interna de una organizacired privada o interna de una organizacióón, y se introducen desde n, y se introducen desde 
redes predes púúblicas. Los objetivos servidores y blicas. Los objetivos servidores y routersrouters accesibles accesibles 
desde el exterior, y pasarela de acceso a la redes corporativa.desde el exterior, y pasarela de acceso a la redes corporativa.

–– Amenaza interna o corporativaAmenaza interna o corporativa :: los atacantes acceden sin los atacantes acceden sin 
autorizaciautorizacióón o pertenecen a la red privada de la organizacin o pertenecen a la red privada de la organizacióón. n. 

Contra dichas amenazas: Defender la Contra dichas amenazas: Defender la seguridad en la seguridad en la 
red corporativared corporativa de forma interna (capde forma interna (capíítulo 6), y medidas tulo 6), y medidas 
de de protecciprotecci óón perimetral n perimetral (cap(capíítulo 7), en equipos tulo 7), en equipos 
expuestos a redes pexpuestos a redes púúblicas. blicas. 
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Para protegernos de las posibles Para protegernos de las posibles amenazas internasamenazas internas
propuestas:propuestas:
–– DiseDiseñño de direccionamiento, parcelacio de direccionamiento, parcelacióón y servicios de subredes n y servicios de subredes 

dentro de nuestra red corporativa. dentro de nuestra red corporativa. SubnettingSubnetting, VLAN y DMZ., VLAN y DMZ.
–– PolPolííticas de administraciticas de administracióón de direccionamiento estn de direccionamiento estáático para tico para 

servidores y servidores y routersrouters..
–– MonitorizaciMonitorizacióón del trn del trááfico de red y de las asignaciones de fico de red y de las asignaciones de 

direccionamiento dindireccionamiento dináámico y de sus tablas ARP.mico y de sus tablas ARP.
–– ModificaciModificacióón de configuraciones de seguridad, contrasen de configuraciones de seguridad, contraseññas por as por 

defecto de la administracidefecto de la administracióón de servicios.n de servicios.
–– En redes inalEn redes inaláámbricas emplear mmbricas emplear mááximo nivel de seguridad.ximo nivel de seguridad.
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Herramienta de seguridad detectar o monitorizar los Herramienta de seguridad detectar o monitorizar los 
eventos ocurridos en un determinado sistema informeventos ocurridos en un determinado sistema informáático tico 
en busca de intentos de comprometer la seguridad de en busca de intentos de comprometer la seguridad de 
dicho sistema.dicho sistema.
Buscan patrones previamente definidos que impliquen Buscan patrones previamente definidos que impliquen 
actividad sospechosa o maliciosa sobre nuestra red o actividad sospechosa o maliciosa sobre nuestra red o 
hosthost, aportan capacidad de prevenci, aportan capacidad de prevencióón y de alerta n y de alerta 
anticipada. anticipada. 
Los Los tipostipos de IDS que encontramos son: de IDS que encontramos son: 
–– HIDS (HIDS (HostHost IDS): protegen un IDS): protegen un úúnico servidor, PC o nico servidor, PC o hosthost. . 
–– NIDS (Net IDS): protege un sistema basado en red. Capturando y NIDS (Net IDS): protege un sistema basado en red. Capturando y 

analizando paquetes de red, es decir, son analizando paquetes de red, es decir, son snifferssniffers del trdel trááfico de fico de 
red. red. 
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La arquitectura de un IDS, a grandes rasgos, estLa arquitectura de un IDS, a grandes rasgos, estáá formada por:formada por:
–– La fuente de recogida de datos. Estas fuentes pueden ser un La fuente de recogida de datos. Estas fuentes pueden ser un loglog, , 

dispositivo de red, o IDS dispositivo de red, o IDS hosthost, el propio sistema. , el propio sistema. 
–– Reglas y filtros sobre los datos y patrones detectar anomalReglas y filtros sobre los datos y patrones detectar anomalíías. as. 
–– Dispositivo generador de informes y alarmas. En algunos casos coDispositivo generador de informes y alarmas. En algunos casos con la n la 

sofisticacisofisticacióón suficiente como para enviar alertas vn suficiente como para enviar alertas víía a mailmail, o SMS. , o SMS. 
UbicaciUbicacióón del IDS: uno delante y otro detrn del IDS: uno delante y otro detráás de cortafuegos s de cortafuegos 
perimetral de nuestra red.perimetral de nuestra red.
Ejemplo: Windows y GNU/Linux: Ejemplo: Windows y GNU/Linux: 
–– SNORT: SNORT: sniffersniffer, registro de paquetes, , registro de paquetes, logslogs para su posterior anpara su posterior anáálisis, o lisis, o 

NIDS.NIDS.
–– EjEj: : snortsnort --devdev --l ./l ./loglog --h 192.168.1.0/24 h 192.168.1.0/24 --c ../c ../etcetc//snort.confsnort.conf. . 
–– snort.confsnort.conf: configuraci: configuracióón de las reglas, n de las reglas, preprocesadorespreprocesadores y otras y otras 

funcionamiento en modo NIDS. funcionamiento en modo NIDS. 
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TCP/IP arquitectura de protocolos usan ordenadores para TCP/IP arquitectura de protocolos usan ordenadores para 
comunicarse en red.comunicarse en red.
Puertos de comunicacionesPuertos de comunicaciones oo numeracinumeraci óón ln l óógica: gica: 
identificar cada una de las conexiones de redidentificar cada una de las conexiones de red ,, origen origen 
y destinoy destino . . 
Los servicios de red mLos servicios de red máás habituales: s habituales: puertos bien puertos bien 
conocidosconocidos::
–– 80 HTTP o 80 HTTP o webweb
–– 2020--21 para transferencia de ficheros FTP21 para transferencia de ficheros FTP
–– 23 para administraci23 para administracióón remota en modo comando TELNET.n remota en modo comando TELNET.

Sistemas y sus aplicaciones de red, ofrecen y reciben  Sistemas y sus aplicaciones de red, ofrecen y reciben  
servicios a travservicios a travéés de dichos puertos de comunicaciones. s de dichos puertos de comunicaciones. 
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El anEl anáálisis y control de los puertos se pueden realizar desde distintolisis y control de los puertos se pueden realizar desde distintos frentes:s frentes:
En una En una mmááquina localquina local conexiones y puertos abiertos y aplicaciones conexiones y puertos abiertos y aplicaciones 
controlan. controlan. 

–– El comando El comando netstatnetstat permite ver el estado en tiempo real de nuestras conexiones. permite ver el estado en tiempo real de nuestras conexiones. 
–– Los Los cortafuegos o cortafuegos o firewallfirewall personalespersonales protecciproteccióón frente a ataques externos.n frente a ataques externos.

En la En la administraciadministraci óón de redn de red puertos y en qupuertos y en quéé estado un conjunto de estado un conjunto de 
equipos. equipos. 

–– La aplicaciLa aplicacióón n nmapnmap permite un escaneo de puertos, aplicaciones y sistemas permite un escaneo de puertos, aplicaciones y sistemas 
operativos, en un rango de direcciones. operativos, en un rango de direcciones. 

–– Los Los cortafuegos y cortafuegos y proxysproxys perimetralesperimetrales ofrecen protecciofrecen proteccióón mediante un filtrado n mediante un filtrado 
de puertos y conexiones hacia y desde el exterior de una red pride puertos y conexiones hacia y desde el exterior de una red privada.vada.

Tras realizar un anTras realizar un anáálisis exhaustivo a nivel de puertos, debemos proteger lisis exhaustivo a nivel de puertos, debemos proteger 
nuestras conexiones, hacinuestras conexiones, haciééndolas seguras, por ejemplo cuando enviemos ndolas seguras, por ejemplo cuando enviemos 
informaciinformacióón confidencial. n confidencial. 
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AnAnáálisis de puertos y aplicaciones de red, en 192.168.1.0/24 con lisis de puertos y aplicaciones de red, en 192.168.1.0/24 con 
NMAP (aplicaciNMAP (aplicacióón grn grááfica ZENMAP).fica ZENMAP).
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Comunicaciones: HTTP, FTP o SMTP/POP, no emplean Comunicaciones: HTTP, FTP o SMTP/POP, no emplean 
cifrado en las comunicaciones. cifrado en las comunicaciones. CainCain & Abel capacidad de & Abel capacidad de 
recuperar trrecuperar trááfico y contrasefico y contraseññas de dichos protocolos.as de dichos protocolos.
Protocolos que emplean comunicaciones cifradas:Protocolos que emplean comunicaciones cifradas:

–– SSHSSH puerto 22, envpuerto 22, envíío seguro de archivos mediante SFTP. o seguro de archivos mediante SFTP. 
–– SSL y TLSSSL y TLS : : SecureSecure SocketsSockets LayerLayer --Protocolo de Capa de Protocolo de Capa de 

ConexiConexióón Seguran Segura-- ((SSLSSL) y ) y TransportTransport LayerLayer SecuritySecurity --
Seguridad de la Capa de TransporteSeguridad de la Capa de Transporte-- ((TLSTLS), su sucesor. ), su sucesor. 
Capa entre aplicaciCapa entre aplicacióón y sobre transporte TCP. Entre otros n y sobre transporte TCP. Entre otros 
se emplea a travse emplea a travéés de puertos especs de puertos especííficos con: HTTPS , ficos con: HTTPS , 
FTPS, SMTP, POP3, etc.FTPS, SMTP, POP3, etc.

–– IPSECIPSEC o o Internet Internet ProtocolProtocol securitysecurity, conjunto de protocolos , conjunto de protocolos 
cuya funcicuya funcióón es asegurar las comunicaciones sobre el n es asegurar las comunicaciones sobre el 
Protocolo de Internet (IP) autenticando y/o cifrando cada Protocolo de Internet (IP) autenticando y/o cifrando cada 
paquete IP paquete IP enen un flujo de datos. Actun flujo de datos. Actúúan enan en la capa 3 puede la capa 3 puede 
ser utilizado protocolos de la capa 4, TCP y UDP. ser utilizado protocolos de la capa 4, TCP y UDP. 
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Una red privada virtual o VPN (Una red privada virtual o VPN (Virtual Virtual PrivatePrivate NetworkNetwork): tecnolog): tecnologíía de a de 
red red extensiextensi óón de una red localn de una red local de forma segura sobre una red de forma segura sobre una red 
ppúública, como Internet.blica, como Internet.
Ejemplo: conectar utilizando Internet, dos o mEjemplo: conectar utilizando Internet, dos o máás sucursales de una s sucursales de una 
empresa, permitir a los miembros del equipo de soporte tempresa, permitir a los miembros del equipo de soporte téécnico la cnico la 
conexiconexióón desde su casa al centro de trabajo, etc. n desde su casa al centro de trabajo, etc. 
Para hacerlo de Para hacerlo de manera seguramanera segura garantizar:garantizar:
–– AutenticaciAutenticaci óónn yy autorizaciautorizaci óónn : controlan los usuarios y/o equipos y qu: controlan los usuarios y/o equipos y quéé

nivel de acceso debe tener.nivel de acceso debe tener.
–– IntegridadIntegridad : los datos enviados no han sido alterados, funciones resumen : los datos enviados no han sido alterados, funciones resumen 

o o hashhash, como MD5 y SHA. , como MD5 y SHA. 
–– ConfidencialidadConfidencialidad : Algoritmos de cifrado como DES, 3DES y AES.: Algoritmos de cifrado como DES, 3DES y AES.
–– NoNo repudiorepudio : mensajes firmados.: mensajes firmados.
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33 arquitecturas de conexiarquitecturas de conexi óón VPNn VPN ::

–– VPN de acceso remotoVPN de acceso remoto : m: máás usado, usuarios o proveedores se conectan con la s usado, usuarios o proveedores se conectan con la 
empresa desde sitios remotos Internet como vempresa desde sitios remotos Internet como víínculo de acceso. nculo de acceso. 

–– VPN punto a puntoVPN punto a punto : servidor VPN, posee un v: servidor VPN, posee un víínculo permanente a Internet, nculo permanente a Internet, 
acepta las conexiones vacepta las conexiones víía Internet provenientes de los sitios y establece el ta Internet provenientes de los sitios y establece el túúnel nel 
VPN. VPN. TunnelingTunneling ..

–– VPN VPN overover LANLAN : es el menos difundido. Sobre LAN de la empresa, : es el menos difundido. Sobre LAN de la empresa, aislaaisla zonas y zonas y 
servicios de la red interna, aservicios de la red interna, aññadir cifrado y autenticaciadir cifrado y autenticacióón mediante VPN. n mediante VPN. 

Protocolo estProtocolo estáándar VPN: IPSEC. ndar VPN: IPSEC. 
TambiTambiéén: PPTP, L2TP, SSL/TLS, SSH, etc. 2 de las tecnologn: PPTP, L2TP, SSL/TLS, SSH, etc. 2 de las tecnologíías mas máás s 
utilizadas:utilizadas:

–– PPTP PPTP o o PointPoint toto PointPoint TunnelingTunneling ProtocolProtocol: protocolo Microsoft. Sencillo y f: protocolo Microsoft. Sencillo y fáácil de cil de 
implementar menor seguridad que L2TP. implementar menor seguridad que L2TP. 

–– L2TPL2TP o o LayerLayer TwoTwo TunnelingTunneling ProtocolProtocol: est: estáándar abierto y disponible en la mayorndar abierto y disponible en la mayoríía a 
de plataformas Windows, Linux, de plataformas Windows, Linux, MacMac, etc. Sobre , etc. Sobre IPSecIPSec y altos niveles de y altos niveles de 
seguridad. seguridad. 

Ejemplo conexiones remotas: Windows y GNU/Linux Ejemplo conexiones remotas: Windows y GNU/Linux LogmeinLogmein HamachiHamachi: crea : crea 
red privada entre red privada entre hosthost remotos.remotos.
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Comunicaciones inalComunicaciones inal áámbricasmbricas o o wirelesswireless ventajasventajas contra cable: contra cable: 
–– Conectividad en cualquier momento y lugarConectividad en cualquier momento y lugar , es decir mayor , es decir mayor 

disponibilidad y acceso a redes. disponibilidad y acceso a redes. 
–– InstalaciInstalaci óónn simple y econsimple y econ óómicamica . . 
–– FFáácilmente cilmente escalableescalable . . 

Riesgos y limitacionesRiesgos y limitaciones . . 
–– Rangos del espectro de radiofrecuencia (RF) Rangos del espectro de radiofrecuencia (RF) sin costes de licencia sin costes de licencia por por 

su transmisisu transmisióón y uso. Rangos saturados e interferencias n y uso. Rangos saturados e interferencias 
–– Poca seguridadPoca seguridad . Cualquier equipo con tarjeta de red inal. Cualquier equipo con tarjeta de red inaláámbrica mbrica 

interceptar cualquier comunicaciinterceptar cualquier comunicacióón de su entorno. n de su entorno. 
Mejoras continuas en Mejoras continuas en encriptaciencriptaci óónn y la y la autenticaciautenticaci óónn . . 
Comunicaciones cableadas (fibra, cable de pares, coaxial) mediosComunicaciones cableadas (fibra, cable de pares, coaxial) medios de de 
acceso facceso fíísico msico máás seguros que existen en la actualidad.s seguros que existen en la actualidad.
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Los sistemas de cifrado autenticaciLos sistemas de cifrado autenticacióón + encriptacin + encriptacióón en redes inaln en redes inaláámbricas mbricas 
son:son:

–– Sistema abierto Sistema abierto u u OpenOpen SystemSystem: sin autenticaci: sin autenticacióón en el control de acceso a la n en el control de acceso a la 
red, realizado por el punto de acceso, ni cifrado en las comunicred, realizado por el punto de acceso, ni cifrado en las comunicaciones.aciones.

–– WEP WEP oo WiredWired EquivalentEquivalent PrivacyPrivacy oo Privacidad Equivalente a Cableado: sistema Privacidad Equivalente a Cableado: sistema 
estestáándar en la norma 802.11. Encriptacindar en la norma 802.11. Encriptacióón de los mensajes claves de 13 (104 bits) n de los mensajes claves de 13 (104 bits) 
o 5 (40 bits) caracteres, tambio 5 (40 bits) caracteres, tambiéén denominadas WEP 128 o WEP 64 n denominadas WEP 128 o WEP 64 
respectivamente. Autenticacirespectivamente. Autenticacióón existen 2 mn existen 2 méétodos:todos:

Sistema abiertoSistema abierto u u OpenOpen systemsystem, el cliente no se tiene que identificar en el Punto de , el cliente no se tiene que identificar en el Punto de 
Acceso durante la autenticaciAcceso durante la autenticacióón. Despun. Despuéés de la autenticacis de la autenticacióón y la asociacin y la asociacióón a la red, el n a la red, el 
cliente tendrcliente tendráá que tener la clave WEP correcta para descifrar mensajes enviadoque tener la clave WEP correcta para descifrar mensajes enviados y s y 
recibidos.Modorecibidos.Modo recomendado.recomendado.
Claves Claves precompartidaprecompartida , , PrePre--SharedShared KeysKeys o PSK. Se envo PSK. Se envíía la misma clave de cifrado a la misma clave de cifrado 
WEP para la autenticaciWEP para la autenticacióón, verificado por el punto de acceso.n, verificado por el punto de acceso.

Es aconsejable usar la autenticaciEs aconsejable usar la autenticacióón de sistema abierto para la autenticacin de sistema abierto para la autenticacióón n 
WEP, es posible averiguar la clave WEP interceptando los paqueteWEP, es posible averiguar la clave WEP interceptando los paquetes de la s de la 
fase de autenticacifase de autenticacióón. n. 
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WPA WPA oo WiWi--FiFi ProtectedProtected Access o Acceso Protegido Access o Acceso Protegido WiWi--FiFi : corregir las deficiencias : corregir las deficiencias 
del sistema previo WEP. 2 publicaciones WPA, y definitivo WPA2 edel sistema previo WEP. 2 publicaciones WPA, y definitivo WPA2 eststáándar 802.11i. ndar 802.11i. 

Se proponen 2 soluciones segSe proponen 2 soluciones segúún el n el áámbito de aplicacimbito de aplicacióón:n:
–– WPA EmpresarialWPA Empresarial o WPAo WPA--EnterpriseEnterprise (grandes empresas): autenticaci(grandes empresas): autenticacióón mediante un servidor n mediante un servidor 

RADIUS, almacenan las credenciales y contraseRADIUS, almacenan las credenciales y contraseññas de los usuarios de la red. as de los usuarios de la red. 
–– WPA PersonalWPA Personal (peque(pequeññas empresas y hogar): autenticacias empresas y hogar): autenticacióón mediante clave n mediante clave precompartidaprecompartida, , 

similar al WEP.similar al WEP.
Mejoras de WPA sobre WEP: protocolo de integridad de clave tempoMejoras de WPA sobre WEP: protocolo de integridad de clave temporal (ral (TKIPTKIP --
Temporal Temporal KeyKey IntegrityIntegrity ProtocolProtocol), ), cambia claves dincambia claves din áámicamentemicamente a medida que el a medida que el 
sistema es utilizado. sistema es utilizado. 

Mayor nivel de seguridad en el cifrado, con algoritmo de cifradoMayor nivel de seguridad en el cifrado, con algoritmo de cifrado simsiméétrico trico AESAES , m, máás s 
robusto y complejo que robusto y complejo que TKIPTKIP , su implementaci, su implementacióón HW mn HW máás potente, no se encuentra s potente, no se encuentra 
disponible en todos los dispositivos.disponible en todos los dispositivos.
WPA sistema mWPA sistema máás seguro, problema: compatibilidad y disponibilidad de las distis seguro, problema: compatibilidad y disponibilidad de las distintas ntas 
versiones y algoritmos de cifrado del mismo en los dispositivos versiones y algoritmos de cifrado del mismo en los dispositivos de una misma red.de una misma red.
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WPA2 WPA2 EnterpriseEnterprise o empresarial:o empresarial:
1.1. Configurar Servidor Configurar Servidor RadiusRadius ((ej:Feeradiusej:Feeradius))
2.2. Asociar punto de acceso a servidor de Asociar punto de acceso a servidor de 

autenticaciautenticacióón RADIUSn RADIUS
3.3. Configurar cliente o tarjeta de red inalConfigurar cliente o tarjeta de red inaláámbrica. mbrica. 
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Acceso a redes inalAcceso a redes inaláámbricas punto muy dmbricas punto muy déébil de seguridad en redes bil de seguridad en redes 
corporativas:corporativas:

1.1. Asegurar la administraciAsegurar la administracióón del punto de acceso (AP), punto de control de las n del punto de acceso (AP), punto de control de las 
comunicaciones de todos los usuarios, crcomunicaciones de todos los usuarios, críítico en la red, cambiar la contrasetico en la red, cambiar la contraseñña por a por 
defecto. defecto. 

2.2. Actualizar el Actualizar el firmwarefirmware disponible mejorar sus prestaciones de seguridad.disponible mejorar sus prestaciones de seguridad.
3.3. Aumentar la seguridad de los datos transmitidos: encriptaciAumentar la seguridad de los datos transmitidos: encriptacióón WEP o WPA/WPA2 n WEP o WPA/WPA2 

o servidor o servidor RadiusRadius, y cambiando las claves regularmente., y cambiando las claves regularmente.
4.4. Realizar una administraciRealizar una administracióón y monitorizacin y monitorizacióón minuciosa, administracin minuciosa, administracióón + compleja n + compleja 

de clientes, pero + segura:de clientes, pero + segura:
1.1. Cambia el SSID por defecto y desactiva el Cambia el SSID por defecto y desactiva el broadcastingbroadcasting SSID. Clientes deberSSID. Clientes deberáán conocer n conocer 

el nombre del SSID.el nombre del SSID.
2.2. Desactivar el servidor DHCP, manualmente las direcciones IP en cDesactivar el servidor DHCP, manualmente las direcciones IP en clientes. lientes. 
3.3. Cambiar las direcciones IP del punto de acceso y el rango de la Cambiar las direcciones IP del punto de acceso y el rango de la red por defecto.red por defecto.
4.4. Filtrado de conexiones permitidas mediante direcciones MAC. Filtrado de conexiones permitidas mediante direcciones MAC. 
5.5. NNúúmero mmero mááximo de dispositivos que pueden conectarse. ximo de dispositivos que pueden conectarse. 
6.6. Analizar periAnalizar perióódicamente los usuarios conectados verificando si son autorizadosdicamente los usuarios conectados verificando si son autorizados o no.o no.

5.5. DesconexiDesconexióón del AP cuando no se use.n del AP cuando no se use.
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Curso abierto con materiales y ejercicios sobre Segurid ad Curso abierto con materiales y ejercicios sobre Segurid ad 
Avanzada en RedesAvanzada en Redes
–– httphttp ://://ocw.uoc.eduocw.uoc.edu //informaticainformatica --tecnologiatecnologia --yy--multimedia/aspectosmultimedia/aspectos --

avanzadosavanzados --dede--seguridadseguridad --enen--redes/redes/ Course_listingCourse_listing
Sitio Sitio webweb sobre seguridad informsobre seguridad inform áática en materia de redes:tica en materia de redes:
–– httphttp ://://www.virusprot.comwww.virusprot.com //

NoticiasNoticias sobre seguridad en redes. Asociacisobre seguridad en redes. Asociaci óón de n de internautasinternautas ::
–– httphttp ://://seguridad.internautas.orgseguridad.internautas.org //

Conexiones inalConexiones inal áámbricas seguras y mbricas seguras y auditorauditor ííasas wirelesswireless en:en:
–– httphttp ://://www.seguridadwireless.netwww.seguridadwireless.net //

BlogBlog especializado en seguridad y redesespecializado en seguridad y redes
–– httphttp ://://seguridadyredes.nireblog.comseguridadyredes.nireblog.com //
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Escaneo de puertos Escaneo de puertos onon --lineline
–– httphttp ://://www.internautas.orgwww.internautas.org /w/w--scanonline.phpscanonline.php
–– httphttp ://://www.upseros.comwww.upseros.com //portscan.phpportscan.php
–– httphttp ://://www.kvron.comwww.kvron.com //utilsutils //portscannerportscanner //index.phpindex.php

TestTest de velocidad de tu conexide velocidad de tu conexi óón a Internetn a Internet
–– httphttp ://://www.adsl4everwww.adsl4ever ..comcom //testtest //
–– httphttp ://://www.testdevelocidad.eswww.testdevelocidad.es //
–– httphttp ://://www.internautas.orgwww.internautas.org //testvelocidadtestvelocidad //
–– httphttp ://://www.adslayuda.comwww.adslayuda.com //testtest --dede--velocidad/velocidad/

TestTest sobre sobre phishingphishing de de VerisignVerisign disponible en disponible en 
–– httpshttps ://://www.phishwww.phish --nono --phish.comphish.com /es/es
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Simuladores de configuraciSimuladores de configuraci óón de dispositivos como n de dispositivos como 
routerrouter --punto de acceso inalpunto de acceso inal áámbrico TPmbrico TP --LINK. LINK. 
–– httphttp ://://www.tpwww.tp --link.comlink.com //supportsupport //simulator.aspsimulator.asp
–– httphttp ://://www.tpwww.tp --link.comlink.com //simulatorsimulator /TL/TL--

WA501G/WA501G/userRpmuserRpm //index.htmindex.htm

Simulador del Simulador del routerrouter inalinal áámbrico mbrico LinksysLinksys WRT54GL:WRT54GL:
–– httphttp ://://ui.linksys.comui.linksys.com /files/WRT54GL/4.30.0//files/WRT54GL/4.30.0/ Setup.htmSetup.htm

Simuladores de Simuladores de routersrouters inalinal áámbricos Dmbricos D --Link:Link:
–– httphttp ://://support.dlink.comsupport.dlink.com //emulatorsemulators /dwlg820//dwlg820/ HomeWizard.htmlHomeWizard.html
–– httphttp ://://support.dlink.comsupport.dlink.com //emulatorsemulators /dsl2640b/306041//dsl2640b/306041/ vpivci.htvpivci.ht

mlml
–– httphttp ://://support.dlink.comsupport.dlink.com //emulatorsemulators /dwl2100ap/dwl2100ap
–– httphttp ://://support.dlink.comsupport.dlink.com //emulatorsemulators /di604_/di604_ revereve
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AngryAngry IP Scanner : software IP Scanner : software escaneadorescaneador de IP. de IP. 
–– httphttp ://://www.angryip.orgwww.angryip.org /w//w/DownloadDownload

WiresharkWireshark : : PacketPacket sniffersniffer : : 
–– httphttp ://://www.wireshark.orgwww.wireshark.org //download.htmldownload.html

Cain & Abel: Cain & Abel: sniffersniffer , , generadorgenerador de de ataquesataques MitMMitM , spoofing, etc., spoofing, etc.
–– httphttp ://://www.oxid.itwww.oxid.it //cain.htmlcain.html

SNORT: software de detecciSNORT: software de detecci óón de intrusos (IDS).n de intrusos (IDS).
–– httphttp ://://www.snort.orgwww.snort.org //

Alarmas de intentos de duplicados ARP: bajo GNU/Lin ux Alarmas de intentos de duplicados ARP: bajo GNU/Lin ux ArpwatchArpwatch o en Windows o en Windows 
DecaffeinatIDDecaffeinatID

–– ArpwatchArpwatch : : http://http:// freequaos.host.sk/arpwatchfreequaos.host.sk/arpwatch //
–– DecaffeinatIDDecaffeinatID : : httphttp ://://www.irongeek.comwww.irongeek.com //i.php?pagei.php?page ==securitysecurity //decaffeinatiddecaffeinatid --simplesimple --idsids --

arpwatcharpwatch --forfor --windowswindows
OpensshOpenssh --serverserver : servidor de SSH.: servidor de SSH.

–– httphttp ://://www.openssh.comwww.openssh.com //
PuttyPutty : cliente SSH bajo sistemas Windows.: cliente SSH bajo sistemas Windows.

–– httphttp ://://www.putty.orgwww.putty.org //
FilezillaFilezilla Server y Server y ClientClient : cliente y servidor FTP.: cliente y servidor FTP.

–– httphttp ://:// filezillafilezilla --project.orgproject.org //
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LogmeinLogmein HamachiHamachi : software de conectividad P2P y VPN entre equipos remotos.: software de conectividad P2P y VPN entre equipos remotos.
–– www.logmein.comwww.logmein.com

BacktrackBacktrack : distribuci: distribuci óón especn espec íífica con un conjunto de herramientas de fica con un conjunto de herramientas de auditorauditor ííasas
de seguridad, entre otras algunas que permiten esca lada de privide seguridad, entre otras algunas que permiten esca lada de privi legios en legios en 
sistemas Windows (sistemas Windows ( ophcrackophcrack ) y GNU/Linux () y GNU/Linux ( JohnJohn thethe ripperripper ).).

–– httphttp ://://www.backtrackwww.backtrack --linux.orglinux.org //
WifiwayWifiway y y WifislaxWifislax : distribuciones orientadas a realizar : distribuciones orientadas a realizar auditorauditor ííasas wirelesswireless , como , como 
recuperacirecuperaci óón de contrasen de contrase ññas. En las as. En las úúltimas versiones incluyen ltimas versiones incluyen MinidwepMinidwep --gtkgtk ..

–– www.wifiway.orgwww.wifiway.org //
–– httphttp ://://www.wifislax.comwww.wifislax.com //

OpewrtOpewrt : distribuci: distribuci óón de actualizacin de actualizaci óón del n del firmwarefirmware para para routersrouters y puntos de y puntos de 
acceso inalacceso inal áámbricos. Se recomienda siempre realizar previamente  una copia dembricos. Se recomienda siempre realizar previamente  una copia de
seguridad del seguridad del firmwarefirmware actual.actual.

–– httphttp ://://openwrt.orgopenwrt.org //
AlienVaultAlienVault : software libre de administraci: software libre de administraci óón y monitorizacin y monitorizaci óón de redes.n de redes.

–– httphttp ://://alienvault.comalienvault.com //
FreeRadiusFreeRadius : servidor : servidor RadiusRadius , de software libre., de software libre.

–– httphttp ://:// freeradius.orgfreeradius.org //
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NOTICIASNOTICIAS
TabnabbingTabnabbing ; ; phishingphishing a trava trav éés de las s de las 
pestapesta ññas del navegadoras del navegador
–– Fuente: Fuente: 

http://www.hispasec.com/unaaldia/4231http://www.hispasec.com/unaaldia/4231

ArtArt íículo de pintura culo de pintura antiwifiantiwifi de EMde EM--SEC SEC 
Technologies. Puede leer sobre dicha Technologies. Puede leer sobre dicha 
pintura en:pintura en:
–– httphttp ://://www.publico.eswww.publico.es /ciencias/273942/una/ciencias/273942/una --

pinturapintura --protegeprotege --aa--loslos --navegantesnavegantes --dede--loslos --
intrusos/intrusos/ versionversion --imprimibleimprimible


