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/. 1.CORTAFUEGOS

1 Red corporativa interconectada a Red publica,
los peligros de ataque a sus servidores, routers
y sistemas internos se multiplican.

3 Seguridad perimetral: 12 linea de defensa entre
las redes publicas y redes corporativas o
privadas.

1 Cortafuegos o firewall: bloquear las
conexiones no autorizadas,

1 Proxy: intermediario entre clientes y servidores
finales, filtrado y monitorizacion de servicios.
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/.1.CORTAFUEGOS

Un cortafuegos o firewall: aplicacion o dispositivo bloguear
comunicaciones no autorizadas, permitiendo las que si lo estan.

Configuracion para permitir y limitar el trafico entre diferentes redes
0 ambitos de una red: conjunto de normas y reglas.
Las caracteristicas fundamentales de los cortafuegos son:

Filtrado de paguetes inspeccion de direcciones de red: MAC, IP o
puerto origen y destino, con este ultimo filtrado segun las aplicaciones
asociadas a dicho puerto.

Filtrado por aplicacion.

Reglas de filtrado sobre el trafico de salida o de entrada en un
determinado interfaz de red.

Registro o logs del filtrado de paquetes.
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/. 1.CORTAFUEGOS

1 Ejemplo préactico:
GNUJ/Linux: cortafuegos por excelencia: Iptables. Integra
funciones de NAT en enrutamiento.
Contiene serie de cadenas de reglas de filtrado en 3 tablas.

Orden importante: lee de manera secuencial las cadenas de
reglas.
iptables -t [tabla] - -[tipo_operacion] -- [cadena]--
[regla_con_parametros] - - [accion].

1 Tablas: filter, NAT y mangle (no muy usada).

a Operacion: A (anadir), L (listar), F (borrar)

1 Cadena: -i (interfaz), -s (origen), -p (protocolo), -d (puerto)

a1 -: ACCEPT, DROP, MASQUERADE (NAT), LOG

A LOG: cat /var/log/iptables.log. Anadir previamente en
/etc/rsyslog.d/50-default.conf:

@ kern.warning  /var/log/iptables.log
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7.1.3. TIPOS DE CORTAFUEGOS

1 Una clasificacion posible es por la ubicaci on en la que se
encuentre el firewall:

Firewalls basados en servidores : aplicacion de firewall instala y
ejecuta en un sistema operativo de red (NOS), junto a otra serie de
servicios como enrutamiento, proxy, DNS, DHCP, etc.

Firewalls dedicados : equipos que tienen instalado una aplicacion
especifica de cortafuegos, trabajan de forma autbnoma como
cortafuegos.

Firewalls integrados : se integran en un dispositivo hardware para
ofrecer la funcionalidad de firewall. Como ejemplos encontramos
switches o routers que integran funciones de cortafuegos.

Firewalls personales : se instalan en los distintos equipos de la red de
forma gue los proteja individualmente de amenazas externas. Por
ejemplo en un equipo domeéstico el cortafuegos preinstalado en
sistema operativo Windows.
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7.1.3. TIPOS DE CORTAFUEGOS

Cortafuegos integrado en router

Cortafuegos de escritorio:
Kerio Winroute Firewall
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Seleccione el nivel al gue desea restringir el acceso a Internet de los usuarios de la LAN:

Permitir el acceso a todos los servidos (sin limitadones)

@ Permitir el acceso sdlo a los siguientes servidos:

Servido  Protocolo

Puerto de origen  Puerto de destino
HTTP TCF Cualquiera 80
O HrTPs TCP Cualquiera 443
O Fep TP Cualquiera 21
O sMme TCP Cualquiera 25
DMS TCPUDP  Cualguiera 53
O por3 TCP Cualquiera 110
(00 mmap TCP Cualquiera 143
L] Telnet TCP Cualguiera 23
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7.1.3. TIPOS DE CORTAFUEGOS

® Para el caso de los routers CISCO de gama media y

alta, es posible configurar listas de control de acceso o
ACL.

1 ACL.: listas de condiciones aplican al trafico que viaja a
través de una interfaz del router, y se crean segun el
protocolo, la direccion o el puerto a filtrar.

B Existen dos tipos de ACL:

— ACL estandar, solo especificar una direccion de origen.

— ACL extendida, aparece el protocolo y una direccion de origen
y de destino, ofrecen un mayor control.
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7.1.4. DMZ

1 Las arquitecturas de cortafuegos mas implementadas son:

Screening router : frontera entre la red privada y la red publica un
router que realiza tareas de filtrado.

Dual Homed -Host : frontera un equipo servidor tareas de filtrado y
enrutamiento mediante al menos 2 tarjetas de red.

Screened Host: router fronterizo exterior + servidor proxy filtrara y
permitira anadir reglas de filtrado en las aplicaciones mas empleadas.

Screened -subnet : creacion de una subred intermedia, denominada
DMZ o zona desmilitarizada , entre red externa y red privada interna,
2 niveles de seguridad, uno algo menor en el cortafuegos mas externo
y uno de mayor nivel de seguridad en el cortafuegos de acceso a la
red interna.

1 En DMZ: se ubican los servidores HTTP, DNS, FTP y otros que
sean de caracter publico.
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7.2. PROXY

Un servidor proxy: aplicacion o sistema que gestiona las
conexiones de red, sirviendo de intermediario entre las peticiones
de servicios que requieren los clientes, como http, FTP, irc, telnet,
ssh, etc., creando asi una memoria caché de dichas peticiones y
respuestas por parte de los servidores externos.

La finalidad: poder servir mas rapidamente conexiones siguientes
gue hayan sido solicitadas.

Anaden funciones de control y autenticacion de usuarios, y reglas
de filtrado de los contenidos solicitados, asi como registro de logs.

Ventajas: mejora de velocidad de respuesta a peticiones y
proporciona seguridad en acceso a contenidos.
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7.2.1. Tipos, caracteristicas y funciones principales

Proxy caché Web: aplicacion especifica acceso a la web. Mantienen
copias locales de los archivos mas solicitados.

Proxy NAT : integracion de los servicios de traduccion de direcciones de
red y proxy.

Proxy transparente : normalmente, configurar cada cliente manualmente.
En este caso no es necesario configurar el cliente. Combina un servidor
proxy con NAT las conexiones al puerto 80, son redirigidas hacia el puerto
del servicio proxy.

Proxy anonimo : aumentar la privacidad y el anonimato de los clientes
proxy, mediante una activa eliminacion de caracteristicas identificativas
(direccion IP del cliente, cabeceras From y Referer, cookies,
identificadores de sesion...).

Proxy inverso: servidor proxy instalado en una red con varios servidores
web, intermediario a las peticiones externas, capa de seguridad previa,
gestion y distribucion de carga de las distintas peticiones externas, gestion
de SSL o como caché de contenidos estaticos.

Proxy abierto : acepta peticiones desde cualquier ordenador, esté o no
conectado a su red.
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7.2.1. Tipos, caracteristicas y funciones principales

1 GNU/Linux: Proxy por excelencia Squid y
Dansguardians.

@ Squid: Archivo de configuracion:

[etc/squid3/squid.conf.
— Puerto de escucha: http_port 3128

— Direccion de la cacheé y el tamaiio:
1 cache_dir ufs /var/spool/squid3 2000 16 256
1cache_mem 32 MB
1 maximum_object_size_in_memory 256 MB

— Direcciones logs de acceso al proxy y de cache

1 access_log /var/log/squid/access.log
1 cache log /var/log/squid/cache.log
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7.2.1. Tipos, caracteristicas y funciones
principales

3 Autenticacion de usuarios:
— auth_param basic program

fusr/lib/squid3/ncsa_auth /etc/squid3/claves
— acl passwd proxy auth REQUIRED

™ Anadir usuarios a /etc/squid3/claves:
— htpasswd —c /etc/squid3/claves pepe
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7.2.1. Tipos, caracteristicas y funciones principales

1 Filtrado:
— acl nopermitidas url_regex “/etc/squid/nopermitidas”
— acl nowebs dstdomain “/etc/squid/nowebs”
— http_access deny nopermitidas
— http_access deny nowebs

B Proxy transparente: redireccion peticiones puerto
80 al 3128 (proxy-squid):
— Iptables -t nat -A PREROUTING -i ethO -p tcp --dport
80 -] REDIRECT --to-port 3128
1 Otras funciones: Anadir blacklist descargada o
gestion web mediante médulo squid en webmin.
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DIRECCIONES DE INTERES
Completa informaci oOn practica sobre iptables :
— http ://www.kriptopolis.orqg /iptables -0
Listado de cortafuegos personales:
— http ://www.infospyware.com __/cortafuegos/
Configuraciones pr acticas de cortafuegos:
— http ://www.pello.info _/filez /firewall /iptables.html
Configuraciones de enrutamiento, Proxy y cortafuego s para GNU/Li nux:

— http ://www.ite.educacion.es /formacion /materiales/85/ cd/REDES LINUX/frame
s/frameset 14.html

Configuraciones de enrutamiento para Windows:

— http ://www.ite.educacion.es /formacion /materiales/85/ cd/REDES W2000/frame
s/frameset enrutamiento.htm

Configuraciones de funciones de cortafuegos, proxy -cach é y servidor VPN para
Windows, mediante ISA Server:

— http ://www.ite.educacion.es /formacion /materiales/85/ cd/REDES W2000/frame
s/frameset isa.htm

Blacklist o listado de URL y dominios maliciosos, categorizados , para ser
intergados en servidores Proxy como Dansguardians y Squid .

— http ://urlblacklist.com
Manual pr actico Iptables :

— http ://lucas.hispalinux.es /Manuales -LUCAS /doc -iptables -firewall /doc -iptables -
firewall -html / Jesus Costas Santos
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SOFTWARE-SIMULADORES

A Simuladores de configuraci 6n de dispositivos como
router -punto de acceso inal ambrico TP -LINK.
— http ://www.tp -link.com /support /simulator.asp

— http ://www.tp -link.com /simulator /TL -
WAS01G/userRpm /index.htm

2 Simulador del router inalambrico Linksys WRT54GL:
— http ://ui.linksys.com /files/WRT54GL/4.30.0/ Setup.htm

B3 Simuladores de routers inalambricos D -Link:

— http ://support.dlink.com /emulators /dwlg820/ HomeW,izard.html

— http ://support.dlink.com /emulators /dsl2640b/306041/ vpivci.ht
mi

— http ://support.dlink.com /emulators /dwl2100ap
— http ://support.dlink.com /emulators /di604 reve
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SOFTWARE

1 ISA Server: Microsoft Internet Security and Acceler  ation Server, gesti 6n integral de
seguridad para entornos Windows Server.
—  http://www.microsoft.com/ _spain/isaserver/default.mspx
Forefront TMG: Microsoft Forefront Threat Managemen  t Gateway, Nu evo entorno de gestion
integral de seguridad para entornos Windows Server.
—  http://www.microsoft.com/forefront/en/us/ ___default.aspx
Iptables : cortafuegos de sistemas GNU/Linux.
—  http //www.netfilter.org /
Squid : servidor Proxy, entornos GNU/Linux.
—  http ://www.squid -cache.orq /
Dansguardians : servidor Proxy, entornos GNU/Linux.
— http ://dansquardian.org /
WinGate : software Proxy Server para sistemas Windows.
—  http ://www.wingate.com /
Webmin : gesti 0n intergal de servicios como Proxy en sistemas operativos GNU/  Linux, desde
entorno web.
—  http ://www.webmin.com /
Kerio Winroute firewall : gesti 6n integral bajo Windows, con funciones de enrutamie nto y
cortafuegos.
—  http ://www.kerio.com /
Zone Alarm : Software cortafuegos - firewall
— http ://www.zonealarm.com /security /es/zonealarm -pc-security -free-firewall.htm?lid =es
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NOTICIAS

1 Chinos aprenden a evitar el "Gran
Firewall " de internet

— Fuente:

http ://www.bbc.co.uk /mundo/ ciencia tecnol
001a/2010/03/100320 china Internet control
censura firewall |p.shtml
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