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9.1. LEY ORG9.1. LEY ORGÁÁNICA DE PROTECCINICA DE PROTECCIÓÓN DE DATOS (LOPD)N DE DATOS (LOPD)

Ley OrgLey Org áánica 15/1999 de Proteccinica 15/1999 de Protecci óón de Datos de Carn de Datos de Car áácter cter 
Personal Personal ((LOPDLOPD): Proteger el uso de datos de car): Proteger el uso de datos de caráácter personal cter personal 
por parte de empresas y profesionales.por parte de empresas y profesionales.
ProtecciProteccióón de los datos personales: n de los datos personales: derecho fundamental de las derecho fundamental de las 
personaspersonas ..
La La LOPDLOPD obligacionesobligaciones destinadas a la proteccidestinadas a la proteccióón de los datos n de los datos 
personales contenidos en:personales contenidos en:
–– ficheros automatizados o informatizados, ficheros automatizados o informatizados, 
–– no automatizados o en papelno automatizados o en papel , , 
–– Empresas y Administraciones PEmpresas y Administraciones Púúblicas: gestiblicas: gestióón de personal, n de personal, 

proveedores, clientes, campaproveedores, clientes, campaññas de marketing, etc.  as de marketing, etc.  
Dato de carDato de car áácter personalcter personal : cualquier informaci: cualquier informacióón concerniente a personas fn concerniente a personas fíísicas, sicas, 
identificadas o identificables. informaciidentificadas o identificables. informacióón numn numéérica, grrica, grááfica, fotogrfica, fotográáfica, acfica, acúústica o stica o 
de cualquier otro tipo susceptible de recogida. de cualquier otro tipo susceptible de recogida. 
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9.1.2. Agencia Espa9.1.2. Agencia Españñola de Protecciola de Proteccióón de Datosn de Datos

Determinados los ficheros de datos de carDeterminados los ficheros de datos de caráácter cter 
personal: notificacipersonal: notificacióón a la Agencia Espan a la Agencia Españñola de ola de 
ProtecciProteccióón de Datos para su inscripcin de Datos para su inscripcióón. n. 
Las comunidades autLas comunidades autóónomas de Madrid, Catalunomas de Madrid, Cataluñña y a y 
PaPaíís Vasco, poseen agencias propias.s Vasco, poseen agencias propias.
La Agencia EspaLa Agencia Españñola de Protecciola de Proteccióón de Datos, en n de Datos, en webweb
www.agpd.eswww.agpd.es: : formulariosformularios para la notificacipara la notificacióón de n de 
ficheros, modificacificheros, modificacióón y supresin y supresióón.n.
Para estos 2 Para estos 2 úúltimos procedimientos serltimos procedimientos seráá necesario necesario 
contar con el contar con el ccóódigo de inscripcidigo de inscripci óónn ya otorgado.ya otorgado.
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9.1.3. Tratamiento de los datos9.1.3. Tratamiento de los datos

La LOPD establece una serie de La LOPD establece una serie de limitaciones al limitaciones al 
tratamiento de los datos.tratamiento de los datos.
Voluntad se manifiesta a travVoluntad se manifiesta a trav éés del consentimiento. s del consentimiento. 
La La recogida de los datosrecogida de los datos es una operacies una operacióón previa al n previa al 
tratamiento.tratamiento.
En la recogida proporcionar informaciones para que el afectado pEn la recogida proporcionar informaciones para que el afectado pueda ueda 
suministrar o no sus datos con el suministrar o no sus datos con el pleno conocimiento del alcance del pleno conocimiento del alcance del 
tratamiento que se va a realizar:tratamiento que se va a realizar:

–– El titular del fichero.El titular del fichero.
–– Las finalidades del tratamiento.Las finalidades del tratamiento.
–– El carEl caráácter obligatorio de las respuestas.cter obligatorio de las respuestas.
–– Los derechos y la posibilidad de ejercerlos.Los derechos y la posibilidad de ejercerlos.

–– La direcciLa direccióón y las condiciones para ejercitar tales derechos.n y las condiciones para ejercitar tales derechos.
El interesado siempre podrEl interesado siempre podráá ejercer los derechos que le concede la Ley ejercer los derechos que le concede la Ley 
(impugnaci(impugnacióón de valoraciones, acceso, rectificacin de valoraciones, acceso, rectificacióón, cancelacin, cancelacióón y n y 
oposicioposicióón) y n) y podrpodr áá revocar el consentimiento dadorevocar el consentimiento dado
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9.1.4. Niveles de seguridad9.1.4. Niveles de seguridad
La Ley establece principios especLa Ley establece principios especííficos para el ficos para el tratamiento de los tratamiento de los 
datosdatos por parte del responsable del fichero, por parte del responsable del fichero, para garantizar su para garantizar su 
correcto tratamientocorrecto tratamiento ,, conservaciconservaci óónn ,, acceso acceso yy destruccidestrucci óónn ..
Entre estas medidas: elaboraciEntre estas medidas: elaboracióón de n de Documento de SeguridadDocumento de Seguridad se se 
detallardetallaráán los n los datos almacenadosdatos almacenados , las , las medidas de seguridad medidas de seguridad 
adoptadasadoptadas , as, asíí como las como las personas que tienen acceso a esos personas que tienen acceso a esos 
datosdatos ..
La ley identifica 3 niveles de La ley identifica 3 niveles de medidas de seguridad:medidas de seguridad:
–– BBÁÁSICO, MEDIO y ALTO.SICO, MEDIO y ALTO.

DeberDeberáán ser adoptados en funcin ser adoptados en funcióón de distintos tipos de datos n de distintos tipos de datos 
personales (datos de salud, ideologpersonales (datos de salud, ideologíía, religia, religióón, creencias, n, creencias, 
infracciones administrativas, de morosidad, etc.). infracciones administrativas, de morosidad, etc.). 
Los niveles de seguridad de forma acumulativa; Los niveles de seguridad de forma acumulativa; ejej: al nivel de : al nivel de 
seguridad Medio se aplicarseguridad Medio se aplicaráán las medidas de seguridad del nivel n las medidas de seguridad del nivel 
BBáásico.sico.
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9.1.4. Niveles de seguridad: NIVEL B9.1.4. Niveles de seguridad: NIVEL BÁÁSICOSICO

Documento de Seguridad con funciones y 
obligaciones de cada usuario. 

Existirá un responsable de los  ficheros de datos 
personales, que mantendrá una lista con otros 
usuarios autorizados y sus accesos.

Régimen de funciones y obligaciones del personal: 
mensaje de inicio de sesión de normas a nivel 
organizativo.

Registro de incidencias: activación de auditorías o 
archivos log del sistema como inicios de sesión o 
acceso a 

Identificación y autenticación de usuarios: Medidas 
de seguridad como complejidad y longitud de 
contraseñas, cambio de contraseñas periódico, 
no superior a 1 año.

Control de acceso físico 
Gestión de soportes de almacenamiento.
Copias de respaldo y recuperación, al menos 1 vez 

en semana.

Nombre
Apellidos
Direcciones de contacto (tanto físicas 

como electrónicas)
Teléfono (tanto fijo como móvil)
Otros

MEDIDAS DE SEGURIDAD OBLIGATORIAS TIPO DE DATOS
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9.1.4. Niveles de seguridad: NIVEL MEDIO9.1.4. Niveles de seguridad: NIVEL MEDIO

Medidas de seguridad de nivel básico
Responsable de Seguridad
Auditoria bianual
Medidas adicionales de Identificación y autenticación 

de usuarios: evitar cuentas compartidas como 
p.ej. invitado

Control de acceso físico: registro de accesos, tarjeta 
inteligente, biometría. 

Comisión infracciones penales

Comisión infracciones administrativas

Información de Hacienda Pública

Información de servicios financieros

MEDIDAS DE SEGURIDAD OBLIGATORIAS TIPO DE DATOS
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9.1.4. Niveles de seguridad: NIVEL ALTO9.1.4. Niveles de seguridad: NIVEL ALTO

Medidas de seguridad de nivel básico y medio
Seguridad en la distribución de soportes: cifrado, 

protocolos seguros y certificados digitales.
Registro de accesos a los datos, mediante auditoría o 

logs de acceso.
Medidas adicionales de copias de respaldo: copias 

en ubicaciones diferentes. 

Ideología
Religión
Creencias
Origen racial
Salud
Vida 

MEDIDAS DE SEGURIDAD OBLIGATORIAS TIPO DE DATOS
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9.1.4. Niveles de seguridad9.1.4. Niveles de seguridad
El El óórgano de control del cumplimiento de la rgano de control del cumplimiento de la 
normativa: Agencia Espanormativa: Agencia Españñola de Protecciola de Proteccióón de n de 
Datos (AEPD). Datos (AEPD). 
Las sanciones tienen una elevada cuantLas sanciones tienen una elevada cuantíía, a, 
EspaEspañña el paa el paíís de UE sanciones ms de UE sanciones máás altas.s altas.
Dichas sanciones dependen de la infracciDichas sanciones dependen de la infraccióón n 
cometida y se dividen en:cometida y se dividen en:
–– Sanciones levesSanciones leves : : 601,01601,01 a a 60.101,21 60.101,21 €€
–– Sanciones graves:Sanciones graves: 60.101,2160.101,21 a a 300.506,05 300.506,05 €€
–– Sanciones muy graves:Sanciones muy graves: 300.506,05300.506,05 a a 601.012,10 601.012,10 €€
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9.2.9.2. LEY DE SERVICIOS DE LA SOCIEDAD DE LA LEY DE SERVICIOS DE LA SOCIEDAD DE LA 
INFORMACIINFORMACIÓÓN Y DE COMERCIO ELECTRN Y DE COMERCIO ELECTRÓÓNICO (LSSICE)NICO (LSSICE)

LSSILSSI , , ley 34/2002 de 11 ley 34/2002 de 11 dede julio, de Servicios de la julio, de Servicios de la 
Sociedad de la InformaciSociedad de la Informaci óón y de Comercio n y de Comercio 
ElectrElectr óónico nico ((LSSICE)LSSICE) objeto: regulaciobjeto: regulacióón del rn del réégimen gimen 
jurjuríídico de los dico de los servicios de la sociedad de la servicios de la sociedad de la 
informaciinformaci óón y de la contratacin y de la contrataci óón por vn por v íía electra electr óónicanica ..
Entiende por Entiende por ““servicio de la sociedad de la informaciservicio de la sociedad de la informacióónn””, , 
toda actividad que:toda actividad que:
–– Recibe una contraprestaciRecibe una contraprestacióón econn econóómica.mica.
–– La actividad se realiza a distancia (no presencial).La actividad se realiza a distancia (no presencial).
–– Por medios electrPor medios electróónicos o telemnicos o telemááticos.ticos.
–– A peticiA peticióón individual del destinatario del servicio.n individual del destinatario del servicio.

Siempre que se pueda Siempre que se pueda percibir un ingreso econpercibir un ingreso econ óómicomico a trava trav éés de un s de un 
medio telemmedio telem áático, tico, como un sitio como un sitio webweb, esta actividad entra en , esta actividad entra en áámbito de la mbito de la 
Ley. Ley. 
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9.2.1. Entornos Web9.2.1. Entornos Web
ArtArt íículo 10.1culo 10.1 de la LSSICE, prestador de servicios de la LSSICE, prestador de servicios 
estarestaráá obligado a disponer de los medios que permitan, obligado a disponer de los medios que permitan, 
tanto a destinatarios como a tanto a destinatarios como a óórganos competentes, rganos competentes, 
acceder por medios electracceder por medios electróónicos, de forma permanente, nicos, de forma permanente, 
ffáácil, directa y gratuita, a:cil, directa y gratuita, a:
–– 1.1. Nombre o denominaciNombre o denominaci óón social; su residencia o n social; su residencia o 

domiciliodomicilio o, en su defecto, la direccio, en su defecto, la direccióón de uno de sus n de uno de sus 
establecimientos permanentes en Espaestablecimientos permanentes en Españña; su direccia; su direccióón de n de 
correo electrcorreo electróónico y cualquier otro dato que permita establecer nico y cualquier otro dato que permita establecer 
con con éél una comunicacil una comunicacióón directa y efectiva.n directa y efectiva.

–– 2.2. LosLos datos de su inscripcidatos de su inscripci óón en el Registro Mercantiln en el Registro Mercantil ..
–– 3.3. El nEl n úúmero de identificacimero de identificaci óón fiscaln fiscal que le corresponda.que le corresponda.
–– 4.4. Precios del servicioPrecios del servicio ..
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9.2.1. Entornos Web9.2.1. Entornos Web
Mediante Aviso Legal, Contacto o similar. 
Proporcionar dicha información en la web.
Artículo 39, por la comisión de infracciones 
sanciones:
– a) Infracciones muy graves:150.001 - 600.000 €.
– b) Infracciones graves: 30.001 - 150.000€.
– c) Infracciones leves: hasta 30.000€.
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9.2.2. Comunicaciones comerciales9.2.2. Comunicaciones comerciales
ArtArtíículos 19 a 22, regula envculos 19 a 22, regula envíío de comunicaciones comerciales por vo de comunicaciones comerciales por víía a 
electrelectróónica: nica: 

–– EnvEnvíío de correos electro de correos electróónicos nicos 
–– EnvEnvíío SMSo SMS--MMS.MMS.

La LSSICE pretende impedir la proliferaciLa LSSICE pretende impedir la proliferacióón del fenn del fenóómeno conocido como meno conocido como 
spamspam..
Para ello exigen requisitos para el envPara ello exigen requisitos para el envíío de comunicaciones comerciales o de comunicaciones comerciales 
electrelectróónicas y que exista un consentimiento expreso.nicas y que exista un consentimiento expreso.
El artEl artíículo 21.1 prohculo 21.1 prohííbe el envbe el envíío de comunicaciones comerciales o de comunicaciones comerciales 
electrelectróónicas que no hubieran sido previamente solicitadas o autorizadasnicas que no hubieran sido previamente solicitadas o autorizadas
expresamente por su destinatario (persona fexpresamente por su destinatario (persona fíísica o jursica o juríídica). dica). 
Una vez obtenido el consentimiento, el mensaje enviado deberUna vez obtenido el consentimiento, el mensaje enviado deberáá cumplir:cumplir:

–– Identificar de forma clara el nombre de la persona fIdentificar de forma clara el nombre de la persona fíísica o jursica o juríídica en nombre dica en nombre 
de la que envde la que envíía el mensaje publicitario. a el mensaje publicitario. 

–– Incluir en el comienzo del mensaje la palabra Incluir en el comienzo del mensaje la palabra ““PublicidadPublicidad”” (en los correos (en los correos 
electrelectróónicos) o nicos) o ““PubliPubli”” (especialmente en los SMS).(especialmente en los SMS).

–– Facilitar al receptor del mensaje la posibilidad de revocar el cFacilitar al receptor del mensaje la posibilidad de revocar el consentimiento de onsentimiento de 
una forma sencilla y gratuita. una forma sencilla y gratuita. 
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9.2.2. Comunicaciones comerciales9.2.2. Comunicaciones comerciales
No serNo seráá necesario el consentimiento previo del receptor necesario el consentimiento previo del receptor 
del mensaje datos de forma ldel mensaje datos de forma líícita:cita:
–– en el marco de una relacien el marco de una relacióón contractual previa n contractual previa 
–– comunicaciones sobre productos o servicios similares a los comunicaciones sobre productos o servicios similares a los 

inicialmente adquiridos o contratados inicialmente adquiridos o contratados 
–– propia empresa, organizacipropia empresa, organizacióón o profesional.n o profesional.

La LSSICE artLa LSSICE artíículo 38 infracciones y establece culo 38 infracciones y establece 
infracciinfraccióón leve: el envn leve: el envíío de comunicaciones comerciales o de comunicaciones comerciales 
sin el cumplimiento de alguno de los requisitos sin el cumplimiento de alguno de los requisitos 
recientemente analizados (sancirecientemente analizados (sancióón hasta 30.000 n hasta 30.000 €€). ). 
3 o m3 o máás comunicaciones comerciales a un mismo s comunicaciones comerciales a un mismo 
destinatario en el plazo de un adestinatario en el plazo de un añño, sin cumplir con los o, sin cumplir con los 
requisitos establecidos, la infraccirequisitos establecidos, la infraccióón pasarn pasaríía a ser a a ser 
considerada como grave (multa de 30.001 a 150.000 considerada como grave (multa de 30.001 a 150.000 €€).).
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DIRECCIONES DE INTERDIRECCIONES DE INTERÉÉSS
Sitio Sitio webweb de la agencia espade la agencia espa ññola de protecciola de protecci óón de datos:n de datos:

–– httpshttps ://://www.agpd.eswww.agpd.es //
Web con noticias sobre la LOPD y LSSICE:Web con noticias sobre la LOPD y LSSICE:

–– httphttp ://://www.leydeprotecciondedatos.comwww.leydeprotecciondedatos.com //
Noticias sobre denuncias de LOPD:Noticias sobre denuncias de LOPD:

–– httphttp ://:// todonoticiaslopd.comtodonoticiaslopd.com //
GuGuíía pra pr ááctica de Microsoft para adaptacictica de Microsoft para adaptaci óón a la LOPD:n a la LOPD:

–– httphttp ://://www.microsoft.comwww.microsoft.com //businessbusiness //smbsmb /es/es--eses//guiasguias //lopdlopd //home.mspxhome.mspx
INTECO INTECO –– sobre la LSSICE:sobre la LSSICE:

–– httphttp ://://cert.inteco.escert.inteco.es //FormacionFormacion //LegislacionLegislacion //Ley_de_Servicios_de_la_SociedaLey_de_Servicios_de_la_Socieda
d_de_la_Informaciond_de_la_Informacion //

PPáágina gina webweb del Ministerio de Industria, Turismo y Consumo sobr e la del Ministerio de Industria, Turismo y Consumo sobr e la 
LSSICE:LSSICE:

–– httphttp ://://www.mityc.eswww.mityc.es //dgdsidgdsi //lssilssi /Paginas//Paginas/ Index.aspxIndex.aspx
Preguntas frecuentes o FAQS de la Preguntas frecuentes o FAQS de la webweb del Ministerio de Industria, del Ministerio de Industria, 
Turismo y Comercio, en relaciTurismo y Comercio, en relaci óón a la LSSI:n a la LSSI:

–– httphttp ://://www.mityc.eswww.mityc.es //dgdsidgdsi //lssilssi //faqsfaqs
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NOTICIASNOTICIAS
Muchos bancos incumplen la LOPD en Muchos bancos incumplen la LOPD en 
materia de materia de videovigilanciavideovigilancia
–– Fuente: Fuente: httphttp ://://blog.cysia.comblog.cysia.com /2009/07/la/2009/07/la--

bancabanca --yy--lala--lopdlopd //


