Enlaces
CAPITULO 1

DIRECCIONES DE INTERÉS

· INTECO - Instituto Nacional de Tecnologías de la Comunicación:
www.inteco.es 

· Blog y repositorio de blogs de seguridad informática de INTECO:

http://www.inteco.es/blog/Seguridad/Observatorio/BlogSeguridad 
· Hispasec Sistemas: Seguridad y Tecnologías de información. Noticias diarias y resúmenes anuales de noticias de actualidad sobre seguridad informática:
www.hispasec.com 

Informes sobre vulnerabilidades en aplicaciones y sistemas operativos, se puede buscar información sobre las versiones de los productos de distintos fabricantes, e incluso descargar exploits de verificación.

· www.securityfocus.com. 
· Guía completa de seguridad informática

http://www.rediris.es/cert/doc/unixsec/unixsec.html 

· Web de seguridad informática de la empresa de tecnologías de información (IT) IDG. 
www.idg.es
· Blog de seguridad informática de la empresa Trend Micro con noticias actuales:

http://blog.trendmicro.es

· 
Portal de ISO 27001 XE "ISO 27001"  en español:
www.iso27000.es 
· Blog sobre auditoría y seguridad informática ISO 27001 XE "ISO 27001" :
http://sgsi-iso27001.blogspot.com 
· Sitio web sobre seguridad informática de GNU/Linux, de Criptonomicón, un servicio ofrecido libremente desde el Instituto de Física Aplicada del CSIC:

http://www.iec.csic.es/CRIPTonOMICon/linux/ 

·  Blog de la empresa de máxima seguridad S21SEC

http://blog.s21sec.com/
· Blogs sobre seguridad informática. Para estar a la última en novedades sobre vulnerabilidades y ataques.

http://www.opensecurity.es/
http://www.bloginformatico.com/etiqueta/seguridad-informatica
· Blog de análisis de aplicaciones de seguridad informática:

http://lestathijackthis.wordpress.com/
· TESIS completa sobre Seguridad informática.
http://www.segu-info.com.ar/tesis/
SOFTWARE 
· Rootkit Hunter: Analizador de rootkit para sistemas GNU/Linux:

www.rootkit.nl/
· 
 VirusTotal: analizador online de archivos potencialmente malware:
www.virustotal.com

· 
NESSUS: Aplicación que detecta vulnerabilidades tanto para sistemas y aplicaciones de Windows como GNU/Linux. En su última versión Nessus XE "Nessus" 4, funciona como servidor web.

www.nessus.org. 
· Microsoft Baseline Security Analyzer (MBSA XE "MBSA" ): analizador del el estado de seguridad según las recomendaciones de seguridad de Microsoft, ofrece orientación de soluciones específicas. Sirve para  detectar los errores más comunes de configuración de seguridad y actualizaciones de seguridad que falten.

http://technet.microsoft.com/es-es/security/cc184924 

· NMAP: programa de código abierto que sirve para efectuar rastreo de puertos.
http://www.insecure.org/nmap/
· Microsoft Update: para ver las últimas actualizaciones XE "actualizaciones"  del sistema operativo Windows en caso de tenerlo instalado en nuestro equipo. Podremos hacerlo entrando con Internet Explorer 5 o superior en: 
http://www.update.microsoft.com/
· Comprueba el estado de actualización XE "actualización"  de tus aplicaciones, con un análisis desde la web de Secunia y su inspector online:
http://secunia.com/vulnerability_scanning/online/?lang=es
· Analizador del nivel de fortaleza en tus contraseñas:
http://www.microsoft.com/latam/protect/yourself/password/checker.mspx 
NOTICIAS

Mantenerse siempre informado y al día es la primera y mejor recomendación en materia de seguridad informática. Los peligros más comunes para los usuarios de Internet los encontramos en las denominadas redes sociales, ya que son actualmente de las webs más usadas. Para ello se propone analizar la siguiente noticia “Cinco nuevas estafas en Facebook y Twitter”.

Fuente:http://www.csospain.es/Cinco-nuevas-estafas-en-Facebook-y-Twitter/seccion-alertas/articulo-196360
