PROTECCION DE DATOS PERSONALES Y
SU PRIVACIDAD

3.1 IDENTIFICACION DE DATOS PERSONALES

La proteccion de datos de caracter personal es un tema fundamental en el
ambito de la seguridad de equipos informaticos. A continuacion, desarrollaré de
manera amplia y técnica los conceptos teodricos y practicos relacionados con la
proteccion de datos de caracter personal, dirigido a estudiantes de ciberseguridad.

La proteccion de datos de caracter personal se refiere a las medidas y practicas
utilizadas para salvaguardar la informacion sensible y privada de las personas
contra el acceso no autorizado, la corrupcion o la pérdida. Es esencial garantizar la
confidencialidad, integridad y disponibilidad de estos datos, especialmente en un
entorno digital donde la informacion puede ser facilmente comprometida.

Marco legal y regulaciones

Existen diversas regulaciones y leyes que establecen los principios y
requisitos para la proteccion de datos de caracter personal. Algunas de las mas
relevantes son:

” Reglamento General de Proteccion de Datos (GDPR): esta regulacion
de la Union Europea establece normas para la proteccion de datos
personales de los ciudadanos de la UE. Introduce principios como el
consentimiento informado, el derecho al olvido y la responsabilidad de
las organizaciones en el tratamiento de datos.
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7 Ley Organica de Proteccion de Datos (LOPD): en Espafa, la LOPD
establece los derechos de las personas sobre sus datos personales y las
obligaciones de las organizaciones para protegerlos. También establece
la figura del Delegado de Proteccion de Datos (DPD) como responsable
de garantizar el cumplimiento de la normativa

”» HIPAA: estaley en Estados Unidos establece estandares para la proteccion
de datos de salud y privacidad de los pacientes. Es especialmente relevante
en el ambito de la salud y la atencion médica

Laidentificacion de datos personales es un proceso fundamental en la gestion
de la seguridad de la informacién. Los datos personales son cualquier informacion
que se refiere a una persona fisica identificada o identificable. La identificacién de
datos personales es importante porque permite a las organizaciones identificar los
datos que deben proteger y garantizar la privacidad de los individuos.

Ejemplos de datos personales incluyen:

7 Informacion de identificacion, como nombre, apellido, nimero de
identificacion, nimero de pasaporte, nimero de licencia de conducir, etc.

7 Informacion de contacto, como direccion, numero de teléfono, direccion
de correo electronico, etc.

¥ Informacién financiera, como niimero de cuenta bancaria, nimero de
tarjeta de crédito, etc.

7 Informacion de salud, como historial médico, informacién sobre
medicamentos, etc.

¥ Informacion de ubicacion, como direccion de GPS, direccion IP, etc.

¥ Informacion de comportamiento, como historial de compras, historial de
navegacion en linea, etc.

Es importante tener en cuenta que ciertos datos personales pueden
considerarse sensibles, al referirse a la esfera mas intima de la vida privada de las
personas, cuya utilizacion indebida puede generar discriminacion para su titular, o
bien, si se trata de datos personales de nifas, nifios y adolescentes. Por ejemplo, los
datos personales que puedan revelar aspectos como origen racial o étnico, estado de
salud, informacidon genética, creencias religiosas, filoséficas y morales, opiniones
politicas y preferencia sexual son considerados datos sensibles.
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Ejemplos de identificacion de datos personales:

4

Una empresa de comercio electronico identifica los datos personales de
sus clientes, que incluyen informacion de identificacion, informacion de
contacto, informacién financiera y datos de comportamiento de compra.

Un hospital identifica los datos personales de sus pacientes, que incluyen
informacién de identificacion, informacion de contacto, informacion de
salud y datos de comportamiento de tratamiento.

Una empresa de marketing identifica los datos personales de los
consumidores, que incluyen informacion de identificacion, informacion
de contacto y datos de comportamiento de compra.

3.1.1 Principios de proteccion de datos de caracter personal

Para garantizar una adecuada proteccion de los datos de caracter personal, es
importante seguir una serie de principios fundamentales:

|4

Consentimiento informado: las organizaciones deben obtener el
consentimiento explicito y voluntario de las personas para recopilar,
procesar y almacenar sus datos personales.

Minimizacion de datos: solo se deben recopilar los datos necesarios
para el propoésito especifico y legitimo para el cual se solicitan.

Integridad y confidencialidad: los datos deben tratarse de manera
segura y protegidos contra el acceso no autorizado, la alteracion o la
divulgacion.

Exactitud y actualizacion: los datos deben ser precisos y actualizados,
y se deben tomar medidas para corregir cualquier inexactitud o
desactualizacion.

Limitacién de almacenamiento: los datos deben almacenarse durante el
tiempo necesario para cumplir con el proposito para el cual se recopilaron,
y luego deben eliminarse de manera segura.

Mejores practicas para evitar que tu informacion personal sea recopilada por
servicios en linea:

| 4

Revisa y ajusta la configuracion de privacidad: es importante revisar
y ajustar la configuracion de privacidad en tus cuentas en linea. Esto
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incluye las redes sociales, servicios de correo electronico y cualquier
otra plataforma en la que compartas informacion personal. Asegurate de
limitar la visibilidad de tu informacidn solo a las personas que deseas que
la vean.

” Minimiza la informacién personal compartida: evita compartir
informacidn personal innecesaria en linea. Cuanta menos informacion
personal compartas, menos posibilidades hay de que sea recopilada por
servicios en linea. Piensa dos veces antes de proporcionar detalles como
tu direccion, nimero de teléfono o informacion financiera.

¥ Utiliza alias o nombres de usuario: considera utilizar alias 0 nombres
de usuario en lugar de tu nombre real en ciertos servicios en linea. Esto
puede ayudar a proteger tu identidad y dificultar la recopilacion de
informacién personal.

7 Lee las politicas de privacidad: antes de utilizar un servicio en linea,
lee detenidamente sus politicas de privacidad. Aseglrate de comprender
como se recopila, utiliza y comparte tu informacion personal. Si no estas
de acuerdo con las politicas de privacidad de un servicio, considera
buscar alternativas mas respetuosas con la privacidad.

7 Utiliza herramientas de bloqueo de rastreo: existen herramientas y
extensiones de navegador que pueden ayudarte a bloquear el rastreo
en linea y evitar que tus actividades sean seguidas y tu informacion
personal sea recopilada. Estas herramientas pueden bloquear cookies de
seguimiento y otros métodos de recopilacion de datos.

7 Sé cauteloso al proporcionar informacion en formularios en linea:
antes de proporcionar informacion personal en formularios en linea,
asegurate de que el sitio web sea seguro y confiable. Verifica que la URL
comience con “https://” y busca sellos de seguridad o certificados en el
sitio web.

Utiliza servicios de correo electronico y mensajeria seguros: utiliza servicios
de correo electronico y mensajeria que ofrezcan cifrado de extremo a extremo para
proteger tus comunicaciones. Esto ayuda a evitar que terceros accedan a tus mensajes
y recopilen informacion personal.

Existen varias aplicaciones y herramientas que pueden ayudar a las personas
a conocer si su informacion personal esta publicada en Internet.
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A continuacién, se presentan algunas recomendaciones y ejemplos de
aplicaciones para saber qué tan expuesto esta su informacion personal en linea:

4

Have I Been Pwned: esta es una herramienta gratuita que permite a los
usuarios verificar si su direccion de correo electronico se ha comprometido
en alguna violacion de datos. La herramienta también proporciona
informacién sobre qué datos personales se han visto comprometidos.

Google Alerts: esta herramienta gratuita permite a los usuarios crear
alertas personalizadas para recibir notificaciones cuando se publique
informacién en linea relacionada con su nombre o direccion de correo
electrénico.

Social Catfish: esta es una herramienta de pago que permite a los usuarios
buscar en linea para encontrar perfiles de redes sociales asociados con
su nombre o direccion de correo electronico. La herramienta también
proporciona informacion sobre cualquier actividad sospechosa en linea
asociada con su informacion personal.

DeleteMe: esta es una herramienta de pago que ayuda a los usuarios a
eliminar su informacion personal de sitios web de terceros y motores
de busqueda. La herramienta también proporciona informes detallados
sobre la informacion personal que se ha eliminado.

MyPermissions: esta es una herramienta gratuita que permite a los
usuarios verificar qué aplicaciones tienen acceso a su informacion
personal en las redes sociales y otros servicios en linea. La herramienta
también permite a los usuarios revocar el acceso de las aplicaciones no
deseadas.

3.2 PROCEDIMIENTO DE ACTUACION EN EL MANEJO
DE DATOS PERSONALES SENSIBLES

El manejo de datos personales sensibles requiere de un procedimiento de
actuacion adecuado para garantizar su proteccion y cumplir con las regulaciones
de privacidad. A continuacion, se desarrollara de manera amplia y técnica el
procedimiento de actuacion en el manejo de datos personales sensibles, dirigido a
estudiantes de ciberseguridad.
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3.2.1 Definicion de datos personales sensibles

¢/Qué son los datos personales sensibles?

Los datos personales sensibles son informacion que, por su naturaleza intima
o confidencial, puede exponer a una persona a riesgos graves como discriminacion,
estigmatizacion o dafio moral si son divulgados, robados o manipulados. A
diferencia de datos basicos como el nombre o el correo electronico, estos revelan
aspectos profundos de la identidad, creencias o condiciones de vida de un individuo.

Estos datos requieren una proteccion especial debido a su naturaleza y el
riesgo potencial de discriminacion o dafio que pueden causar si se divulgan o utilizan
de manera inapropiada.

@ Ejemplo cotidiano

Imagina que una aplicacion de fithess guarda no solo tu peso, sino también datos sobre
una enfermedad crénica como la diabetes. Si esos datos son filtrados, podrian ser usados
por una aseguradora para negarte un seguro medico.

Categorias y ejemplos de datos sensibles

Segin el Reglamento General de Proteccion de Datos (RGPD) de la
Unidn Europea, los datos sensibles incluyen:

1. Origen racial o étnico:

e FEjemplo: un formulario de empleo que pregunta por tu nacionalidad o
etnia para filtrar candidatos.

e Riesgo: discriminacion laboral o exclusion social.
2. Opiniones politicas:

e FEjemplo: historial de donaciones a partidos politicos en una base de
datos hackeada.

e Riesgo: persecucion en regimenes autoritarios o acoso en redes
sociales.
3. Creencias religiosas:

e Ejemplo: una iglesia que comparte su lista de feligreses con empresas
locales sin consentimiento.

e Riesgo: ataques a minorias religiosas o exclusiones en comunidades.
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4. Afiliacion sindical:

e FEjemplo: un documento interno de una empresa que identifica a
empleados miembros de un sindicato.

e Riesgo: despidos selectivos o represalias laborales.

5. Datos de salud:

e FEjemplo: resultados de pruebas de VIH almacenadas en una clinica
con seguridad débil.

e Riesgo: estigma social, chantaje o denegacion de servicios.

6. Vida u orientacion sexual:

o FEjemplo: perfiles en apps de citas (como Grindr o Tinder) expuestos
en una filtracion.

e Riesgo: Outing no consentido, acoso homofobico o transfobico.

7. Datos biométricos o genéticos:

o FEjemplo: huellas dactilares guardadas en un sistema de control de
acceso laboral.

e Riesgo: suplantacion de identidad o acceso a sistemas criticos.

JPor qué requieren proteccion especial?
La exposicion de estos datos puede tener consecuencias irreversibles:

1. 1.Discriminacion estructural

o Caso real: en 2020, una universidad estadounidense uso algoritmos
para rechazar a estudiantes de origen latino, basandose en datos
étnicos recopilados de redes sociales.

2. Chantaje y extorsion

o Ejemplo: en 2021, ciberdelincuentes accedieron a historiales médicos
de pacientes psiquidatricos en Espaiia y exigieron rescates bajo
amenaza de hacerlos publicos.

3. Exclusion social o laboral

o Escenario: un empleado es despedido tras descubrirse su afiliacion
sindical mediante un correo filtrado.
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3.2.2 Medidas de seguridad para la proteccion de datos personales sensibles

Para garantizar la proteccion de los datos personales sensibles, se
deben implementar una serie de medidas de seguridad. Algunas de las acciones
recomendadas son:

|4

Identificacion y clasificacion de los datos sensibles: es fundamental
identificar y clasificar los datos personales sensibles que se manejan
en una organizacion. Esto permite tener un conocimiento claro de la
informacion que requiere una proteccion especial.

Politicas y procedimientos internos: establecer politicas y
procedimientos claros y actualizados para el manejo de datos personales
sensibles. Estas politicas deben incluir la forma en que se recopilan,
almacenan, procesan y eliminan estos datos, asi como las medidas de
seguridad que se deben implementar.

Acceso restringido: limitar el acceso a los datos personales sensibles
solo a aquellos empleados o personas autorizadas que necesiten tener
acceso a ellos para realizar sus funciones. Esto se puede lograr a través
de la implementacion de controles de acceso, como contrasefas seguras,
autenticacion de dos factores y control de privilegios.

Cifrado de datos: utilizar técnicas de cifrado para proteger los datos
personales sensibles tanto en reposo como en transito. El cifrado garantiza
que los datos sean ilegibles para cualquier persona que no tenga la clave
de descifrado correspondiente.

Monitoreo y deteccion de intrusiones: implementar sistemas de
monitoreo y deteccion de intrusiones para identificar y responder
rapidamente a cualquier intento de acceso no autorizado o actividad
sospechosa relacionada con los datos personales sensibles.

Respaldo y recuperacion de datos: realizar copias de seguridad
periodicas de los datos personales sensibles y tener un plan de recuperacion
de desastres en caso de pérdida o corrupcion de los datos.

Capacitacion y concientizacion: brindar capacitacion regular a los
empleados sobre las politicas y procedimientos de manejo de datos
personales sensibles, asi como sobre las mejores practicas de seguridad.
Esto ayuda a crear una cultura de seguridad y conciencia en toda la
organizacion.
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7 Gestion de incidentes: establecer un plan de gestion de incidentes para
responder rapidamente a cualquier violacion de seguridad o incidente
relacionado con los datos personales.

” Auditorias y revisiones regulares: realizar auditorias y revisiones
regulares de los sistemas informaticos y las politicas de seguridad para
garantizar que se estén implementando de manera efectiva y que se estén
cumpliendo los estandares de seguridad.

Es importante destacar que el manejo de datos personales sensibles debe cumplir con
las regulaciones y leyes de proteccion de datos vigentes en cada pais. Algunas de las
regulaciones mas relevantes son el Reglamento General de Proteccion de Datos (GDPR)
en la Unién Europea y la Ley Organica de Proteccion de Datos (LOPD) en Espania.

Ejemplos practicos de implementacion de las medidas preventivas de parte
de la organizacion responsable de la proteccion de datos personales sensibles:

¥ Identificary clasificar los datos personales sensibles que maneja mediante
la realizacion de una auditoria de datos. Esta auditoria puede incluir la
revision de los sistemas de informacion, bases de datos y documentos
para identificar los datos sensibles. Una vez identificados, se pueden
clasificar segiin su nivel de sensibilidad y establecer medidas de seguridad
adecuadas para cada tipo de dato.

¥ Establecer politicas y procedimientos claros y actualizados para el manejo
de datos personales sensibles. Estas politicas deben incluir la forma en
que se recopilan, almacenan, procesan y eliminan estos datos, asi como
las medidas de seguridad que se deben implementar. Por ejemplo, una
politica de contrasefas seguras puede requerir que los empleados utilicen
contrasefias complejas y las cambien regularmente.

7 Limitar el acceso a los datos personales sensibles solo a aquellos
empleados o personas autorizadas que necesiten tener acceso a ellos para
realizar sus funciones. Esto se puede lograr a través de la implementacion
de controles de acceso, como contraseflas seguras, autenticacion de dos
factores y control de privilegios. Por ejemplo, una organizacién puede
establecer que solo los empleados de recursos humanos tengan acceso a
los datos personales sensibles de los empleados.
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¥ Utilizar técnicas de cifrado para proteger los datos personales sensibles
tanto en reposo como en transito. Por ejemplo, una organizacion puede
cifrar los datos sensibles almacenados en una base de datos y también
cifrar los datos que se transmiten a través de una red.

7 Implementar sistemas de monitoreo y deteccion de intrusiones para
identificar y responder rapidamente a cualquier intento de acceso no
autorizado o actividad sospechosa relacionada con los datos personales
sensibles. Por ejemplo, una organizacion puede utilizar un sistema de
deteccion de intrusiones para monitorear el trafico de red y detectar
cualquier actividad sospechosa.

¥ Realizar copias de seguridad periodicas de los datos personales sensibles
y tener un plan de recuperacion de desastres en caso de pérdida o
corrupcion de los datos. Por ejemplo, una organizacion puede realizar
copias de seguridad diarias de los datos sensibles y almacenarlas en un
lugar seguro fuera del sitio.

¥ Brindar capacitacion regular a los empleados sobre las politicas y
procedimientos de manejo de datos personales sensibles, asi como
sobre las mejores practicas de seguridad. Esto ayuda a crear una cultura
de seguridad y conciencia en toda la organizacion. Por ejemplo, una
organizacion puede brindar capacitacion anual sobre la proteccion de
datos personales sensibles y realizar simulaciones de ataques para que
los empleados estén preparados para responder a posibles amenazas.

A continuacidn, se presentan algunos casos emblematicos en Espaifia y el
mundo de filtraciones de datos personales sensibles y como se resolvieron:

7 TikTok y la vigilancia global (2022-2023): investigaciones de Forbes
y gobiernos occidentales revelaron que empleados de ByteDance (duefa
de TikTok) accedieron a datos de usuarios fuera de China, incluyendo
ubicaciones y habitos de consumo. En Espafia, la AEPD abrié una
investigacion en 2023 por posible acceso ilegal a datos de menores.

7”7 LinkedIn: en 2021, Un ciberdelincuente vendié en un foro de la internet
profunda (Deep Web) datos de 700 millones de usuarios (el 92% de la
base de datos sensibles). Incluia emails, numeros de teléfono, géneros
y direcciones fisicas. La Comision Europea multé a LinkedIn con 8
millones de euros por no proteger los datos.
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Twitter (2020) y filtracion de informacion de celebridades:
ciberdelincuentes explotaron una vulnerabilidad para acceder a cuentas
de Barack Obama, Elon Musk y Bill Gates, promocionando una estafa
de criptomonedas. También robaron datos privados de 5.4 millones de
usuarios, vendiéndolos en la dark web por $30,000. Multa de la FTC:
$150 millones a Twitter por engafar a usuarios sobre el uso de sus datos
para seguridad.

Cambridge Analytica: en 2018, se reveld que la consultora politica
Cambridge Analytica habia obtenido datos personales de millones de
usuarios de Facebook sin su consentimiento para utilizarlos en camparias
politicas. Esto llevo a una investigacion por parte de las autoridades
de proteccion de datos en varios paises, incluyendo Espana. En 2019,
Facebook fue multado con 5.000 millones de doélares por la Comision
Federal de Comercio de Estados Unidos por violaciones a la privacidad.

Filtracion de datos de Uber: en 2016, se revel6 que la empresa de
transporte Uber habia sufrido una filtracion de datos que afectd a 57
millones de usuarios y conductores en todo el mundo. La compafiia pagéd
un rescate a los ciberdelincuentes para evitar la divulgacion de los datos.
En 2018, Uber fue multado con 600.000 euros por la Agencia Espafola
de Proteccion de Datos por no haber informado adecuadamente sobre la
filtracion.

Filtracion de datos de Equifax: en 2017, la agencia de informes
crediticios Equifax sufri6 una filtracion de datos que afectd a mas de 143
millones de personas en todo el mundo. La filtracion incluy6 informacion
personal como nombres, fechas de nacimiento, nimeros de seguridad
social y direcciones. En 2019, Equifax llegd a un acuerdo con la Comision
Federal de Comercio de Estados Unidos para pagar una multa de 700
millones de ddlares por violaciones a la privacidad.

Filtracion de datos de la Agencia Tributaria espafiola: en 2017, se
reveld que la Agencia Tributaria espafiola habia sufrido una filtracion
de datos que afecté a mas de 4 millones de contribuyentes. La filtracion
incluy6 informacion personal como nombres, direcciones y numeros de
identificacion fiscal. La Agencia Tributaria fue multada con 1,2 millones
de euros por la Agencia Espafiola de Proteccion de Datos por no haber
tomado medidas adecuadas para proteger los datos.
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Como proteger los datos sensibles: medidas practicas
Para usuarios:

1. Limitaciéon de compartir:

e No reveles tu religion u orientacion sexual en redes publicas (ej:
Facebook).

2. Apps y servicios seguros:

e Usa apps de salud con cifrado de extremo a extremo (ej: Signal para
mensajes médicos).

3. Permisos de apps:

e Deniega acceso a la camara o ubicacion a apps que no lo necesiten (ej:
{por qué un juego necesita saber tu etnia?).

Para organizaciones (segiin RGPD):

1. Cifrado obligatorio:

e Bases de datos con historiales médicos deben usar AES-256.

2. Consentimiento explicito:

e No asumas que un usuario acepta compartir su afiliacion sindical
porque marcé “Acepto los términos”.

3. Acceso restringido:

e Solo personal autorizado (ej: médicos) puede ver diagnosticos en un
hospital.

En todos estos casos, las autoridades de proteccion de datos tomaron medidas para
investigar y sancionar a las empresas responsables de las filtraciones. Es fundamental
que las organizaciones tomen medidas adecuadas para proteger los datos personales
sensibles y cumplan con las regulaciones y leyes de proteccion de datos aplicables en
cada pais.

Frase final:

En la era digital, tus datos son tan valiosos como el oro.
Si no los proteges, alguien los excavara.
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3.2.3 Herramientas de privacidad de uso empresarial

Existen diversas herramientas practicas en internet y comandos de Windows
o Linux que se pueden utilizar para implementar medidas de seguridad para la
proteccién de datos personales sensibles. A continuacidon, se presentan algunas
opciones:

7 IBM Data Security: IBM ofrece soluciones de seguridad de datos que
incluyen cifrado de datos, control de acceso y monitoreo de actividad
para proteger los datos sensibles en toda su vida util.

¥ Microsoft Privacy Dashboard: Microsoft ofrece un panel de privacidad
que permite a los usuarios acceder y controlar sus datos personales, asi
como ejercer sus derechos en materia de proteccion de datos.

7”7 Herramientas de seguridad de datos de PowerData: PowerData ofrece
soluciones de seguridad de datos que incluyen analisis de vulnerabilidades,
productos de seguridad de datos y controles de privacidad para prevenir
el acceso no autorizado y la divulgacion de informacion sensible.

3.2.4 Utilidades para proteger los datos

Aqui tienes una lista de comandos de Windows y Linux que se pueden
utilizar para proteger los datos personales sensibles en un sistema informatico:

Comandos de Windows:

¥ cipher: este comando permite cifrar y descifrar archivos y carpetas en
Windows. Puedes utilizarlo para cifrar archivos que contengan datos
personales sensibles y asi proteger su confidencialidad.
Ejemplo:

> cipher /e /s:C:\carpeta (cifra todos los archivos y subcarpetas
dentro de la carpeta especificada en el comando).

¥ icacls: permite administrar los permisos de archivos y carpetas en
Windows. Puedes utilizarlo para establecer permisos de acceso restringido
a los archivos que contengan datos personales sensibles.
Ejemplo:

> icacls C:\archivo.txt /deny Usuario:W (deniega el permiso de
escritura al usuario especificado para el archivo).
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4

netsh advfirewall: permite configurar el firewall de Windows. Puedes
utilizarlo para bloquear puertos y conexiones no deseadas, lo que ayuda a
proteger los datos personales sensibles de posibles ataques.

Ejemplo:

> netsh advfirewall set allprofiles state on (activa el firewall en
todos los perfiles de red).

sfc /scannow: verifica y repara archivos del sistema en Windows. Puedes
utilizarlo para asegurarte de que los archivos del sistema estén intactos y
no se hayan modificado de manera maliciosa.

Ejemplo:

> sfc /scannow (escanea y repara los archivos del sistema en busca de
errores).

Comandos de Linux:

4

chmod: permite cambiar los permisos de archivos y directorios en Linux.
Puedes utilizarlo para establecer permisos de acceso restringido a los
archivos que contengan datos personales sensibles.

Ejemplo:
# chmod 700 archivo.txt (establece permisos de lectura, escritura y

ejecucion solo para el propietario del archivo).

iptables: configura el firewall en Linux. Puedes utilizarlo para bloquear
puertos y conexiones no deseadas, lo que ayuda a proteger los datos
personales sensibles de posibles ataques.

Ejemplo:

# iptables -A INPUT -p tcp —dport 80 -j DROP (bloquea todas las
conexiones entrantes al puerto 80).

gpg: el comando se usa para cifrar y descifrar archivos en Linux utilizando
el sistema de criptografia de clave publica. Puedes utilizarlo para cifrar
archivos que contengan datos personales sensibles y asi proteger su
confidencialidad.

Ejemplo:

# gpg —encrypt archivo.txt (cifra el archivo utilizando el sistema de
criptografia de clave publica).
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¥ rsync: permite realizar copias de seguridad y sincronizacion de archivos
en Linux. Puedes utilizarlo para realizar copias de seguridad periddicas
de los datos personales sensibles y asi asegurarte de que estén protegidos
en caso de pérdida o corrupcion.

Ejemplo:

# rsync -avz origen/ destino/ (realiza una copia de seguridad y
sincronizacion de archivos entre el origen y el destino).

3.3 TRANSFERENCIA INTERNACIONAL DE DATOS EN EL MARCO LEGAL

La transferencia internacional de datos se refiere a la transferencia de
datos personales desde un pais a otro. Esta practica puede presentar riesgos para la
privacidad y la seguridad de los datos personales, especialmente si se transfieren a
paises que no tienen leyes de proteccion de datos adecuadas. Es importante que las
organizaciones adopten medidas adecuadas para garantizar la proteccion de los datos
personales en la transferencia internacional de datos. A continuacion, se desarrollard
de manera amplia y técnica la transferencia internacional de datos, dirigido a
estudiantes de ciberseguridad.

Enlaactualidad, la transferencia internacional de datos es una practica comun
en el mundo empresarial. Sin embargo, esta practica puede presentar riesgos para la
privacidad y la seguridad de los datos personales, especialmente si se transfieren
a paises que no tienen leyes de proteccion de datos adecuadas. Por esta razon, es
fundamental que las organizaciones adopten medidas adecuadas para garantizar la
proteccion de los datos personales en la transferencia internacional de datos.

Una de las medidas mas importantes para garantizar la proteccion de los
datos personales en la transferencia internacional de datos es la implementacion de
salvaguardas adecuadas. Estas salvaguardas pueden incluir clausulas contractuales
tipo, reglas corporativas vinculantes y certificaciones y sellos de privacidad. Estas
medidas garantizan que los datos personales se transfieran de manera segura y que
se cumplan las regulaciones y leyes de proteccion de datos aplicables en cada pais.

Ademéas de las salvaguardas adecuadas, existen diversas herramientas
practicas que se pueden utilizar para garantizar la proteccion de los datos personales
en la transferencia internacional de datos. Algunas de estas incluyen herramientas de
cifrado, herramientas de control de acceso y herramientas de monitoreo y deteccion
de intrusiones.
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3.3.1 Marco legal de la transferencia internacional de datos

La transferencia internacional de datos esta regulada por diversas leyes
y regulaciones en todo el mundo. En la Unidén Europea, el Reglamento General
de Proteccion de Datos (GDPR) establece que los datos personales solo pueden
transferirse a paises que proporcionen un nivel adecuado de proteccion de datos o
que cuenten con salvaguardas adecuadas para proteger los datos.

En Espafia, la Ley Organica de Proteccion de Datos (LOPD) establece que
los datos personales solo pueden transferirse a paises que proporcionen un nivel
adecuado de proteccion de datos o que cuenten con garantias adecuadas.

Salvaguardas adecuadas para la transferencia internacional de datos

Las salvaguardas adecuadas para la transferencia internacional de datos
incluyen:

7 Clausulas contractuales tipo: estas son cldusulas estandarizadas que se
incluyen en los contratos entre el controlador de datos y el procesador
de datos en paises que no proporcionan un nivel adecuado de proteccion
de datos. Estas clausulas establecen obligaciones especificas para el
procesador de datos para garantizar la proteccion de los datos personales.

7 Reglas corporativas vinculantes: estas son politicas internas de
proteccion de datos que se aplican a todas las empresas de un grupo
empresarial. Estas politicas deben ser aprobadas por las autoridades de
proteccion de datos y garantizar un nivel adecuado de proteccion de datos
en todas las transferencias internacionales de datos.

7 Certificaciones y sellos de privacidad: estos son programas de
certificacion y sellos de privacidad que se otorgan a las empresas que
cumplen con ciertos estandares de proteccion de datos. Estos programas
pueden proporcionar una garantia adicional de que los datos personales
se estan protegiendo adecuadamente.

3.3.2 Herramientas practicas para la transferencia internacional de datos

Existen diversas herramientas practicas que se pueden utilizar para garantizar
la proteccion de los datos personales en la transferencia internacional de datos.
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Algunas de estas herramientas incluyen:

7 Las herramientas de cifrado pueden utilizarse para cifrar los datos
personales antes de la transferencia. Esto garantiza que los datos sean
ilegibles para cualquier persona que no tenga la clave de descifrado
correspondiente. Ejemplo:

e VeraCrypt: una herramienta de cifrado de disco que permite crear
contenedores cifrados donde se pueden almacenar los datos personales
sensibles antes de la transferencia. Los archivos dentro del contenedor
estan protegidos con una contrasefia y solo pueden ser accedidos por
aquellos que tengan la clave de descifrado correspondiente.

» Las herramientas de control de acceso pueden utilizarse para limitar
el acceso a los datos personales solo a aquellos empleados o personas
autorizadas que necesiten tener acceso a ellos para realizar sus funciones.
Ejemplo:

e Active Directory: una herramienta de gestion de identidad y acceso
en entornos de Windows que permite establecer politicas de acceso
y permisos para los usuarios y grupos. Se pueden definir roles y
privilegios especificos para limitar el acceso a los datos personales
solo a aquellos usuarios autorizados.

7 Las herramientas de monitoreo y deteccion de intrusiones pueden
utilizarse para identificar y responder rapidamente a cualquier intento de
acceso no autorizado o actividad sospechosa relacionada con los datos
personales. Ejemplo:

e Snort: un sistema de deteccion de intrusiones de cddigo abierto que
monitorea el trafico de red en busca de patrones y comportamientos
sospechosos. Puede ayudar a identificar intentos de acceso no
autorizado o actividades andmalas relacionadas con los datos
personales durante la transferencia.

Es importante destacar que estos son solo ejemplos de herramientas practicas
y existen muchas otras disponibles en el mercado. La eleccion de las herramientas
dependera de las necesidades especificas de cada organizacion y de las regulaciones
y leyes aplicables en cada pais.
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Aqui tienes algunos ejemplos de casos de uso para la transferencia
internacional de datos:

7 Comunicacion de datos entre empresas europeas y empresas en
Estados Unidos o Reino Unido: un caso comin de transferencia
internacional de datos es cuando una empresa con sede en Europa necesita
enviar datos personales a una empresa establecida en Estados Unidos o
Reino Unido. En este caso, se deben cumplir con las disposiciones del
Reglamento General de Proteccion de Datos (RGPD) y las circulares de
la Agencia Espafiola de Proteccion de Datos (AEPD) para garantizar la
proteccion de los datos durante la transferencia.

¥ Transferencia de datos a proveedores de servicios en la nube: muchas
organizaciones utilizan servicios en la nube para almacenar y procesar
datos. La transferencia de datos personales a proveedores de servicios
en la nube ubicados en otros paises puede ser necesaria. Es importante
asegurarse de que estos proveedores cumplan con las leyes de proteccion
de datos aplicables y establecer acuerdos contractuales solidos para
proteger los datos durante la transferencia.

7 Transferencia de datos a filiales o sucursales en otros paises: las
organizaciones multinacionales a menudo necesitan transferir datos
personales entre sus filiales o sucursales ubicadas en diferentes paises.
En este caso especifico, se deben establecer politicas y procedimientos
claros para garantizar que los datos se transfieran de manera segura y
cumplan con las leyes de proteccion de datos aplicables en cada pais.

7 Transferencia de datos a terceros proveedores o socios comerciales:
las organizaciones pueden necesitar transferir datos personales a terceros
proveedores o socios comerciales ubicados en otros paises para llevar
a cabo actividades comerciales. Es fundamental establecer acuerdos
contractuales so6lidos que incluyan clausulas de proteccion de datos y
salvaguardas adecuadas para garantizar la seguridad y privacidad de los
datos durante la transferencia.

Estos son solo algunos ejemplos de casos de uso para la transferencia
internacional de datos. Cada organizacion puede tener sus propios escenarios
especificos en los que sea necesario transferir datos personales a nivel internacional.
Es importante evaluar cuidadosamente cada caso y asegurarse de cumplir con las
leyes y regulaciones de proteccion de datos aplicables para garantizar la privacidad
y seguridad de los datos durante la transferencia.
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3.3.3 Mejores practicas de privacidad empresarial

A continuacion, te presento algunas mejores practicas a nivel personal y
empresarial para la transferencia segura internacional de datos:

4

Conocer las leyes y regulaciones aplicables: es fundamental conocer
las leyes y regulaciones aplicables en cada pais para garantizar que se
cumplan los requisitos de proteccion de datos durante la transferencia
internacional de datos. En la Union Europea, el Reglamento General de
Proteccion de Datos (RGPD) establece las normas para la transferencia
internacional de datos.

Implementar medidas de seguridad adecuadas: es importante
implementar medidas de seguridad adecuadas para garantizar la
proteccion de los datos personales durante la transferencia internacional
de datos. Estas medidas pueden incluir el cifrado de datos, el control de
acceso y la deteccion de intrusiones.

Establecer acuerdos contractuales solidos: es fundamental establecer
acuerdos contractuales solidos con los proveedores de servicios en la
nube o terceros proveedores para garantizar que se cumplan las leyes y
regulaciones aplicables y que se protejan los datos personales durante la
transferencia.

Realizar evaluaciones de riesgos: es importante realizar evaluaciones
de riesgos para identificar los riesgos potenciales para la privacidad y
seguridad de los datos personales durante la transferencia internacional
de datos. Esto permite tomar medidas preventivas y mitigar los riesgos.

Capacitar a los empleados: es fundamental capacitar a los empleados
sobre las mejores practicas de seguridad y privacidad de datos para
garantizar que se cumplan los requisitos de proteccion de datos durante
la transferencia internacional de datos.

Mantener actualizadas las politicas y procedimientos: es importante
mantener actualizadas las politicas y procedimientos de proteccion de
datos para garantizar que se cumplan los requisitos de proteccion de
datos durante la transferencia internacional de datos.

Realizar pruebas de seguridad: es fundamental realizar pruebas de
seguridad regulares para identificar posibles vulnerabilidades y tomar
medidas preventivas para proteger los datos personales durante la
transferencia internacional de datos.
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3.3.4 Pruebas de seguridad aplicables

Se hace necesario ampliar el punto relacionado a las comprobaciones de
seguridad en la transferencia internacional de datos, entre ellas se incluyen:

4

Pruebas de penetracion: estas pruebas implican simular ataques de
ciberdelincuentes para identificar vulnerabilidades en los sistemas y
redes utilizados para la transferencia de datos. Se utilizan herramientas
y técnicas avanzadas para evaluar la resistencia de los sistemas a los
ataques y se identifican posibles puntos débiles que podrian comprometer
la seguridad de los datos.

Pruebas de vulnerabilidad: estas pruebas implican identificar y evaluar
las vulnerabilidades existentes en los sistemas y aplicaciones utilizadas
para la transferencia de datos. Se utilizan herramientas automatizadas y
manuales para escanear los sistemas en busca de posibles vulnerabilidades
y se generan informes detallados con recomendaciones para mitigar los
riesgos identificados.

Pruebas de seguridad de la red: estas pruebas se centran en evaluar la
seguridad de la red utilizada para la transferencia de datos. Se analizan
los controles de acceso, la configuracion de firewalls, la deteccion de
intrusiones y otras medidas de seguridad implementadas en la red. Se
identifican posibles brechas de seguridad y se proponen mejoras para
fortalecer la seguridad de la red.

Pruebas de cifrado: estas pruebas se centran en evaluar la efectividad
del cifrado utilizado para proteger los datos durante la transferencia.
Se verifica si se esta utilizando un cifrado solido y se comprueba la
correcta implementacion y configuracion del cifrado. Se realizan pruebas
de descifrado para asegurarse de que los datos solo sean legibles para
aquellos que tengan la clave de descifrado correspondiente.

Pruebas de cumplimiento normative: estas pruebas se centran en
evaluar si la transferencia de datos cumple con las leyes y regulaciones
aplicables, como el Reglamento General de Proteccion de Datos (RGPD)
en la Unioén Europea. Se revisan los procesos, politicas y procedimientos
implementados para garantizar el cumplimiento normativo y se realizan
auditorias para verificar que se estén siguiendo las mejores practicas de
proteccion de datos.



