INTRODUCCION

El contenido de este libro se basa en el temario expuesto por Cisco para el examen
CCNA 200-301 v1.1 y puede resumirse en seis puntos fundamentales:

1. Fundamentos de redes
Acceso a la red
Conectividad IP
Servicios IP

Fundamentos de seguridad

AN T

Automatizacion y programabilidad

La nueva version 1.1 incluye temas como Inteligencia Artificial, Terraforms,
telemetria, hace mas hincapié en los tipos de autenticaciones, etc. Esta guia es una
herramienta de apoyo y de autoestudio para el aprendizaje de los topicos y requisitos
necesarios para lograr la certificacion CCNA 200-301, en su version 1.1.

El temario esta dividido en 13 capitulos con un formato secuencial y 16gico, de tal
manera que permite seguir todos los temas en orden ascendente segun el criterio del
autor, cuyo orden puede ser diferente al del Cisco, pero no en los conceptos. Siendo
importante que el lector asimile y ejercite los contenidos de cada capitulo antes de
seguir adelante con el siguiente.
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Estas caracteristicas ayudan a la comprension de los temas presentados de
manera resumida pero detallada con explicaciones, notas y llamadas para permitir
que el lector recuerde lo fundamental y concreto a la hora de presentarse al examen
de certificacion. Los casos practicos se han realizados con dispositivos reales
siendo recomendable que los realicen también en equipos reales o en simuladores
para su completa comprension y analisis. Es muy importante el manejo fluido y
el conocimiento practico de los comandos de routers y switchs debido a que en el
examen aparecen ejercicios practicos a partir de simuladores. Tome en cuenta que el
examen de certificacion no solo evaliia los conocimientos teéricos, sino que también
las habilidades y requisitos practicos del candidato.

Para mas informacion respecto a la duracion del examen, idiomas disponibles,
tiempo de validez, recertificaciones u otro tipo de consulta sobre la certificacion
CCNA 200-301 vI1.1 es posible consultar la Web de Cisco en:

https://www.cisco.com/c/en/us/training-events/training-certifications/exams/
current-list/ccna-200-301.html

También puede obtener informacion adicional, material complementario y
preguntas de entrenamiento en:
www.aprenderedes.com

Para informacion sobre localizacion de centros de certificacion autorizados,
requisitos, horarios, precios u otro tipo de informacion puede consultarse la Web de
Pearson-Vue en:

https://www.pearsonvue.com

Se ha intentado volcar todo el contenido requerido por Cisco para el examen
CCNA 200-301 v1.1 de manera resumida, concreta y lo mas practica posible,
sin embargo, los conceptos siempre pueden ser subjetivos por lo que otros temas
relacionados también pueden aparecer en cualquier entrega especifica de la prueba.

ACERCA DEL AUTOR

Ernesto Ariganello es instructor certificado de la Cisco Networking Academy,
imparte cursos relacionado con redes y comunicaciones. Posee las certificaciones de
Cisco: CCNA, CCNP-Enterprice, CCS-Ecore, CCS-EAII, CCS-DCCore, CCS-Score,
DCAIE, CCAl, etc. Es, ademas, consultor especializado en telecomunicaciones. Su
trabajo en educacion y formacion es sumamente valorado en Europa y Latinoamérica,
fundamentado en clases claras, dindmicas y muy practicas.
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Desde el afio 2006, su obra de la serie REDES CISCO, Guia de estudio para la
certificacion CCNA y posteriormente la Guia de estudio para la certificacion CCNP
son reconocidas como las pioneras con contenidos escritos integramente en espafiol.

Advertencia

Se harealizado el maximo esfuerzo para hacer de este libro una obra tan completa y
precisa como sea posible, pero no se ofrece ninguna garantia implicita de adecuacion
a un fin en particular. La informacion se suministra “tal como esta”. Los autores no
seran responsables ante cualquier persona o entidad con respecto a cualquier pérdida,
dafio o perjuicio que pudieran resultar emergentes de la informacion contenida en
este libro.

Todos los términos mencionados en este libro que, segin consta, pertenecen
a marcas comerciales o marcas de servicios, se utilizan Unicamente con fines
educativos. No debe considerarse que la utilizacion de un término en este libro afecte
la validez de cualquier marca comercial o de servicio.

Los conceptos, opiniones y graficos expresados en este libro por los autores no
son necesariamente los mismos que los de Cisco Systems, Inc.

Los iconos y topologias mostradas en este libro se ofrecen con fines de ejemplo y
no representan necesariamente un modelo de disefo para redes. Las configuraciones
y salidas de los routers, switches y/o cualquier otro dispositivo se han tomado de
equipos reales y se ha verificado su correcto funcionamiento. No obstante, cualquier
error en la transcripcion es absolutamente involuntario.






1.1 CONCEPTOS BASICOS

Antes de comenzar la lectura de este libro el estudiante debe tener claros ciertos
conceptos que haran posible la mejor comprension de cada uno de los temas descritos
en estas paginas. Esta guia de estudio apunta principalmente a la certificacion CCNA,
profundizando en el temario cada vez mas en cada capitulo. Estos primeros parrafos
serviran como base a todo lo que sigue posteriormente.

Las infraestructuras de red pueden variar dependiendo del tamaiio del area, del
nimero de usuarios conectados y del numero y los diferentes tipos de servicios
disponibles. Ademas del dispositivo final, hay otros componentes que hacen posible
que se establezca el enlace entre los dispositivos de origen y destino. Dos de los
componentes criticos en una red de cualquier tamafio son el router y el switch, el
funcionamiento y configuracion de ambos se detallaran en los capitulos siguientes.

Todos los tipos de mensajes se tienen que convertir a bits, sefiales digitales
codificadas en binario, antes de enviarse a sus destinos. Esto es asi sin importar el
formato del mensaje original. Generalmente, las redes utilizan diferentes tipos de
medios para proporcionar conectividad. Ethernet es la tecnologia de red mas comtin
en la actualidad. Las redes cableadas son ideales para transmitir grandes cantidades
de datos a altas velocidades. Las redes inalambricas permiten el uso de dispositivos
conectados a la red en cualquier lugar de una oficina o casa, incluso en el exterior.

Las redes LAN (Local Area Network) y las redes WAN (Wide Area Network),
conectan a los usuarios dentro y fuera de la organizacion. Permiten gran cantidad y
diversos tipos de comunicacion.
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Sin embargo, los aspectos mas importantes de las redes no son los dispositivos
ni los medios, sino los protocolos que especifican la manera en que se envian los
mensajes, como se direccionan a través de la red y como se interpretan en los
dispositivos de destino.

1.1.1 Topologias

La topologia define como las estaciones de trabajo se conectan entre si. Existe un
numero de factores a considerar para determinar cual topologia es la mas apropiada
para una situacion dada.

Topologias mas comunes son:

» Bus: Esta topologia permite que todas las estaciones reciban la informacion
que se transmite, una estacion transmite y todas las restantes escuchan.
Consiste en un cable con un terminador en cada extremo del que se cuelgan
todos los elementos de una red.

» Anillo: Las estaciones estin unidas unas con otras formando un circulo
por medio de un cable comun. El tltimo nodo de la cadena se conecta al
primero cerrando el anillo. Las sefiales circulan en un solo sentido alrededor
del circulo, regenerandose en cada nodo. Con esta metodologia, cada nodo
examina la informacion que es enviada a través del anillo. Si la informacién
no esta dirigida al nodo que la examina, la pasa al siguiente en el anillo. La
desventaja del anillo es que, si se rompe una conexion, se cae la red completa.

¥ Estrella: los datos en estas redes fluyen del emisor hasta un concentrador, que
realiza las funciones de enviar y recibir las sefiales de red, ademas actua como
amplificador de los datos.

7 Estrella extendida: es la combinacion de dos o mas topologias en estrella
unidas entre si por sus respectivos concentradores.

7 Hibridas: es una combinacion de todas las anteriores.

La diferencia entre la topologia fisica y logica de una red reside en como se
representan y organizan los componentes de la red. La topologia fisica describe
la disposicion fisica real de los cables, dispositivos y nodos de la red. Por otro
lado, la topologia l6gica describe como los datos se transmiten a través de la red,
independientemente de la disposicion fisica.
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1.1.2 Disponibilidad

La disponibilidad de una red de datos hace referencia a la capacidad de la red para
funcionar de manera continua y estar accesible para los usuarios, sin interrupciones
significativas. técnicamente, mide el tiempo en que la red estd operativa y accesible,
expresado como un porcentaje.

El objetivo de la red es alcanzar una disponibilidad del 99,999% (cinco nueves),
lo que implica una interrupciéon muy limitada. Los valores comiinmente se expresan
en cantidad de nueves, en este caso son cinco nueves es el valor mas alto.

El resultado se obtiene de la siguiente formula:

. L tiempo de actividad
disponibilidad = - * 100
tiempo total

1.1.3 Confiabilidad

La confiabilidad de una red de datos es la medida de su capacidad para funcionar
correctamentey de manera consistente alo largo del tiempo, sin fallos ni interrupciones.
Es la probabilidad de que la red pueda realizar sus funciones previstas de forma
fiable y eficiente. La confiabilidad de una red se calcula generalmente utilizando
métricas como el MTBF (Tiempo Medio Entre Fallos) y la disponibilidad. El MTBF
se calcula dividiendo el tiempo total de funcionamiento entre el nimero de fallos. La
disponibilidad, por otro lado, se mide como el porcentaje de tiempo que la red esta
operando correctamente

1.2 MODELO DE REFERENCIA 0SI

A principios de los afnos ochenta los fabricantes informaticos mas importantes de
la época se retnen para unificar diferencias y recopilar la mayor informacioén posible
acerca de como poder integrar sus productos hasta el momento no compatibles entre
si y exclusivos para cada uno de ellos. Como resultado de este acuerdo surge el
modelo de referencia OSI, que sigue los parametros comunes de hardware y software
haciendo posible la integracion multifabricante.

El modelo OSI (Open System Interconnection, no confundir con ISO) divide
a la red en diferentes capas con el proposito de que cada desarrollador trabaje
especificamente en su campo sin tener necesidad de depender de otras areas. Un



26 REDES CISCO. GUA DE ESTUDIO PARA LA CERTIFICACION CCNA 200-301 V1.1 © RA-MA

programador crea una aplicacion determinada sin importarle cudles seran los medios
por los que se trasladaran los datos, inversamente un técnico de comunicaciones
proveera comunicacion sin importarle qué datos transporta.

Aplicacion
Presentacion

Sesion

7

6

5

4 Transporte
3 Red
2

Enlace de datos
1 Fisica

Las siete capas del modelo OSI

En su conjunto, el modelo OSI se compone de siete capas bien definidas que son:
Aplicacion, Presentacion, Sesion, Transporte, Red, Enlace de Datos y Fisica.

PC USUARIO
v | Aplicacién ©
S = -
s 2 Presentacion ié
.O =~ 8
o = Sesion
N~
0 > Transporte 2
\ o
Z Red f
5 B
a S~ Enlace de =
v
= datos 8
~ S
Fisica
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Cada una de estas capas presta servicio a la capa inmediatamente superior, siendo
la capa de aplicacion la tnica que no lo hace ya que al ser la tltima capa su servicio
esta directamente relacionado con el usuario. Asi mismo, cada una de estas siete
capas del host origen se comunica directamente con su similar en el host de destino.
Las cuatro capas inferiores también son denominadas capas de Medios (en algunos
casos capas de Flujo de Datos), mientras que las tres superiores capas se llaman de
Host o de Aplicacion.

Las principales caracteristicas del modelo de referencia OSI pueden resumirse en
los siguientes puntos:

¥ Proporciona una forma de entender como operan los dispositivos en una red.

¥ Es la referencia para crear e implementar estdndares de red, dispositivos y
esquemas de internetworking.

¥ Separa la compleja operacion de una red en elementos mas simples.

¥ Permite a los ingenieros centrarse en el disefio y desarrollo de funciones
modulares ocupandose cada uno de su parte especifica.

¥ Proporciona la posibilidad de definir interfaces estandar para compatibilidad
“plug-and-play” e integracion multifabricante.

1.2.1 Descripcion de las siete capas

» Capa de aplicaciéon. Es la unica capa que no presta servicio a otra puesto
que es la capa de nivel superior del modelo OSI directamente relacionada
con el usuario. La aplicacién a través del software dialoga con los protocolos
respectivos para acceder al medio. Por ejemplo, se accede a un procesador
de textos por el servicio de transferencia de archivos de esta capa. Algunos
protocolos relacionados con esta capa son: HTTP, correo electronico, telnet.

¥ Capa de presentacion. Los datos formateados se proveen de diversas
funciones de conversion y codificacion que se aplican a los datos provenientes
de la capa de aplicacion. Estas funciones aseguran que estos datos enviados
desde la capa de aplicacion de un sistema origen podran ser leidos por la capa
de aplicacion de otro sistema destino. Un ejemplo de funciones de codificacion
seria el cifrado de datos una vez que éstos salen de una aplicacion. Por ejemplo,
los formatos de imagenes JPEG y GIF que se muestran en paginas web. Este
formato asegura que todos los navegadores web puedan mostrar las imagenes,
con independencia del sistema operativo utilizado. Algunos protocolos
relacionados con esta capa son: JPEG, MIDI, MPEG, QUICKTIME.
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A

Capa de sesion. Es la responsable de establecer, administrar y concluir las
sesiones de comunicaciones entre entidades de la capa de presentacion. La
comunicacion en esta capa consiste en peticiones de servicios y respuestas
entre aplicaciones ubicadas en diferentes dispositivos. Un ejemplo de este tipo
de coordinacion podria ser el que tiene lugar entre un servidor y un cliente de
base de datos.

Capa de transporte. Es la encargada de la comunicacion confiable entre host,
control de flujo y de la correccion de errores entre otras cosas. Los datos son
divididos en segmentos identificados con un encabezado con un numero de
puerto que identifica la aplicacion de origen. En esta capa funcionan protocolos
como UDP y TCP, siendo este ultimo uno de los mas utilizados debido a su
estabilidad y confiabilidad.

Capa de red. En esta capa se lleva a cabo el direccionamiento 16gico que tiene
caracter jerarquico, se selecciona la mejor ruta hacia el destino mediante el
uso de tablas de enrutamiento a través del uso de protocolos de enrutamiento o
por direccionamiento estatico. Protocolos de capa de red pueden ser: IP, IPX,
RIP, IGRP, Apple Talk.

Capa de enlace de datos. Proporciona las comunicaciones entre puestos de
trabajo en una primera capa ldgica, transforma los voltios en tramas y las
tramas en voltios. El direccionamiento fisico y la determinacion de si deben
subir un mensaje a la pila de protocolo ocurren en esta capa. Esta dividida
en dos subcapas, la LL.C (Logical Link Control) y la subcapa MAC (Media
Access Control). Algunos protocolos de capa 2: Ethernet, 802.2, 802.3, HDLC,
Frame-Relay.

Capa fisica. Se encarga de los medios, conectores, especificaciones eléctricas,
luminicas, radiofrecuencia y de la codificacion. Los bits son transformados en
pulsos eléctricos, en luz o en radiofrecuencia para ser enviados seglin sea el
medio en que se propaguen.

Aplicacion HTML, http, telnet, FTP, TFTP...
Presentacion JPEG, MIDI, MPEG, ASCII, Quicktime...
Sesion Control de dialogo
Transporte Control de flujo, TCP, UDP...
Red Enrutamiento, IP, IPX, RIP, IGRP, Apple Talk...
Enlace de LLC
P G Ethernet, 802.2, 802.3, HDLC, Frame-Relay...
Fisica Bits, RJ45...

La tabla muestra las capas del modelo OSly su correspondiente utilizacion.
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1.3 FUNCIONES DE LA CAPA FiSICA

La capa fisica define el medio, el conector y el tipo de sefializacion. Se especifican
los requisitos necesarios para la correcta transmision de los datos. Se establecen las
caracteristicas eléctricas, mecanicas y funcionales para activar, mantener y desactivar
la conexion fisica entre sistemas finales.

La capa fisica especifica también caracteristicas tales como niveles de voltaje,
tasas de transferencia de datos, distancias maximas de transmisién y conectores,
cada medio de red posee a su vez su propio ancho de banda y unidad maxima de
transmision (MTU).

El medio fisico y los conectores usados para conectar dispositivos al medio
vienen definidos por estandares de la capa fisica.

1.3.1 Dispositivos de la capa fisica

Lacapafisicacomprende los medios (cobre, fibra, RF), los conectores, transceivers,
repetidores, AP, y hubs. Ninguno de ellos manipula los datos transmitidos, sino que
solo se encargan de transportarlos y propagarlos por la red.

Los repetidores se encargan de retransmitir y de retemporizar los pulsos eléctricos
cuando la extension del cableado supera las medidas especificas. Los hubs son
repetidores multipuesto (ya en desuso), también llamados concentradores. Al recibir
una trama inundan todos sus puertos obligando a todos los dispositivos conectados
a cada uno de sus puertos a leer dichas tramas. Los transceivers son adaptadores de
un medio a otro.

1.3.2 Estandares de la capa fisica
Los estandares de cableado se identifican siguiendo los siguientes conceptos:

10 Base T
Donde:

» 10 hace referencia a la velocidad de transmision en Mbps (mega-bits por
segundo), en este caso 10 Mbps.

» Base es la tecnologia de transmision (banda base, analdgica o digital), en este
caso digital.

¥ T se refiere al medio fisico, en este caso par trenzado.
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El siguiente cuadro muestra los estandares mas comunes:

Estandar Nombre Distancia maxima Comentarios

10GBase-S Fibra 6ptica multimodo 400 metros SFP/SFP+
10GBase-LX4 Fibra 6ptica multimodo 300 metros SFP/SFP+
Fibra optica
10GBase-LR 10 km SFP/SFP+
monomodo
Fibra optica
10GBase-E 30 km SFP/SFP+
monomodo
1000Base-LX Gigabit Ethernet 5000 metros R
802.3z
RJ-45
10Base-T Ethernet 100 metros 3023
RJ-45
100Base-T Fast Ethernet 100 metros 802.3u
T RJ-45
1000Base-T Gigabit Ethernet 100 metros 802.3ab
. RJ-45
10GBase-T 10 Gig Ethernet 100 metros 802 3an

1.3.3 Medios de la capa fisica

La normativa EIE/TIA 568 fue creada en 1991 y establece los estandares de
cableado estructurado, ampliada posteriormente a 568-A y 568-B.

e e |

1 Transmite (+) Blanco/verde
2 3 Transmite (-) Verde

3 2 Recibe (+) Blanco/ naranja
4 1 Telefonia Azul

5 1 Telefonia Blanco/ azul
6 2 Recibe (-) Naranja

7 4 Respaldo Blanco/marrén
8 4 Respaldo Marrén

Orden de los pines correspondiente a la norma 568-A sobre un conector RJ-45
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DI

1 Transmite (+) Blanco/ naranja
2 3 Transmite (-) Naranja

3 2 Recibe (+) Blanco/ verde
4 1 Telefonia Azul

5 1 Telefonia Blanco/ azul
6 2 Recibe (-) Verde

7 4 Respaldo Blanco/marrén
8 4 Respaldo Marron

Orden de los pines correspondiente a la norma 568-B sobre un conector RJ-45

7 Cable directo: el orden de los pines es igual en ambos conectores, se debe
utilizar la misma norma en cada extremo.

Blanco/naranja Blanco/naranja
Naranja Naranja
Blanco/verde Blanco/verde
Azul Azul
Blanco/azul Blanco/azul
Verde Verde
Blanco/marrén Blanco/marréon
Marrén Marrén
Cable directo 568 B
Blanco/verde Blanco/verde
Verde Verde
Blanco/naranja Blanco/naranja
Azul Azul
Blanco/azul Blanco/azul
Naranja Naranja
Blanco/marrén Blanco/marron
Marrén Marrén

Cable directo 568 A
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7 Cable cruzado: ¢l orden de los pines varia en ambos extremos, se cruzan
el 1-2 con el 3-6 y el 3-6 con el 1-2. El cable cruzado también es llamado
crossover. Se utiliza para conectar dispositivos como, por ejemplo, PC-PC,
PC-Router, Router-Router, etc.

Blanco/naranja Blanco/verde
Naranja Verde
Blanco/verde Blanco/naranja
Azul Azul
Blanco/azul Blanco/azul
Verde Naranja
Blanco/marrén Blanco/marrén
Marron Marron

Orden de los colores en ambos extremos de un cable cruzado

” Cable consola: el orden de los pines es completamente inverso, 1-2-3-4-5-6-
7-8 con el 8-7-6-5-4-3-2-1, respectivamente. El cable de consola también es
llamado rollover.

1 al 8
2 al 7
3 al 6
4 al 5
5 al 4
6 al 3
7 al 2
8 al 1
—

:-;\?:wm
> i

Conector RJ-45 Cable UTP
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Fibra dptica

Transceptor SFP Conector LC

1.3.4 Medios inalambricos

Los medios inaldmbricos transportan sefales electromagnéticas mediante
frecuencias de microondas y radiofrecuencias que representan los digitos binarios
de las comunicaciones de datos. Como medio en si mismo, el sistema inalambrico no
se limita a condiciones fisicas, como en el caso de los medios de fibra o de cobre. Sin
embargo, el medio inalambrico es susceptible a la interferencia y puede distorsionarse
por dispositivos comunes como teléfonos inalambricos domésticos, algunos tipos de
luces fluorescentes, hornos microondas y otras comunicaciones inalambricas.

Los estandares IEEE sobre las comunicaciones inalambricas abarcan las capas
fisicas y de enlace de datos. Los estandares comunes de comunicacion de datos que
se aplican a los medios inalambricos son:

¥ IEEE estandar 802.11: comunmente denominada Wi-Fi, se trata de una
tecnologia LAN inaldmbrica (red de area local inalambrica, WLAN) que
utiliza una contencion o sistema no determinista con un proceso de acceso
a los medios de Acceso multiple con deteccion de portadora/Prevencion de
colisiones (CSMA/CA).

7 IEEE estandar 802.15: estaindar de red de area personal inalambrica (WPAN),
comunmente denominada Bluetooth, utiliza un proceso de emparejamiento de
dispositivos para comunicarse a través de una distancia de 1 a 100 metros.

¥ IEEE estandar 802.16: comunmente conocida como WiMAX (Worldwide
Interoperability for Microwave Access), utiliza una topologia punto a
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multipunto para proporcionar un acceso de ancho de banda inalambrico en
una extensa cobertura.

¥ Sistema global para comunicaciones médviles (GSM): incluye las
especificaciones de la capa fisica que habilitan la implementacion del protocolo
Servicio general de radio por paquetes (GPRS) de capa 2 para proporcionar la
transferencia de datos a través de redes de telefonia celular movil.

El enfoque principal de este libro esta asociado con los estandares e implementaciones
Ethernet e IEE 802.3.

1.4 FUNCIONES DE LA CAPA DE ENLACA DE DATOS

La finalidad de esta capa es proporcionar comunicacion entre puestos de
trabajo en una primera capa logica que hay por encima de los bits del cable. El
direccionamiento fisico de los puestos finales se realiza en la capa de enlace de datos
con el fin de facilitar a los dispositivos de red la determinacion de si deben subir un
mensaje a la pila de protocolo.

La capa de enlace de datos da soporte a servicios basados en la conectividad y
no basados en ella, y proporciona la secuencia y control de flujo (no confundir con
la capa de transporte). Tiene conocimiento de la topologia a la que esta afectada y
donde se desempena la tarjeta de red o NIC (Network interface controller).

Esta dividida en dos subcapas, la LL.C (Logical Link Control 802.2), responsable
de la identificacion logica de los distintos tipos de protocolos y el encapsulado
posterior de los mismos para ser transmitidos a través de la red, y la subcapa MAC
(Media Access Control 802.3), responsable del acceso al medio, el direccionamiento
fisico, topologia de la red, disciplina de la linea, notificacion de errores, distribucion
ordenada de tramas y control optimo de flujo. Las direcciones fisicas de origen
destino son representadas como direcciones de capa MAC.

1.4.1 Dispositivos de capa de enlace de datos

En la capa de enlace de datos se diferencian perfectamente los Dominios de
Colision y los Dominios de Difusion (ver mas adelante). Los puentes y los switches
dividen a la red en segmentos, estos a su vez crean dominios de colisiéon. Una
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colision producida en un segmento conectado a un switch no afectara a los demas
segmentos conectados al mismo switch. Sin embargo, los dispositivos de capa 2 no
crean dominios de broadcast o difusion.

Un switch de 12 puertos utilizados tendra 12 dominios de colision y uno de difusion.

Unico dominio
de broadcast Seis dominios

de calision e

..........

Los dispositivos de capa dos crean dominios de colisién pero mantienen un dnico
dominio de broadcast. Una colisién producida en un segmento no afecta al resto.

En un switch, el reenvio de tramas se controla por medio de hardware (ASIC).
Esta tecnologia permite que las funciones de conmutacion puedan llevarse a cabo
a una velocidad mucho mayor que por software. Debido a la tecnologia ASIC
(Application-Specific Integrated Circuits), los switches proporcionan escalabilidad
a velocidades de gigabits con una latencia baja. Los puentes funcionan a nivel de
software por lo que poseen mayor latencia comparados con un switch.
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El switch almacena en una memoria de contenido direccionable (CAM) las
direcciones fisicas de los dispositivos asociados a un segmento de red conectado
directamente a un puerto determinado. De esta manera identificara inmediatamente
por qué puerto enviar la trama. Si el dispositivo de destino esta en el mismo segmento
que el origen, el switch bloquea el paso de la trama a otro segmento. Este proceso
se conoce como filtrado. Si el dispositivo de destino se encuentra en un segmento
diferente, el switch envia la trama Unicamente al segmento apropiado, técnica
conocida como conmutacion de capa dos. Si la direccion de destino es desconocida
para el switch, o si se tratara de un broadcast, este enviara la trama a todos los
segmentos excepto a aquel de donde se ha recibido la informacion. Este proceso se
denomina inundacion.

La NIC o tarjeta de red opera en la capa de enlace de datos, no debe confundirse
con la capa fisica a pesar de estar directamente conectada al medio ya que sus
principales funciones radican en la capa 2. La NIC almacena en su propia ROM la
direccion MAC que consta de 48 bits y viene expresada en 12 digitos hexadecimales.
Los primeros 24 bits, o 6 digitos hexadecimales, de la direccion MAC contienen un
codigo de identificacion del fabricante o vendedor OUI (Organizationally Unique
Identifier). Los ultimos 24 bits, o 6 digitos hexadecimales, estin administrados
por cada fabricante y presentan, por lo general, el nimero de serie de la tarjeta.
La direccion de la capa de enlace de datos no tiene jerarquias, es decir, que es un
direccionamiento plano.

Ejemplo de una direccion MAC o direccion fisica
00-11-85-f2-32-€5
Donde:

7 00-11-85 representa el codigo del fabricante.

¥ f2-32-e5 representa el nimero de serie.

Un AP o punto de acceso es un concentrador que gestiona y administra la red
wireless anunciando su propia presencia para que los clientes puedan asociarse y
controla el proceso de la comunicacion. Es ademads responsable de enviar los ACK a
las estaciones que estan enviando.

La funciéon primaria del AP es puentear datos wireless del aire hasta la red
tradicional cableada. El AP lleva a cabo ciertas consideraciones antes de permitir
transmitir a la estacion.
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Una vez asociadas todas las comunicaciones desde y hacia el cliente pasaran
por el AP. Los clientes ahora no pueden comunicarse directamente con otros sin la
intervencion del AP.

Los Wireless Controllers de Cisco se utilizan para configurar las directivas
inalambricas o la configuracion de seguridad en cualquier momento a través de una
gestion centralizada. Reducen los gastos operativos mediante la simplificacion de
despliegue de red, operaciones y gestion. Responden al crecimiento de la organizacion
con el modelo de licencias escalables.

La implementacion de los controladores inaldmbricos ayuda a gestionar de
forma centralizada, segura, y permite configurar los puntos de acceso en toda la
organizacion.

Los Cisco Wireless Controllers pueden funcionar en capa 2 y capa 3 y brindan
movilidad y calidad de servicio para voz y video y el acceso inalambrico de alta
seguridad para invitados.

Cisco Wireless
Caontroller

Los Wireless Controllers de Cisco se utilizan para configurar las directivas
inaldmbricas a través de una gestion centralizada

d NOTA:

Para verificar el correcto funcionamiento de la tarjeta de red se realiza un ping a la
direccion IP de la misma.
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1.4.2 Caracteristicas de las redes conmutadas
¥ Cada segmento genera su propio dominio de colision.

¥ Todos los dispositivos conectados al mismo bridge o switch forman parte del
mismo dominio de difusion.

¥ Todos los segmentos deben utilizar la misma implementacion al nivel de la
capa de enlace de datos como, por ejemplo, Ethernet o Token Ring.

¥ Siun puesto final concreto necesita comunicarse con otro puesto final a través
de un medio diferente, se hace necesaria la presencia de algin dispositivo,
como puede ser un router o un bridge de traduccion, que haga posible el
dialogo entre los diferentes tipos de medios.

» En un entorno conmutado, puede haber un dispositivo por segmento, y todos
los dispositivos pueden enviar tramas al mismo tiempo, permitiendo de este
modo que se comparta la ruta primaria.

1.5 FUNCIONES DE LA CAPA DE RED

La capa de red define como transportar el trafico de datos entre dispositivos
que no estan conectados localmente en el mismo dominio de difusion, es decir,
que pertenecen a diferentes redes. Para conseguir esta comunicacion se necesita
conocer las direcciones logicas asociadas a cada puesto de origen y de destino y
una ruta bien definida a través de la red para alcanzar el destino deseado. La capa de
red es independiente de la de enlace de datos y, por tanto, puede ser utilizada para
conectividad de medios fisicos diferentes.

Las direcciones de capa 3, o direcciones logicas, son direcciones jerarquicas. Esta
jerarquia define primero las redes y luego a los dispositivos (nodos) pertenecientes
a esas redes. Un ejemplo para la comprension de una direccion jerarquica seria un
nimero telefonico, donde primero se define el codigo del pais, luego el estado y
luego el numero del usuario. Un esquema plano se puede ejemplificar con un nimero
de un documento de identidad donde cada numero es unico y personal.

Una direccion logica cuenta con dos partes bien definidas, una que identifica de
forma tnica a la red dentro de un conjunto en la internetwork y la otra parte que
representa al host dentro de estas redes. Con la suma o combinacion de ambas partes
se obtiene un identificador tnico para cada dispositivo. El router identifica dentro
de la direccion logica la porcion perteneciente a la red con el fin de identificar la red
donde enviar los paquetes.
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Existen muchos protocolos de red, todos cumplen las mismas funciones de identificar
redes y hosts. TCP/IP es el protocolo comun mas usado.

1.5.1 Direccidn de capa tres

Una direccion IPv4 se caracteriza por lo siguiente:

¥ Una direccion de 32 bits, dividida en cuatro octetos. Este direccionamiento
identifica una porcion perteneciente a la red y otra al host.

¥ A cada direccion IP le corresponde una mascara de red de 32 bits dividida en
cuatro octetos. El router determina las porciones de red y host por medio de
la méscara de red.

¥ Lasdirecciones IP generalmente se representan en forma decimal para hacerlas
mas comprensibles. Esta forma se conoce como decimal punteado o notacion
decimal de punto.

Direccion IP 172.16.1.3

Mascara 255.255.0.0
172 16 1 3
10101100 00010000 I 00000001 00000011
255 255 0 0
11111111 11111111 I 00000000 00000000
Porcion de red Porcion de host

Ejemplo del formato de una direccion IPv4

Lasdirecciones [Pv6 miden 128 bits y son identificadores de interfaces individuales
y conjuntos de interfaces. Las direcciones [Pv6 se asignan a interfaces, no a nodos.
Como cada interfaz pertenece a un solo nodo, cualquiera de las direcciones unicast
asignada a las interfaces del nodo se pueden usar como identificadores del nodo. Las
direcciones IPv6 se escriben en hexadecimal, separadas por dos puntos. Los campos
IPv6 tienen una longitud de 16 bits.

Ejemplo de una direccion [Pv6:

24ae:0000:12£3:0000:0000:0687:a21f:6184
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1.5.2 Comparacion entre IPv4 e IPv6

Cuando se adoptd TCP/IP en los afnos ochenta, la version 4 del direccionamiento
IP (IPv4) ofrecia una estrategia de direccionamiento que, aunque resulto escalable
durante algin tiempo, produjo una asignacion poco eficiente de las direcciones.

A mediados de los afios noventa se comenzaron a detectar las siguientes
dificultades sobre IPv4:

¥ Agotamiento de las restantes direcciones de red IPv4 no asignadas. En ese
entonces, el espacio de Clase B estaba a punto de agotarse.

¥ Se produjo un gran y rapido aumento en el tamafo de las tablas de enrutamiento
de Internet a medida que las redes Clase C se conectaban en linea. La
inundacion resultante de nueva informacion en la red amenazaba la capacidad
de los routers de Internet para ejercer una efectiva administracion.

Durante las ultimas dos décadas, se desarrollaron numerosas extensiones al IPv4.
Estas extensiones se disefiaron especificamente para mejorar la eficiencia con la cual
es posible utilizar un espacio de direccionamiento de 32 bits como VLSM y CIDR
(ver mas adelante).

Mientras tanto, se ha definido y desarrollado una versidbn mas extensible y
escalable del IP, la version 6 del IP (IPv6). IPv6 utiliza 128 bits en lugar de los
32 bits que en la actualidad utiliza el IPv4. IPv6 utiliza nimeros hexadecimales
para representar los 128 bits. IPv6 proporciona 640 sextillones de direcciones.
Esta version del IP proporciona un numero de direcciones suficientes para futuras
necesidades de comunicacion.

El direccionamiento IPv6 también es conocido como IPng o “IP de nueva generacion”

1.5.3 Operacion AND

Los routers determinan la ruta de destino a partir de la direccion de red, estos
comparan las direcciones IP con sus respectivas mascaras efectuando la operacion
booleana AND. Los routers ignoran el rango de host para encontrar la red destino a
la que éste pertenece.
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La operacion AND consiste en comparar bit a bit la direccion IP y la mascara
utilizando el siguiente razonamiento:

1x1=1

1x0=0

0x1=0

0x0=0
Direccion de host 10101100.00100000.00000001.00000011
Mascara de red 11111111.11111111.00000000.00000000
Direccion de red 10101100.00100000.00000000.00000000
En decimales:
Direccion de host 172. 16. 1. 3
Mascara de red 255. 255. 0. 0
Direccion de red 172. 16. 0. 0

1.5.4 Dispositivos de la capa de red

Los routers funcionan en la capa de red del modelo OSI separando los segmentos
en dominios de colision y difusion tnicos. Estos segmentos estan identificados
por una direccion de red que permitira alcanzar las estaciones finales. Los routers
cumplen dos funciones basicas que son la de enrutar y conmutar los paquetes. Para
ejecutar estas funciones registran en tablas de enrutamiento los datos necesarios para
esta funcion.

Ademas de identificar redes y proporcionar conectividad, los routers deben
proporcionar estas otras funciones:

¥ Los routers no envian difusiones de capa 2 ni tramas de multidifusion.

¥ Los routers intentan determinar la ruta mas 6ptima a través de una red enrutada
basandose en algoritmos de enrutamiento.

» Los routers separan las tramas de capa 2 y envian paquetes basados en
direcciones de destino capa 3.

» Los routers asignan una direccion logica de capa 3 individual a cada
dispositivo de red; por tanto, los routers pueden limitar o asegurar el trafico de
la red basandose en atributos identificables con cada paquete. Estas opciones,
controladas por medio de listas de acceso, pueden ser aplicadas para incluir o
descartar paquetes.
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Los routers pueden ser configurados para realizar funciones tanto de puenteado
como de enrutamiento.

Los routers proporcionan conectividad entre diferentes LAN virtuales (VLAN)
en entornos conmutados.

Los routers pueden ser usados para desplegar parametros de calidad de servicio
para tipos especificos de trafico de red.

Los routers conocen los diferentes destinos manteniendo tablas de enrutamiento
que contienen la siguiente informacion:

¥ Direccion de red. Representa redes conocidas por el router. La direccion de

red es especifica del protocolo. Si un router soporta varios protocolos, tendra
una tabla por cada uno de ellos.

Interfaz. Se refiere a la interfaz usada por el router para llegar a una red dada.
Esta es la interfaz que serd usada para enviar los paquetes destinados a la red
que figura en la lista.

Métrica. Se refiere al coste o distancia para llegar a la red de destino. Se trata
de un valor que facilita al router la eleccion de la mejor ruta para alcanzar una
red dada. Esta métrica cambia en funcion de la forma en que el router elige las
rutas. Entre las métricas mas habituales figuran el numero de redes que han de
ser cruzadas para llegar al destino (conocido también como saltos), el tiempo
que se tarda en atravesar todas las interfaces hasta una red dada (conocido
también como retraso), o un valor asociado con la velocidad de un enlace
(conocido también como ancho de banda).

En la siguiente salida del router se observa una tabla de enrutamiento con las
direcciones IP de destino (172.25.25.6/32), la métrica ([120/2]) y la correspondiente
interfaz de salida Serial0.1.

Router2f{show ip route rip

R
R

™A™

172.21.0.0/16 [120/1] wvia 172.25.2.1, 00:00:01, Serial0.1l
172.22.0.0/16 [120/1] wvia 172.25.2.1, 00:00:01, Serial0.1l
172.25.0.0/16 is variably subnetted, 6 subnets, 3 masks

172.25.25.6/32 [120/2] via 172.25.2.1, 00:00:01, Serial0.1l
172.25.25.1/32 [120/1] via 172.25.2.1, 00:00:01, Serial0.1l
172.25.1.0/24 [120/1] via 172.25.2.1, 00:00:01, Serial0.1l
172.25.0.0/16 [120/1] via 172.25.2.1, 00:00:01, Serial0.1l
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Tabla de enrutamiento Router A Tabla de enrutamiento Router B
Red Interfaz Metrica Red Interfaz Metrica
EO 0 1 51 i
50 0 2 51 0
50 1 3 EO 0

Ademas de las ventajas que aporta su uso en un campus, los routers pueden
utilizarse también para conectar ubicaciones remotas con la oficina principal por
medio de servicios WAN. Los routers soportan una gran variedad de estdndares de
conectividad al nivel de la capa fisica, lo cual ofrece la posibilidad de construir WAN.
Ademas, pueden proporcionar controles de acceso y seguridad, que son elementos
necesarios cuando se conectan ubicaciones remotas.

Dominio de colisién y
broadcast

_ﬂ |7

Dominio de colisién y
broadcast A

-

Dominio de colisién y
broadcast B

Los routers comunican redes diferentes creando dominios de difusion y de colisién, los
broadcasts de un segmento no inundan a los demas ni las colisiones afectan al resto
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Los Firewalls trabajan principalmente en la capa de Red del modelo OSI
y generalmente se los considera dispositivos de esta capa. Sin embargo, algunos
firewalls, analizan trafico basdndose en informacion de las capas 3, 4, 5y 7 del
modelo de referencia OSI, como protocolo y nimeros de puerto de origen y destino.
El filtrado de paquetes utiliza las ACL para determinar si permite o deniega trafico
basandose en direcciones IP de origen y destino, protocolo, tipo de paquete y nimeros
de puerto origen y destino. Los firewalls de filtrado de paquetes generalmente son
parte de un router con funcionalidad de firewall.

Algunos disefios con firewalls son tan simples como la designacion de una red
externa y una interna, determinadas por dos interfaces del firewall. La red externa no
es confiable, mientras que la interna si lo es. El trafico proveniente de la red interna
pasa a través del firewall hacia afuera con pocas o ninguna restriccion. El trafico
que se origina fuera generalmente es bloqueado o permitido muy selectivamente.
Al trafico de retorno que proviene de la red externa, asociado con trafico de origen
interno, se le permite pasar de la interfaz no confiable a la confiable. Un disefio mas
complicado puede involucrar tres o mas interfaces del firewall.

1.6 FUNCIONES DE LA CAPA DE TRASNSPORTE

Para conectar dos dispositivos remotos es necesario establecer una conexion.
La capa de transporte establece las reglas para esta interconexion. Permite que las
estaciones finales ensamblen y reensamblen multiples segmentos del mismo flujo de
datos. Esto se hace por medio de identificadores que en TCP/IP reciben el nombre
de nimeros de puerto. La capa cuatro permite ademas que las aplicaciones soliciten
transporte fiable entre los sistemas. Asegura que los segmentos distribuidos seran
confirmados al remitente. Proporciona la retransmision de cualquier segmento
que no sea confirmado. Coloca de nuevo los segmentos en su orden correcto en el
receptor. Proporciona control de flujo regulando el trafico de datos.

En la capa de transporte, los datos pueden ser transmitidos de forma fiable o
no fiable. Para IP, el protocolo TCP (Transmission Control Protocol) es fiable u
orientado a conexion con un saludo previo de tres vias, mientras que UDP (User
Datagram Protocol) no es fiable, o no orientado a la conexién donde solo se establece
un saludo de dos vias antes de enviar los datos.

1.7 MODELO TCP/IP

El Departamento de Defensa de USA (DoD) cred el modelo de referencia TCP/
IP porque necesitaba una red que pudiera sobrevivir ante cualquier circunstancia.
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Para tener una mejor idea, imagine un mundo, cruzado por numerosos tendidos de
cables, alambres, microondas, fibras opticas y enlaces satelitales. Entonces, imagine
la necesidad de transmitir datos independientemente del estado de un nodo o red
en particular. El DoD requeria una transmision de datos confiable hacia cualquier
destino de la red, en cualquier circunstancia. La creacion del modelo TCP/IP ayudé a
solucionar este dificil problema de disefio. Desde entonces, TCP/IP se ha convertido
en el estandar en el que se basa Internet. Al leer sobre las capas del modelo TCP/
IP, tenga en cuenta el disefio original de Internet. Recordar su proposito ayudara a
reducir las confusiones.

TCP/IP TCP/IP
original Actualizado

Aplicacion Aplicacion
Transporte Transporte
Internet Red

Enlace de datos
Acceso a lared
Fisica

El modelo TCP/IP tenia originalmente cuatro capas: la capa de aplicacion, la capa
de transporte, la capa de Internet y la capa de acceso de red (NAL). Posteriormente
en una actualizacion del modelo la capa de acceso a la red se ha dividido en dos
subcapas.

Es importante observar que algunas de las capas del modelo TCP/IP poseen el
mismo nombre que las capas del modelo OSI. Resulta fundamental no confundir las
funciones de las capas de los dos modelos ya que estas se desempenan de diferente
manera en cada modelo.

Aplicaciéon Telnet, FTP, LPD,
Presentacion Aplicacion SNMP,TFTP, SMTP,
Sesion NES, HTTP, X Windows
Transporte Transporte TCP, UDP
ICMP, BOOTP, ARP,
Red Internet RARP, [P
Ethernet,

Enlace, (!e L Red Fast-Ethernet,
Fisica

Token Ring, FDDI

Comparativa entre el modelo 0SI'y el modelo TCP/IP



46 REDES CISCO. GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 200-301 V1.1 © RA-MA

1.1.1

Protocolos de capa de aplicacion

Los protocolos describen el conjunto de normas y convenciones que rigen la
forma en que los dispositivos de una red intercambian informacion. Algunos de los
protocolos de la capa de Aplicacion del modelo TCP/IP son:

4

Telnet. Protocolo de emulacion de terminal estandar que se usa para la
conexion de terminales remotas, permitiendo que los usuarios se registren
en dichos sistemas y utilicen los recursos como si estuvieran conectados
localmente.

FTP. Protocolo utilizado para transferir archivos entre host de red de manera
confiable ya que utiliza un mecanismo orientado a conexion.

TFTP. Version simplificada de FTP que permite la transferencia de archivos
de un host a otro a través de una red de manera menos confiable.

DNS. El sistema de denominacién de dominio es utilizado en Internet para
convertir los nombres de los nodos de red en direcciones.

SMTP. Protocolo simple de transferencia de correo basado en texto utilizado
para el intercambio de mensajes de correo electrénico entre distintos
dispositivos. Se basa en el modelo cliente-servidor, donde un cliente envia un
mensaje a uno o varios receptores.

SNMP. Protocolo de administracion de redes utilizado casi con exclusividad
en redes TCP/IP. El SNMP brinda una forma de monitorizar y controlar
los dispositivos de red y de administrar configuraciones, recoleccion de
estadisticas, desempeno y seguridad.

DHCP. Protocolo de configuracion dinamica del host. Protocolo que
proporciona un mecanismo para asignar direcciones IP de forma dinamica,
de modo que las direcciones se pueden reutilizar automaticamente cuando los
hosts ya no las necesitan.

1.1.2 Protocolos de capa de transporte

Los protocolos de la capa de transporte se encargan de dar soporte a la capa
superior brindando apoyo enviando los datos sin importar el contenido de estos. Los
dos protocolos extensamente conocidos para tal proceso son:

| 4

TCP. Protocolo de control de transmision, es basicamente el mas utilizado,
tiene control de flujo, reensamblado de paquetes y acuses de recibo. Es un
protocolo orientado a conexion muy seguro que utiliza un saludo de tres vias
antes del envio de los datos. En parrafos anteriores se hace una descripcion
mas en detalle del funcionamiento de TCP.
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» UDP. El protocolo de datagrama del usuario es en general menos seguro que
TCP, no tiene correccion de errores y es del tipo no orientado a conexion, los
datos se envian sin verificar previamente el destino. A pesar de ello es muy
utilizado por el bajo consumo de recursos de red.

Un ejemplo de protocolo orientado a conexiéon puede compararse con una
llamada telefonica, donde el interlocutor establece una conexiéon (marcando el
numero), verifica que el destinatario sea la persona que se espera (saludando
reciprocamente) y finalmente estableciendo la conversacion (envio de datos). El
caso de un protocolo no orientado a conexion puede ser un envio postal, donde se
envia la correspondencia sin establecer ninglin aviso previo, ni acuse de recibo.

TCP utiliza una técnica llamada ventanas, donde se establece la cantidad de
envio de paquetes antes de transmitir; mientras que en el windowing o de ventana
deslizante, el flujo de envio de datos es negociado dindmicamente entre el emisor
y el receptor. En las ventanas deslizantes o windowing cada acuse de recibo ACK
(acknowledgement) confirma la recepcion y el envio siguiente.

Origen . Destino
9 Tamafio de la ventana 1

D Envia 1 [ = Recibe 1 D
; .:::_: 1 Ack 2

Envia 2 1 == Recibe 2

<7} 1 Ack 3

Tamanho de la ventana 3

Enwvia 1 I

Envia 2

Envia 3 |

<« ——————— Ack4

Envia 4

4 RECUERDE:

m TCP, protocolo confiable de capa de transporte orientado a conexién
m UDP, protocolo NO confiable de capa de transporte NO orientado a conexion

VVYV

V

Un protocolo orientado a conexion es el que previamente establece un saludo antes de
enviar los datos, como en una llamada telefénica, donde se establece un saludo de tres
vias. Un protocolo No orientado a conexién es el que no establece saludo previo antes
de enviar los datos como es el caso de un envio postal donde se establece un saludo
de dos vias
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1.1.3 Nameros de puertos

Los niimeros de puerto son utilizados por TCP y UDP para identificar sesiones de
diferentes aplicaciones, los nimeros de puertos ocupan rangos definidos que van desde
puertos bien conocidos hasta puertos especificos determinados por los usuarios.

1 al 1023
1 al 255
256 al 1023
Mayores al 1023

Puertos bien conocidos
Puertos publicos
Asignados a empresas

Definidos por el usuario

Nimeros de puerto utilizados por TCP y UDP para identificar sesiones de diferentes aplicaciones

A continuacion, se detallan los nimeros de puertos mas comunes:

7
9
13
19
20
21
23
25
37
53
43
49
69
70
79
80
101
109
110
111
113
119
179

Echo
Discard
Daytime
Character Generator
FTP Data Connections
File Transfer Protocol
Telnet
Simple Mail Transport Protocol
Time
Domain Name Service
Nicname
TAC Access Control System
Trivial File Transfer Protocol
Gopher
Finger
World Wide Web
NIC hostname server
Post Office Protocol v2
Post Office Protocol v3
Sun Remote Procedure Call
Ident Protocol
Network News Transport Protocol

Border Gateway Protocol
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1.1.4 Protocolos de capa de Internet

Estos son algunos de los protocolos mas usados que operan en la capa de Internet
del modelo TCP/IP:

¥ IP. Protocolo de Internet, proporciona un enrutamiento de paquetes no
orientado a conexion de maximo esfuerzo. IP no se ve afectado por el contenido
de los paquetes, sino que busca una ruta hacia el destino.

¥ ARP. Protocolo de resolucion de direcciones, determina la direccion de la
capa de enlace de datos, la direccion MAC, para las direcciones IP conocidas.

¥ RARP. Protocolo de resolucion inversa de direcciones, determina las
direcciones IP cuando se conoce la direccion MAC.

» ICMP. Protocolo de mensajes de control en Internet, suministra capacidades
de control y envio de mensajes. Herramientas tales como PING vy tracert
utilizan ICMP para poder funcionar, enviando un paquete a la direccion
destino especifica y esperando una determinada respuesta. ICMP se describe
con mds detalle mas adelante.

d NOTA:

La capa de Acceso a la Red esta dividida en dos subcapas: Enlace de datos y Fisica. La
capa de Internet también es llamada capa de Interred o capa de red.

m Puertos bien conocidos del 1 al 1023

m Puertos publicos del 1 al 255

m Puertos asignados a empresas del 256 al 1023

m Puertos definidos por el usuario son los superiores a 1023

1.8 ETHERNET

Ethernet es la tecnologia de acceso al medio més popular, es escalable, econémica
y facilmente integrable a nuevas aplicaciones, se pueden obtener arquitecturas de
LAN a velocidades de Gigabit sobre cobre y la resolucion de fallos suele ser simple
y rapida. Ethernet opera sobre la capa de enlace de datos y fisica del modelo OSI. Sin
embargo, no es determinista ni ofrece jerarquias.
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Ethernet es una tecnologia conflictiva de maximo esfuerzo, todos los equipos
de trabajo que se conectan al mismo medio fisico reciben las sefales enviadas por
otros dispositivos. Si dos estaciones transmiten a la vez, se genera una colision. Sino
existieran mecanismos que detectasen y corrigiesen los errores de estas colisiones,
Ethernet no podria funcionar.

Ethernet fue creada en colaboracion por Intel, Digital y Xerox, originalmente
se implementd como Ethernet 802.3, half-duplex, limitada al transporte de datos
por solo un par de cobre a la vez (recibe por un par y transmite por otro pero no al
mismo tiempo). Posteriormente la tecnologia Ethernet full-duplex permitié recibir
y enviar datos al mismo tiempo libre de colisiones. El uso mas adecuado del ancho
de banda permite casi duplicarse al poder transmitir y recibir al 100% de capacidad.
Sin embargo, esta tecnologia no es tan econdmica y es solo aplicable a dispositivos
que lo permitan.

En el disefio de una red Ethernet se debe tener especial cuidado con los llamados
dominios de colision y dominios de difusion (broadcast) debido a que la excesiva
cantidad de colisiones o de broadcast (tormentas de broadcast) harian inaceptable el
funcionamiento de Ethernet.

1.8.1 Dominio de colision

Grupo de dispositivos conectados al mismo medio fisico, de tal manera que si
dos dispositivos acceden al medio al mismo tiempo, el resultado sera una colision
entre las dos sefiales. Como resultado de estas colisiones se produce un consumo
inadecuado de recursos y de ancho de banda. Cuanto menor sea la cantidad de
dispositivos afectados a un dominio de colision mejor desempeiio de la red.

1.8.2 Dominio de difusion

Grupo de dispositivos de la red que envian y reciben mensajes de difusion entre
ellos. Una cantidad excesiva de estos mensajes de difusion (broadcast) provocara
un bajo rendimiento en la red, una cantidad exagerada (tormenta de broadcast) dara
como resultado el mal funcionamiento de la red hasta tal punto de poder dejarla
completamente congestionada.

Los hubs o concentradores tienen un unico dominio de colision, eso quiere decir
que, si dos equipos provocan una colisién en un segmento asociado a un puerto
del hub, todos los demads dispositivos aun estando en diferentes puertos se veran
afectados. De igual manera se verian afectados si una estacion envia un broadcast,
debido a que un hub también tiene un solo dominio de difusion.
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Dominios de ._-"".‘.Dornimios de.-""'-:
broadcast ., colision
Comparativa entre dominios de colision y dominios de difusion en dispositivos de tres capas diferentes

Asocie a los routers como los dispositivos que crean dominios de difusion y a los switches
como los que crean dominios de colision.

Unico dominio de
broadcast

Los dispositivos conectados a través de un hub comparten el mismo dominio de colision y de
broadcast. Las colisiones en el medio afectaran por igual a todos los hosts del segmento
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1.8.3 CSMA/CD

La tecnologia Ethernet utiliza para controlar las colisiones dentro de un
determinado segmento el protocolo CSMA/CD (Carrier Sense Multiple Access with
Collision Detection). En la practica, esto significa que varios puestos pueden tener
acceso al medio y que, para que un puesto pueda acceder a dicho medio, debera
detectar la portadora para asegurarse de que ningin otro puesto esté utilizandolo. Si
el medio se encuentra en uso, el puesto procedera a mantener en suspenso el envio
de datos. En caso de que haya dos puestos que no detectan ningtin otro trafico, ambos
trataran de transmitir al mismo tiempo, dando como resultado una colision.

A partir de esta colision las estaciones emiten una sefial de congestion para
asegurarse de que existe una colision y se genera un algoritmo de espera con el que
las estaciones retransmitiran aleatoriamente.

El ejemplo mas claro de CSMA/CD es el de “escucho y luego transmito”.
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| Algoritmo de espera |

Secuencia de una colisién en un entorno Ethernet
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1.8.4 Operacion diplex

En las comunicaciones de datos, duplex se refiere a la direccion de transmision de
los datos entre dos dispositivos.

¥ Half-duplex: la comunicacion se limita al intercambio de datos en una
direccion a la vez.

7 Full-duplex: la comunicacion es simultanea y permite al envio y recepcion de
datos al mismo tiempo.

Los dispositivos interconectados deben funcionar en el mismo modo duplex para
evitar problemas en el enlace. La auto-negociacion Ethernet facilita esta configuraciéon
y, por tanto, minimiza los problemas. Los duplex mismatches son desajustes en el
modo duplex y producen problemas de comunicacion entre los dispositivos. Pueden
ser dificiles de solucionar porque pueden no ser evidentes incluso cuando se utilizan
herramientas como ping.

1.8.5 Formato hasico de una trama Ethernet

El formato de la trama del estandar IEEE 802.3 y el de Ethernet creado por Xerox
son muy similares y compatibles, solo difieren en algunas pequefias cuestiones de
concepto. IEEE 802.3 se basa en las especificaciones recogidas por los estandares
del Instituto de Ingenieros Eléctricos y Electronicos, a partir de Ethernet mientras
que Ethernet II es una version actualizada de Ethernet.

Direcciéon Direccién Tino de
Predmbulo MAC MAC o DATOS FCS
. . protocolo
destino origen
8 Bytes 6 Bytes 6 Bytes 2 Bytes 46 - 1500 Bytes 4 Bytes

Longitud maxima: 1518 Bytes. Longitud minima: 64 Bytes

¥ Preambulo. Secuenciade valores alternados 1 y 0 usados para la sincronizacion
y para detectar la presencia de sefial, indica el inicio de la trama.

¥ Direccion de destino. Este campo identifica la direccion MAC del dispositivo
que debe recibir la trama. La direccion de destino puede especificar una
direccion individual o una direccion multicast destinada a un grupo de
estaciones. Una direccion destino con todos los bits en 1 se refiere a todos los
dispositivos de la red denominada direccion de broadcast o difusion.
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” Direccion de origen. Este campo identifica la direccion MAC del dispositivo
que debe enviar la trama.

¥ Tipo. Indica el tipo de protocolo de capa superior.

¥ Datos. Este campo contiene los datos transferidos desde el origen hasta el
destino. El tamafio maximo de este campo es de 1500 bytes. Si el tamafo
de este campo es menor de 46 bytes, entonces es necesario el uso del campo
siguiente (Pad) para afadir bytes hasta que el tamafio de la trama alcance el
valor minimo.

» FSC. Campo de comprobacion de la trama, este campo contiene un valor
de chequeo de redundancia de 4 bytes (CRC) para verificacion de errores.
La estacion origen efectiia un célculo y lo transmite como parte de la trama.
Cuando la trama es recibida por el destino, este realiza un chequeo idéntico. Si
el valor calculado no coincide con el valor en el campo, el destino asume que
ha sido un error durante la transmision y entonces descarta la trama completa.

Los estandares originales Ethernet definen el tamafo minimo de trama como 64
bytes y el maximo como 1518 bytes. Estas cantidades incluyen todos los bytes de la
trama menos los comprendidos en el preambulo. En 1998 se promovid una iniciativa
con el fin de incrementar el tamafio maximo del campo de datos de 1500 a 9000
bytes. Las tramas mas largas (tramas gigantes) proveen un uso mas eficiente del
ancho de banda en la red a la vez que reducen la cantidad de tramas a procesar.

1.8.6 Proceso de encapsulacion de los datos

El proceso desde que los datos son incorporados al ordenador hasta que se
transmiten al medio se llama encapsulacion. Estos datos son formateados, segmentados,
identificados con el direccionamiento logico y fisico para finalmente ser enviados al
medio. A cada capa del modelo OSI le corresponde una PDU (Unidad de Datos) que
se puede abreviar con el formato LxPDU, donde la x representa el nimero de la capa
correspondiente. Por ejemplo, para la capa de red la abreviatura correspondiente sera
L3PDU. Siguiendo por lo tanto el siguiente orden de encapsulamiento:

1. Datos. Los datos son incorporados al ordenador por el usuario a través de una
determinada aplicacion. Los datos son formateados de tal manera que puedan
ser leidos por la capa de aplicacion de otro ordenador en el destino.

2. Segmentos. Debido a que posiblemente la cantidad de los datos sea demasiada,
la capa de transporte desde el origen se encarga de segmentarlos para asi ser
empaquetados debidamente, esta misma capa en el destino se encargarad de
reensamblar los datos y colocarlos en forma secuencial, ya que no siempre
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llegan a su destino en el orden en que han sido segmentados, asi mismo acorde
al protocolo que se esté utilizando habra o no correccion de errores.

3. Paquetes. Los segmentos son empaquetados en paquetes o datagramas e
identificados en la capa de red con la direccion logica o IP correspondiente al
origen y destino.

4. Tramas. En la capa de enlace de datos se afiade una cabecera con la direccion
MAC y el campo de comprobacion de la trama formandose las tramas o frames
para ser transmitidos a través de alguna interfaz.

5. Bits. Finalmente, las tramas son enviadas al medio desde la capa fisica, en
forma de pulsos eléctricos, luz o radiofrecuencia.

Aplicacion L7PDU
Presentacion Datos L6ePDU
Sesion LSPDU
Transporte Segmentos L4PDU
Red Paquetes L3PDU
Enlace de datos Tramas L2PDU

Fisica Bits L1PDU

Relacion entre capas del modelo OSIy su correspondiente PDU

Secuencia de la encapsulacion de datos
Se crean los datos a través de una aplicacion

Datos

. [

Los datos son segmentados

Segmentos

| Puerto Puerto =~ RYNVON
origen destino

Se coloca el encabezado IP
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Paquetes

| Direccion [P DireccionIP 00015 ISHOVIDNIOM FCS
de origen de destino

Se agrega el encabezado MAC

Tramas

Direccion Direccion
I—> MAC origen  MAC destino =~ "~ PAQUETE  Jge

Se envia al medio
Bits

|—> 10010111010011110010101000111101010000............

El proceso inverso se realiza en el destino y se llama desencapsulacion de datos.

1.9 MODELO JERARQUICO

Con el fin de simplificar el disefio, implementacion y administracion de las redes,
Cisco utiliza un modelo jerarquico para describir la red. Aunque la practica de este
método suele estar asociada con el proceso de disenio de una red, es importante
comprender el modelo para poder determinar el equipo y caracteristicas que van a
necesitar en la red. Un modelo jerarquico acelera la convergencia, mantiene posibles
problemas aislados por capas y reduce la sobrecarga en los dispositivos.

El modelo se compone de tres capas o niveles:

¥ Capa o nivel de acceso.
¥ Capa o nivel de distribucion.

¥ Capa o nivel de ntcleo.
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Nuacleo

Distribucion

ééﬁ'& é'éé'é

Modelo jerarquico de tres capas

1.9.1 Capa de acceso

La capa de acceso de la red es el punto en el que cada usuario se conecta a la red.
Esta es la razon por la cual la capa de acceso se denomina a veces capa de puesto
de trabajo, capa de escritorio o de usuario. Los usuarios, asi como los recursos a los
que estos necesitan acceder con mas frecuencia estan disponibles a nivel local. El
trafico hacia y desde recursos locales esta confinado entre los recursos, switches y
usuarios finales.

En la capa de acceso podemos encontrar multiples grupos de usuarios con
sus correspondientes recursos. En muchas redes no es posible proporcionar a los
usuarios un acceso local a todos los servicios, como archivos de bases de datos,
almacenamiento centralizado o acceso telefonico a la Web. En estos casos, el trafico
de usuarios que demandan estos servicios se desvia a la siguiente capa del modelo:
la capa de distribucion.

Algunas de las funciones de la capa de acceso son:

¥ Interconexion de los diferentes grupos de trabajo hacia la capa de distribucion.
¥ Segmentacion en multiples dominios de colision.

¥ Brinda soporte a tecnologias como Ethernet y Wireless.

¥ Implementacion de redes virtuales (VLAN).
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1.9.2 Capa de distribucion

La capa de distribucion marca el punto medio entre la capa de acceso y los servicios
principales de la red. La funcidn primordial de esta capa es realizar funciones tales
como enrutamiento, filtrado y acceso a WAN.

En un entorno de campus, la capa de distribucion abarca una gran diversidad de
funciones, entre las que figuran las siguientes:

¥ Servir como punto de concentracion para acceder a los dispositivos de capa
de acceso.

¥ Enrutar el trafico para proporcionar acceso a los departamentos o grupos de
trabajo y entre las diferentes VLAN.

¥ Segmentar la red en multiples dominios de difusion / multidifusion.

¥ Traducir los didlogos entre diferentes tipos de medios, como Token Ring y
Ethernet.

¥ Proporcionar servicios de seguridad y filtrado.

La capa de distribucion puede resumirse como la capa que proporciona una
conectividad basada en una determinada politica, dado que determina cuando y
como los paquetes pueden acceder a los servicios principales de la red. La capa de
distribucion determina la forma mas rapida para que la peticion de un usuario (como
un acceso al servidor de archivos) pueda ser remitida al servidor. Una vez que la capa
de distribucion ha elegido la ruta, envia la peticion a la capa de nucleo. La capa de
nucleo podra entonces transportar la peticion al servicio apropiado.

1.9.3 Capa de niicleo

La capa del nucleo o core se encarga de desviar el trafico lo més rapidamente
posible hacia los servicios apropiados. Normalmente, el trafico transportado se
dirige o proviene de servicios comunes a todos los usuarios. Estos servicios se
conocen como servicios globales o corporativos. Algunos de ellos pueden ser e-mail,
el acceso a Internet o videoconferencia.

Cuando un usuario necesita acceder a un servicio corporativo, la peticion se
procesa al nivel de la capa de distribucion. El dispositivo de la capa de distribucion
envia la peticion del usuario al nucleo. Este se limita a proporcionar un transporte
rapido hasta el servicio corporativo solicitado. El dispositivo de la capa de distribucion
se encarga de proporcionar un acceso controlado a la capa de nucleo.
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Para la capa de core se deben tomar en cuenta los siguientes conceptos:

¥ Esta capa debe ser disefiada para una alta velocidad de transferencia y minima
latencia.

¥ No se debe dar soporte a grupos de trabajo ni enrutamiento entre VLAN.
¥ El trafico debe haber sido filtrado en la capa anterior.

¥ Los protocolos de enrutamiento utilizados deben ser de rapida convergencia
y redundantes.

4 RECUERDE:

Capa Funciones Dispositivos

Conmuta el trafico hacia el servicio solicitado,

B Routers, switch multicapa
comunicacion rapida y segura

Nucleo

Enrutamiento, filtrado, acceso WAN, seguridad
basada en politicas, servicios empresariales,
enrutamiento entre VLANS, definicién de dominios
de broadcast y multicast

Distribucion Router

Define Dominios de colisién, estaciones finales,
Acceso ubicacion de usuarios, servicios de grupos de Hub, switch
trabajos, VLANS

1.10 MODELO DE CORE COLAPSADO

El diseno jerarquico de tres niveles maximiza el rendimiento, la disponibilidad
de la red y la capacidad de escalar el disefio de la red. La mayoria de las pequenas
empresas no crecen significativamente con el tiempo, por lo tanto, un disefio
jerarquico de dos capas o niveles, en donde las capas de nucleo y de distribucion
se colapsan en una sola capa es suficiente para proporcionar las exigencias de la
empresa. La principal motivacion para el disefio de nucleo colapsado es la reduccion
de costos de la red, manteniendo al mismo tiempo la mayor parte de los beneficios
del modelo jerarquico de tres niveles.

La implementacién principal de un modelo colapsado reside en que las funciones
de la capa de distribucion y la capa de core estan aplicadas en un solo dispositivo.
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El dispositivo de nucleo-distribucion colapsado debe proporcionar lo siguiente:

¥ Rutas fisicas y logicas de alta velocidad de conexion a la red.

¥ Servir como punto de demarcacion entre acceso y nucleo y de concentracion
de capa 2.

¥ Definir las politicas de acceso y de enrutamiento.
¥ Proveer calidad de servicio (QoS), virtualizacidon de red, etc.

WAN

Core/Distribucién

Sin embargo, si se espera que la empresa crezca con el tiempo, la implementacion
del modelo jerarquico de tres niveles es la mejor opcion.

Un buen procedimiento de troubleshooting estructurado ayuda a utilizar de manera
mas eficiente los recursos de una empresa, ademas, en caso de que un administrador
deba continuar el trabajo de otro serd mas facil de asumir. La combinacion de las
herramientas mencionadas en los parrafos anteriores (como ping, traceroute y todos
los comandos shows que se veran a lo largo de todo este libro) permite obtener
resultados positivos a la hora de solucionar problemas en la red.

Los siguientes pasos siguen un correcto mecanismo de troubleshooting
estructurado:

1. Informe del problema. Normalmente viene dado por alguien que hace uso de
los recursos de la red, y casi siempre sera informacion poco precisa y a veces
incluso erronea. El que alguien reporte un problema tiene que servir sobre
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todo para ser capaz de identificar que parte de la red ha sido afectada, que
dispositivos, o que grupo es responsable de la averia.

2. Recopilacion de informaciéon. Una vez que el error ha sido reportado y
se piensa haber identificado la parte de la red que tiene el problema, se ha
de recopilar tanta informacién como sea posible tanto de los dispositivos
afectados, como logs, histérico de cambios realizados, etc. En caso de que
haya dispositivos de red a los que no se tenga acceso sera necesario ponerse
en contacto con los grupos correspondientes para solicitar dicha informacion.

3. Examinar lainformacion recopilada. Una vez recopilada toda la informacion
necesaria se debe analizarla exhaustivamente, estando siempre pendientes de:

o Identificar causas que apunten al problema raiz.
e Eliminar informacién que sea innecesaria.

Dependiendo del grado de experiencia del administrador se deben efectuar
seguidamente alunas preguntas que se contestardn de manera mas o menos
rapida, necesitando para ello analizar toda la informacion recopilada o
simplemente mirando el comportamiento de los protocolos de la red, etc.

e (Qué es lo que esta pasando en la red?
e (Qué deberia estar pasando?, ;como deberia estar funcionando?

4. Eliminar causas potenciales. Una vez examinados los datos se debe descartar
la informacion relativa a causas que no sean propias del problema, y lo que
es muy importante, no imaginar ni querer formular hipdtesis basadas en datos
que no estan en la informacion recopilada.

5. Crear una hipétesis de la causa. Una vez eliminadas las causas potenciales,
centrarse Unicamente en la que se crea sea la definitiva. En caso de que se
tenga acceso al dispositivo se procedera a intentar solucionar el problema.
En caso de que no tener acceso al dispositivo se debera buscar una solucion
alternativa a través del administrador de red correspondiente.

6. Verificacion de la hipétesis. Una vez conocida la causa se puede intentar
de resolverla. Es importante pensar como actuar debido a que el hecho de
implementar la solucion inmediatamente puede provocar cortes en la red,
entonces quizds sea mejor planificar la intervencion para un momento mas
adecuado, por la noche o cuando el impacto sea minimo.

Es de vital importancia documentar todos los cambios que se apliquen para
que en caso de que la solucion pensada no resuelva el problema sea posible
dar marcha atras y pensar en otra solucion.
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7. Resolucion del problema. Una vez resuelto el problema se debe dejarlo
claramente documentado y todas las partes implicadas han de recibir una
explicacion de lo ocurrido y como se resolvio.

1.12 CASO PRACTICO

1.12.1 Prueba de conectividad TCP/IP

Imagine que desea comprobar la conectividad de un host, usted enviara un ping a
la direccion IP del host en cuestion esperando algun tipo de respuesta o mensaje de
error (protocolo ICMP).

El host emisor debe conocer las direcciones fisicas y logicas del destino. Antes
de enviar el ping buscara en su tabla ARP la direccion MAC del destinatario. Si
este no supiera cual es la direccion fisica de aquel, enviara una peticion ARP con la
direccion IP del receptor y la MAC en forma de broadcast. El receptor respondera
con su MAC haciendo posible que el emisor agregue a su tabla esa direccion y envie
por fin el PING. Si el host destino esta dentro de otra red, quien responde en este caso
es el router entregando su propia MAC para recibir el paquete y conmutarlo a la red
correspondiente, es lo que se llama ARP Proxy.

Desde su PC abra una ventana de linea de comandos, ejecute ipconfig para
verificar su configuracion. Ejecute arp —a para ver el contenido de la tabla ARP.

EX Administrador: C:\Windows\system32\cmd.exe EI@

Microsoft Windows [Version 6.1.76811
Copyright <c> 2089 Microsoft Corporation. Reservados todos los derechos.

C:“Users“Administrador>ipconfig

Conf iguracidon [P de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. .

Direccién IPuwd. . . . . 18.99.57.132
Mizcara de subred . . . . . . . . - - - 255.255.255.8
Puerta de enlace predeterminada . - 18.99.59_1

fidaptador de tinel isatap.{6A747CAC-B96E-4778-82C6—NSE4E2BDBCHE> -

Estado de los medios. . . . . . . a o o medios desconectados

Sufijo DNS especifico para la conexidn. .

Adaptador de tinel Teredo Tunneling Pseuwdo-Interface:

Estado de los medios. . . . . . . . . . . medios desconectados
Sufijo DNS especifice para la conexidn. .

C:xUserssAdministrador>arp —a

Interfar: 18.99.59_132 —— Bxh
Direccidn de Internet Direccion fisica Tipo
18.99.59.1 B—BE-Bc-A7—ac—@3 dinamico

C:\Users\Adninistrador>
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Ejecute un ping al host de destino y vuelva a ejecutar arp —a. Verifique las
diferencias entre la tabla anterior y la actual.

EX Administrador: C:\Windows\system32\,cmd.exe | = || =] |@
C:“Users“Administrador>ping 18.92_5%.15%6 -

Haciendo ping a 18.99.59.15%6 con 32 bytes de datos:

Reszpuesta desde 18.99.59.15%6: hytes=32 tiempo=ims TTL=128
Respuesta desde 10.99.52.156: bytes=32 tiempo<im TTL=128
Respuesta desde 18.99.59.156: bhytes=32 tiempo<{im TTL=128
Respuesta desde 18.99.59.156: bytes=32 tiempo<im TTL=128

m

Eztadisticas de ping para 18.99.59.156:
Paguetes: enviados = 4, vecihidos = 4, perdidoz = @
(@ perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Miximo = ims. Media = Bms

C:“Users“Administrador>arp —a

Interfaz: 18.99.59_132 —— Bxh

Direccidn de Internet Direccidn fisica
B0-B8-Bc —@7-ac—B3 dinamico
BP-87-85-94-59-02 dinamico
B—Be—-7f-24—af —d9 i i

1A.99.59.64 24-he-A5-18-86—76

1A.99.59_.156 24-he-A5-15—-d7-78 dinamico

18.99.59_255 fE—ff-ff—ff—FFf—Ff estatico

C:\Users\Administrador>

Otros sistemas operativos como MAC OS ofrecen ademas de una consola de
terminal, aplicaciones especificas para ejecutar pruebas de red como ping, traceroute,
netstat, etc.

o ® Utilidad de Red
Lol Netstat  Ping  Lookup — Traceroute  Whois  Finger  Port Scan

Selecciona una interfaz de red para obtener informacion.

Wi-Fi (en0) v |
Informacién de interfaz Estadisticas de transferencia
Direccién de hardware: 00:X0:00:00:XY:0X Paquetes enviados: 265,603
Direccién IP: 00.123.456.78 Errores de envio: 0
Velocidad del enlace: 1 Gbit/s Paquetes recibidos: 729,584
Estado del enlace: Activo Errores de recepcién: 0
Proveedor: Apple Colisiones: 0

Modelo: Wireless Network
Adapter (802.11 a/b/g/n/
ac)
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1.13 FUNDAMENTOS PARA EL EXAMEN

Este capitulo resulta extremadamente teorico, incluso puede llegar a ser aburrido
si se tienen conocimientos basicos sobre redes. Sin embargo, es fundamental entender
el principio de la division en capas de una red, los modelos utilizados y los protocolos
principales que resultan basicos y primordiales. Conocer el modelo OSI le ayudara
a identificar problemas ¢ incluso le ayudardn a determinar a qué departamento
corresponde la solucion de la incidencia (redes, sistema, desarrollo, etc.).

¥ Tenga una idea clara sobre las siete capas del modelo OS], las funciones en la
red para que se usan y los protocolos asociados a cada una.

¥ Analice las diferencias entre los dispositivos de cada capa del modelo OSI,
cuales son sus funciones y para qué se aplican en cada caso.

» Recuerde las posibles causas que pueden generar congestion en una LAN.
Como, de ser posible, evitarlo.

» Tenga en cuenta las diferencias entre dominio de colision y dominio de
broadcast y los dispositivos asociados a cada uno.

¥ Recuerde la diferencia entre orientado a conexion y no orientado a conexién 'y
los protocolos a que hacen referencia.

¥ Sepa diferenciar entre los tipos de cableado Ethernet y sus estandares, ademas
de saber distinguir en cada caso cual utilizar segun los dispositivos a conectar.

¥ Tenga en cuenta las caracteristicas, campos y tamafio de la trama Ethernet.

¥ Recuerde las funciones de cada capa del modelo jerarquico de Cisco, para qué
se aplican y los dispositivos asociados.

» Recuerde las cuatro capas del modelo TCP/IP, sus funciones y los protocolos
asociados a cada una.

» Sepa cuales son las diferencias entre el modelo TCP/IP y el modelo OSI.
Analice y compare sus capas.

¥ Tenga en cuenta las diferencias fundamentales entre TCP y UDP, control de
flujo, ACK, ventanas y ventanas deslizantes.

¥ Recuerde las diferencias entre el modelo de tres capas y el modelo de core
colapsado.

¥ Analice y recuerde los pasos para un procedimiento de troubleshooting.



