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GESTIÓN DE LA SEGURIDAD Y 

NORMATIVAS

La gestión de la seguridad de la información constituye un elemento esencial 
dentro de las organizaciones modernas, especialmente en un entorno caracterizado 
por la digitalización, la interconexión de sistemas y el incremento constante de 
amenazas cibernéticas. La protección de la información no solo responde a una 
necesidad técnica, sino también a una exigencia legal, organizativa y estratégica.

En este contexto, las organizaciones deben adoptar un enfoque sistemático 
que les permita identificar riesgos, establecer controles adecuados y garantizar 
la confidencialidad, integridad y disponibilidad de la información. Para ello, 
resulta imprescindible apoyarse en marcos normativos y estándares reconocidos 
internacionalmente, que proporcionan directrices claras y estructuradas para la 
implantación de sistemas de gestión de la seguridad.
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1.1	 MARCOS NORMATIVOS Y ESTÁNDARES DE SEGURIDAD

Los marcos normativos y estándares de seguridad constituyen el conjunto 
de referencias que orientan a las organizaciones en la implantación de medidas de 
protección de la información. Estos estándares permiten establecer un lenguaje 
común, definir buenas prácticas y asegurar que la gestión de la seguridad se realiza 
de forma coherente y alineada con las exigencias internacionales.

La adopción de estos marcos facilita:

	z La identificación y gestión de riesgos.

	z La implementación de controles de seguridad adecuados.

	z El cumplimiento de requisitos legales y regulatorios.

	z La mejora continua de los sistemas de seguridad.

Además, su aplicación permite a las organizaciones demostrar su compromiso 
con la seguridad de la información frente a clientes, proveedores y organismos 
reguladores.

1.1.1	 Normas internacionales de seguridad de la información

Las normas internacionales de seguridad de la información son estándares 
desarrollados por organismos especializados que establecen las mejores prácticas 
para la protección de los activos de información. Entre ellas, destacan las normas de 
la familia ISO/IEC 27000, ampliamente reconocidas a nivel mundial.

Estas normas proporcionan un marco estructurado que permite a las 
organizaciones:

	z Establecer políticas de seguridad.

	z Identificar y gestionar riesgos.

	z Implementar controles de seguridad.

	z Evaluar y mejorar continuamente su sistema de gestión.

Dentro de esta familia, una de las normas más relevantes es la ISO/IEC 
27002, que recoge un conjunto detallado de controles y buenas prácticas aplicables 
a distintos ámbitos de la seguridad de la información.
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1.1.1.1	 ISO/IEC 27002: CÓDIGO DE BUENAS PRÁCTICAS ACTUALIZADO

La ISO/IEC 27002 es una norma internacional que establece un código 
de buenas prácticas para la gestión de la seguridad de la información. Su objetivo 
principal es proporcionar directrices para la selección, implementación y gestión de 
controles de seguridad, adaptados a las necesidades específicas de cada organización.

Esta norma no es certificable por sí misma, sino que actúa como complemento 
de otras normas, especialmente de la ISO/IEC 27001, sirviendo como guía práctica 
para la implantación de controles dentro de un Sistema de Gestión de Seguridad de 
la Información (SGSI).

Características principales

La ISO/IEC 27002 se caracteriza por:

	z Ofrecer un catálogo estructurado de controles de seguridad.

	z Ser flexible y adaptable a diferentes tipos de organizaciones.

	z Estar alineada con la gestión de riesgos.

	z Incorporar un enfoque basado en la mejora continua.

Además, su versión más reciente introduce una organización más clara de 
los controles, agrupándolos en categorías que facilitan su comprensión y aplicación.

Estructura de la norma

La norma organiza los controles en cuatro grandes bloques:

	z Controles organizativos: relacionados con políticas, gestión de riesgos y 
gobierno de la seguridad.

	z Controles de personas: centrados en la concienciación, formación y 
responsabilidades del personal.

	z Controles físicos: orientados a la protección de instalaciones y equipos.

	z Controles tecnológicos: enfocados en la protección de sistemas, redes y 
datos.

Esta estructura permite abordar la seguridad de forma integral, cubriendo 
tanto aspectos técnicos como organizativos y humanos.
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Principales áreas de control

Entre las áreas más relevantes que aborda la ISO/IEC 27002 destacan:

	z Gestión de accesos a la información.

	z Seguridad en las operaciones.

	z Protección frente a malware y amenazas externas.

	z Gestión de incidentes de seguridad.

	z Seguridad en las comunicaciones.

	z Protección de datos y privacidad.

Cada una de estas áreas incluye controles específicos que deben ser evaluados 
y aplicados en función del nivel de riesgo de la organización.

Aplicación práctica en las organizaciones

La implementación de la ISO/IEC 27002 implica:

	z Identificar los activos de información.

	z Analizar los riesgos asociados.

	z Seleccionar los controles adecuados.

	z Implantar medidas de seguridad proporcionales.

	z Supervisar y revisar su eficacia.

No todos los controles son obligatorios, sino que deben aplicarse en función 
del contexto, tamaño y necesidades de la organización.

Beneficios de su aplicación

La adopción de la ISO/IEC 27002 aporta numerosas ventajas:

	z Mejora la protección de la información.

	z Reduce el riesgo de incidentes de seguridad.

	z Facilita el cumplimiento normativo.

	z Incrementa la confianza de clientes y socios.

	z Refuerza la imagen corporativa.



© RA-MA	 Capítulo 1. GESTIÓN DE LA SEGURIDAD Y NORMATIVAS    13

1.1.1.2	 ISO/IEC 27001: SISTEMAS DE GESTIÓN DE 
SEGURIDAD DE LA INFORMACIÓN (SGSI)

La ISO/IEC 27001 es la norma internacional que establece los requisitos 
para implantar, mantener y mejorar de forma continua un Sistema de Gestión de 
Seguridad de la Información (SGSI). A diferencia de la ISO/IEC 27002, esta norma 
es certificable, lo que permite a las organizaciones demostrar formalmente que 
cumplen con un estándar reconocido a nivel internacional.

El SGSI se basa en un enfoque sistemático de gestión de riesgos, lo que 
implica identificar, analizar y tratar los riesgos que afectan a la seguridad de la 
información. Este enfoque permite adaptar las medidas de seguridad a las necesidades 
reales de la organización, evitando tanto la sobreprotección como la falta de control.

Estructura y enfoque

La ISO/IEC 27001 adopta una estructura basada en el ciclo de mejora 
continua (PDCA: Plan, Do, Check, Act):

	z Plan (Planificar): identificación de riesgos y definición de políticas de 
seguridad.

	z Do (Hacer): implementación de controles y medidas de seguridad.

	z Check (Verificar): evaluación del rendimiento del sistema.

	z Act (Actuar): mejora continua del SGSI.

Este enfoque garantiza que la seguridad de la información no sea un proceso 
estático, sino dinámico y adaptado a los cambios del entorno.

Elementos clave del SGSI

Entre los principales elementos que define la norma destacan:

	z Política de seguridad de la información.

	z Análisis y gestión de riesgos.

	z Declaración de aplicabilidad (SoA).

	z Controles de seguridad seleccionados.

	z Auditorías internas y revisiones periódicas.
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Beneficios de la certificación

La certificación en ISO/IEC 27001 permite:

	z Demostrar el cumplimiento de buenas prácticas internacionales.

	z Aumentar la confianza de clientes y proveedores.

	z Reducir riesgos de seguridad.

	z Facilitar el cumplimiento de requisitos legales.

1.1.1.3	 NIST CYBERSECURITY FRAMEWORK: MARCO 
DE REFERENCIA DE CIBERSEGURIDAD

El NIST Cybersecurity Framework es un marco de referencia desarrollado 
por el National Institute of Standards and Technology (NIST) que proporciona 
directrices para la gestión de la ciberseguridad en las organizaciones.

Este marco es especialmente relevante en entornos tecnológicos avanzados 
y se utiliza ampliamente en organizaciones públicas y privadas a nivel internacional.

Estructura del framework

El NIST se organiza en cinco funciones principales:

	z Identificar: comprender los riesgos y activos de la organización.

	z Proteger: implementar medidas de seguridad.

	z Detectar: identificar incidentes de seguridad.

	z Responder: actuar ante incidentes.

	z Recuperar: restaurar los sistemas y servicios.

Características principales

	z Enfoque basado en riesgos.

	z Flexibilidad en su implementación.

	z Compatible con otros estándares como ISO 27001.

	z Orientado a la mejora continua.
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Aplicación práctica

El NIST permite a las organizaciones:

	z Evaluar su nivel de madurez en ciberseguridad.
	z Priorizar inversiones en seguridad.
	z Establecer planes de respuesta ante incidentes.

1.1.2	 Marcos de gestión de servicios TI
Los marcos de gestión de servicios TI proporcionan metodologías y buenas 

prácticas para la organización, prestación y mejora de los servicios tecnológicos 
dentro de una empresa. Su objetivo es alinear los servicios de TI con las necesidades 
del negocio, garantizando eficiencia, calidad y seguridad.

1.1.2.1	 ITIL 4: GESTIÓN MODERNA DE SERVICIOS TI

El ITIL 4 es la evolución de la metodología ITIL, adaptada a los entornos 
actuales de transformación digital, cloud computing y metodologías ágiles.

ITIL 4 introduce un enfoque centrado en la creación de valor, integrando 
prácticas modernas como DevOps, Agile y Lean.

Sistema de Valor del Servicio (SVS)

El núcleo de ITIL 4 es el Sistema de Valor del Servicio, que incluye:

	z Principios guía.
	z Gobernanza.
	z Cadena de valor del servicio.
	z Prácticas de gestión.
	z Mejora continua.

Prácticas de gestión

ITIL 4 define 34 prácticas de gestión, entre las que destacan:

	z Gestión de incidentes.
	z Gestión de problemas.
	z Gestión de cambios.
	z Gestión de niveles de servicio.
	z Gestión de la seguridad de la información.
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Beneficios

	z Mejora la calidad del servicio.

	z Aumenta la eficiencia operativa.

	z Facilita la alineación entre TI y negocio.

	z Integra la seguridad dentro de la gestión de servicios.

1.1.2.2	 INTEGRACIÓN CON DEVOPS Y PRÁCTICAS ÁGILES

La evolución de los entornos tecnológicos ha impulsado la integración de 
ITIL con metodologías como DevOps y Agile, que promueven la colaboración, la 
automatización y la entrega continua de servicios.

Características principales

	z Integración entre desarrollo y operaciones.

	z Automatización de procesos.

	z Entregas continuas (CI/CD).

	z Mejora continua basada en feedback.

Impacto en la seguridad

	z Introducción del concepto DevSecOps.

	z Integración de la seguridad desde el diseño (Security by Design).

	z Automatización de controles de seguridad.

1.2	 NORMATIVA LEGAL VIGENTE EN PROTECCIÓN DE DATOS

La protección de datos personales constituye en la actualidad uno de los 
pilares fundamentales dentro de la gestión de la seguridad de la información. En un 
entorno digital caracterizado por la recopilación masiva de datos, la interconexión de 
sistemas y el uso intensivo de tecnologías como el cloud computing, la inteligencia 
artificial o el big data, resulta imprescindible establecer un marco legal que garantice 
el tratamiento adecuado de la información personal.

La normativa en materia de protección de datos tiene como finalidad proteger 
los derechos y libertades de las personas físicas, especialmente en lo que respecta 



© RA-MA	 Capítulo 1. GESTIÓN DE LA SEGURIDAD Y NORMATIVAS    17

a su privacidad. Para ello, regula cómo deben recogerse, almacenarse, tratarse y 
protegerse los datos personales, estableciendo obligaciones para las organizaciones 
y derechos para los ciudadanos.

En el ámbito europeo y nacional, esta normativa se ha reforzado 
considerablemente en los últimos años, adaptándose a los nuevos desafíos tecnológicos 
y a los riesgos asociados al tratamiento de la información. Su cumplimiento no solo 
es una exigencia legal, sino también un elemento clave para generar confianza en 
clientes, usuarios y ciudadanos.

1.2.1	 Legislación europea y nacional

El marco normativo en protección de datos se estructura en dos niveles 
fundamentales: el europeo, que establece las bases comunes para todos los Estados 
miembros, y el nacional, que desarrolla y complementa dichas disposiciones en 
función de las particularidades de cada país.

En el caso de España, este marco se articula principalmente en torno 
al Reglamento General de Protección de Datos (RGPD) y a la Ley Orgánica de 
Protección de Datos y Garantía de Derechos Digitales (LOPDGDD), junto con otras 
normas relacionadas con la ciberseguridad y los servicios digitales.

1.2.1.1	 REGLAMENTO GENERAL DE PROTECCIÓN DE DATOS (RGPD)

El Reglamento General de Protección de Datos constituye la norma principal 
en materia de protección de datos en el ámbito de la Unión Europea. Entró en vigor 
en 2016 y es de aplicación directa en todos los Estados miembros, lo que significa 
que no requiere transposición a la legislación nacional.

Objetivos del RGPD

El RGPD tiene como principales objetivos:

	z Garantizar la protección de los datos personales de los ciudadanos.

	z Unificar la normativa en todos los países de la Unión Europea.

	z Reforzar los derechos de los interesados.

	z Establecer obligaciones claras para las organizaciones que tratan datos.
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Principios fundamentales

El tratamiento de datos personales debe regirse por una serie de principios 
básicos:

	z Licitud, lealtad y transparencia.

	z Limitación de la finalidad.

	z Minimización de datos.

	z Exactitud.

	z Limitación del plazo de conservación.

	z Integridad y confidencialidad.

	z Responsabilidad proactiva.

Estos principios constituyen la base sobre la que deben diseñarse todos los 
sistemas de tratamiento de datos.

Derechos de los interesados

El RGPD refuerza los derechos de las personas sobre sus datos personales, 
entre los que destacan:

	z Derecho de acceso.

	z Derecho de rectificación.

	z Derecho de supresión (derecho al olvido).

	z Derecho a la limitación del tratamiento.

	z Derecho a la portabilidad de los datos.

	z Derecho de oposición.

Estos derechos permiten a los ciudadanos tener un mayor control sobre su 
información personal.

Obligaciones de las organizaciones

Las entidades que tratan datos personales deben cumplir una serie de 
obligaciones, entre las que destacan:
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	z Obtener el consentimiento del interesado cuando sea necesario.

	z Informar de forma clara sobre el tratamiento de datos.

	z Implantar medidas de seguridad adecuadas.

	z Notificar brechas de seguridad.

	z Realizar evaluaciones de impacto en determinados casos.

Además, en determinados supuestos, es obligatorio designar un Delegado de 
Protección de Datos (DPD).

1.2.1.2	 LEY ORGÁNICA DE PROTECCIÓN DE DATOS Y 
GARANTÍA DE DERECHOS DIGITALES

La Ley Orgánica de Protección de Datos y Garantía de Derechos Digitales es 
la norma española que adapta y complementa el RGPD en el ámbito nacional.

Finalidad de la LOPDGDD

Esta ley tiene como objetivo:

	z Desarrollar aspectos específicos del RGPD en España.

	z Regular derechos digitales de los ciudadanos.

	z Establecer un marco adaptado al contexto jurídico español.

Derechos digitales

Una de las principales novedades de esta ley es la incorporación de los 
denominados derechos digitales, entre los que destacan:

	z Derecho a la desconexión digital en el ámbito laboral.

	z Derecho a la intimidad en el uso de dispositivos digitales.

	z Derecho a la protección de datos en redes sociales.

	z Derecho al olvido en buscadores y redes sociales.

Estos derechos responden a la necesidad de proteger a los ciudadanos en el 
entorno digital actual.
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Autoridades de control

En España, la autoridad encargada de velar por el cumplimiento de la 
normativa es la Agencia Española de Protección de Datos (AEPD), que tiene 
funciones de:

	z Supervisión y control.

	z Resolución de reclamaciones.

	z Imposición de sanciones.

	z Elaboración de guías y recomendaciones.

Régimen sancionador

El incumplimiento de la normativa puede dar lugar a sanciones económicas 
significativas, que pueden alcanzar importes muy elevados en función de la gravedad 
de la infracción.

1.2.1.3	 NORMATIVA SOBRE CIBERSEGURIDAD Y SERVICIOS DIGITALES

La protección de datos está estrechamente relacionada con la ciberseguridad, 
ya que la seguridad de los sistemas es un requisito esencial para garantizar la 
confidencialidad, integridad y disponibilidad de la información.

En este ámbito, existen diversas normativas complementarias que regulan la 
seguridad de redes, sistemas y servicios digitales.

Normativa europea

Entre las principales normas europeas destaca:

	z Directiva NIS2 (Network and Information Security), que establece 
medidas para garantizar un alto nivel común de ciberseguridad en la 
Unión Europea.

Esta directiva obliga a determinadas organizaciones a:

	z Implantar medidas de seguridad adecuadas.

	z Gestionar riesgos de ciberseguridad.

	z Notificar incidentes relevantes.
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Normativa nacional

En España, la ciberseguridad se regula mediante diversas normas y 
estrategias, entre las que destacan:

	z Esquema Nacional de Seguridad (ENS), aplicable a las administraciones 
públicas y a entidades que trabajan con ellas.

	z Estrategia Nacional de Ciberseguridad.

Servicios digitales y seguridad

Las empresas que prestan servicios digitales deben garantizar:

	z La protección de los datos de los usuarios.

	z La seguridad de sus plataformas.

	z La disponibilidad de los servicios.

Esto implica la implantación de medidas como:

	z Sistemas de detección de intrusiones.

	z Cifrado de datos.

	z Monitorización continua.

	z Planes de respuesta ante incidentes.

La normativa en protección de datos y ciberseguridad constituye, por tanto, 
un marco esencial para garantizar la seguridad de la información en las organizaciones 
modernas, obligando a adoptar un enfoque integral que combine medidas técnicas, 
organizativas y legales.
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1.2.2	 Cumplimiento normativo y auditoría

El cumplimiento normativo en materia de protección de datos y seguridad 
de la información implica la adopción de medidas organizativas, técnicas y legales 
que garanticen que una entidad actúa conforme a la normativa vigente. No se trata 
únicamente de cumplir formalmente con la ley, sino de integrar la protección de 
datos dentro de la cultura organizativa, aplicando el principio de responsabilidad 
proactiva.

Este principio, introducido por el Reglamento General de Protección de 
Datos, obliga a las organizaciones a demostrar que cumplen con la normativa, lo que 
implica documentar procesos, evaluar riesgos y aplicar controles adecuados. En este 
contexto, la auditoría y las evaluaciones periódicas se convierten en herramientas 
esenciales para verificar el grado de cumplimiento y detectar posibles deficiencias.

El cumplimiento normativo abarca, entre otros aspectos:

	z Identificación de tratamientos de datos personales.
	z Evaluación de riesgos asociados.
	z Implantación de medidas de seguridad.
	z Formación y concienciación del personal.
	z Supervisión continua y mejora de los controles.

La auditoría, por su parte, permite analizar de forma sistemática si las medidas 
adoptadas son eficaces, si se ajustan a la normativa y si responden adecuadamente a 
los riesgos existentes.

1.2.2.1	 EVALUACIONES DE IMPACTO (EIPD)

Las Evaluaciones de Impacto en la Protección de Datos (EIPD) son un 
instrumento fundamental para garantizar el cumplimiento del RGPD en aquellos 
tratamientos que puedan implicar un alto riesgo para los derechos y libertades de las 
personas.

Concepto

La EIPD es un proceso sistemático que permite:

	z Identificar y analizar riesgos asociados al tratamiento de datos.
	z Evaluar la necesidad y proporcionalidad del tratamiento.
	z Determinar las medidas necesarias para mitigar dichos riesgos.
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Su objetivo es anticiparse a los posibles problemas en materia de privacidad 
antes de que se produzcan.

Cuándo es obligatoria

La realización de una EIPD es obligatoria cuando el tratamiento de datos:

	z Implica el uso de nuevas tecnologías.
	z Supone una evaluación sistemática y exhaustiva de aspectos personales.
	z Afecta a un gran volumen de datos sensibles.
	z Incluye vigilancia sistemática de zonas públicas.

Ejemplos típicos:

	z Sistemas de videovigilancia avanzada.
	z Plataformas de análisis masivo de datos (big data).
	z Sistemas de inteligencia artificial aplicados a decisiones automatizadas.

Fases de una EIPD

El proceso de evaluación de impacto suele estructurarse en las siguientes 
fases:

	z Descripción del tratamiento de datos.
	z Análisis de necesidad y proporcionalidad.
	z Identificación de riesgos para los derechos de los interesados.
	z Evaluación del nivel de riesgo.
	z Definición de medidas de mitigación.

En algunos casos, si el riesgo persiste, es necesario consultar previamente a 
la autoridad de control.

Beneficios

La realización de una EIPD permite:

	z Reducir riesgos legales y sancionadores.
	z Mejorar la seguridad de los sistemas.
	z Aumentar la confianza de los usuarios.
	z Integrar la privacidad desde el diseño (Privacy by Design).
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1.3	 SEGURIDAD FÍSICA Y ORGANIZATIVA

La seguridad de la información no se limita exclusivamente a los sistemas 
informáticos y a las medidas técnicas, sino que abarca también la protección física 
de los activos y la correcta organización interna de la empresa. En este sentido, 
la seguridad física y organizativa constituye un componente esencial dentro de 
cualquier estrategia global de seguridad.

La seguridad física tiene como objetivo proteger las instalaciones, 
equipos y soportes de información frente a accesos no autorizados, daños, robos o 
desastres. Por su parte, la seguridad organizativa se centra en establecer estructuras, 
responsabilidades y procedimientos que garanticen una gestión adecuada de la 
seguridad en todos los niveles de la organización.

Ambas dimensiones están estrechamente relacionadas, ya que una 
infraestructura tecnológica segura puede verse comprometida si no se dispone de 
medidas físicas adecuadas o si la organización no cuenta con procedimientos claros 
y bien definidos.
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La correcta implantación de la seguridad física y organizativa permite:

	z Proteger los activos críticos de la organización.

	z Prevenir accesos no autorizados.

	z Reducir el impacto de incidentes físicos y operativos.

	z Garantizar la continuidad del negocio.

	z Cumplir con la normativa vigente en materia de seguridad.

1.3.1	 Normativas y buenas prácticas

Las normativas y buenas prácticas en materia de seguridad física y organizativa 
proporcionan un conjunto de directrices que permiten a las organizaciones diseñar e 
implementar medidas eficaces de protección.

Estas prácticas se basan en estándares internacionales como la ISO/IEC 27002, 
que incluye controles específicos relacionados con la seguridad física y ambiental, 
así como en otras normas y recomendaciones del ámbito de la ciberseguridad y la 
gestión de riesgos.

Seguridad física

La seguridad física se orienta a proteger los recursos materiales y las 
instalaciones donde se alojan los sistemas de información. Entre las principales 
medidas destacan:

	z Control de accesos a edificios e instalaciones mediante sistemas de 
identificación (tarjetas, biometría, códigos).

	z Vigilancia mediante cámaras de seguridad (CCTV).

	z Protección perimetral de instalaciones críticas.

	z Sistemas de detección y extinción de incendios.

	z Control de condiciones ambientales (temperatura, humedad, ventilación).

	z Protección frente a riesgos eléctricos mediante sistemas de alimentación 
ininterrumpida (SAI).

Estas medidas deben adaptarse al nivel de criticidad de los activos y al riesgo 
asociado a cada instalación.
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Protección de centros de procesamiento de datos

Los centros de procesamiento de datos (CPD) requieren un nivel de seguridad 
especialmente elevado, debido a la concentración de sistemas críticos.

Las buenas prácticas incluyen:

	z Ubicación en zonas seguras y controladas.
	z Acceso restringido únicamente a personal autorizado.
	z Redundancia en sistemas eléctricos y de comunicaciones.
	z Monitorización continua de las condiciones ambientales.
	z Planes de contingencia ante fallos o desastres.

Seguridad organizativa

La seguridad organizativa se basa en la definición de estructuras y 
procedimientos que regulan el comportamiento de las personas dentro de la 
organización.

Entre las principales medidas destacan:

	z Definición de roles y responsabilidades en materia de seguridad.
	z Implantación de políticas de seguridad de la información.
	z Gestión de accesos basada en el principio de mínimo privilegio.
	z Formación y concienciación del personal.
	z Procedimientos de gestión de incidentes.
	z Control del uso de dispositivos y sistemas.

Principios fundamentales

Las buenas prácticas en seguridad física y organizativa se apoyan en una 
serie de principios clave:

	z Principio de defensa en profundidad: establecer múltiples capas de 
seguridad.

	z Principio de mínimo privilegio: limitar los accesos al mínimo necesario.

	z Principio de segregación de funciones: evitar que una misma persona 
controle todo el proceso.

	z Principio de trazabilidad: registrar y monitorizar las acciones realizadas.



© RA-MA	 Capítulo 1. GESTIÓN DE LA SEGURIDAD Y NORMATIVAS    27

Integración con la gestión de riesgos

La implantación de medidas de seguridad debe basarse en un análisis previo 
de riesgos, que permita identificar amenazas, vulnerabilidades y posibles impactos.

Este enfoque permite:

	z Priorizar las medidas de seguridad más relevantes.

	z Optimizar los recursos disponibles.

	z Adaptar la seguridad a las necesidades reales de la organización.

Auditoría y mejora continua

Las medidas de seguridad física y organizativa deben ser revisadas 
periódicamente mediante auditorías internas o externas, con el fin de:

	z Verificar su eficacia.

	z Detectar deficiencias.

	z Adaptarse a nuevos riesgos.

Este proceso de revisión continua es fundamental para mantener un nivel de 
seguridad adecuado en un entorno en constante evolución.

1.3.1.1	 CONTROL DE ACCESOS FÍSICOS

El control de accesos físicos constituye una de las primeras líneas de defensa 
en la seguridad de la información, ya que permite impedir el acceso no autorizado 
a instalaciones, equipos y recursos críticos de la organización. Su finalidad es 
garantizar que únicamente las personas autorizadas puedan acceder a determinadas 
áreas, especialmente aquellas que contienen activos sensibles como servidores, 
sistemas de almacenamiento o documentación confidencial.

El diseño de un sistema eficaz de control de accesos físicos debe basarse en 
el principio de mínimo privilegio, permitiendo el acceso únicamente a quienes lo 
necesitan para el desempeño de sus funciones.
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Entre las principales medidas de control de accesos físicos destacan:

	z Sistemas de identificación y autenticación: tarjetas magnéticas, códigos 
PIN, sistemas biométricos (huella dactilar, reconocimiento facial).

	z Control de entradas y salidas: registro de accesos mediante sistemas 
automatizados o manuales.

	z Zonas restringidas: delimitación de áreas con distintos niveles de 
seguridad (zonas públicas, zonas controladas, zonas críticas).

	z Vigilancia y supervisión: uso de sistemas de videovigilancia (CCTV) y 
personal de seguridad.

	z Control de visitantes: registro, acreditación temporal y acompañamiento 
dentro de las instalaciones.

Además, es fundamental mantener un registro de accesos que permita 
garantizar la trazabilidad, facilitando la detección de accesos indebidos y la 
investigación de incidentes.

La correcta implantación de estas medidas contribuye a reducir riesgos como 
el robo de información, sabotaje, manipulación de equipos o accesos indebidos a 
sistemas críticos.

1.3.1.2	 PROTECCIÓN DE CENTROS DE DATOS (CPD)

Los centros de procesamiento de datos (CPD) son instalaciones donde se 
alojan los sistemas informáticos críticos de una organización, por lo que requieren un 
nivel de protección especialmente elevado. La seguridad de un CPD no solo depende 
de los sistemas tecnológicos, sino también de las condiciones físicas y ambientales 
que garantizan su correcto funcionamiento.

La protección de un CPD debe abordarse desde una perspectiva integral, 
teniendo en cuenta tanto los riesgos físicos como los operativos.

Entre las principales medidas de protección destacan:

	z Control de acceso estricto: acceso limitado únicamente a personal 
autorizado, mediante sistemas avanzados de identificación.

	z Seguridad perimetral: protección del entorno físico mediante barreras, 
sistemas de vigilancia y control de accesos.
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	z Sistemas de alimentación eléctrica: uso de sistemas de alimentación 
ininterrumpida (SAI) y generadores eléctricos para evitar interrupciones.

	z Control ambiental: monitorización de temperatura, humedad y ventilación 
para evitar daños en los equipos.

	z Sistemas contra incendios: detección temprana y sistemas de extinción 
adecuados (por ejemplo, gas inerte en lugar de agua).

	z Redundancia: duplicación de sistemas críticos (servidores, redes, 
almacenamiento) para garantizar la disponibilidad.

Asimismo, es recomendable que los CPD se diseñen siguiendo estándares de 
calidad y disponibilidad (como los niveles Tier), que clasifican las instalaciones en 
función de su capacidad de tolerancia a fallos.

Una correcta protección del CPD permite garantizar la disponibilidad de los 
sistemas, minimizar interrupciones del servicio y proteger la información frente a 
incidentes físicos.

1.3.1.3	 CONTINUIDAD DE NEGOCIO Y PLANES DE CONTINGENCIA

La continuidad de negocio se refiere a la capacidad de una organización para 
mantener sus operaciones esenciales ante situaciones adversas, como fallos técnicos, 
desastres naturales, ciberataques o interrupciones del servicio.

Los planes de contingencia forman parte de esta estrategia y establecen las 
medidas y procedimientos que deben seguirse para responder de forma eficaz ante 
incidentes, minimizando su impacto.

Entre los principales elementos de la continuidad de negocio destacan:

	z Análisis de impacto en el negocio (BIA): identificación de los procesos 
críticos y evaluación de las consecuencias de su interrupción.

	z Identificación de riesgos: análisis de amenazas y vulnerabilidades que 
pueden afectar a la organización.

	z Plan de continuidad de negocio (BCP): conjunto de estrategias y 
procedimientos para garantizar la continuidad de las operaciones.

	z Plan de recuperación ante desastres (DRP): medidas específicas para 
restaurar los sistemas y la infraestructura tecnológica tras un incidente.
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Dentro de estos planes se establecen objetivos clave como:

	z RTO (Recovery Time Objective): tiempo máximo aceptable para la 
recuperación de un servicio.

	z RPO (Recovery Point Objective): cantidad máxima de datos que se 
pueden perder.

Las medidas habituales incluyen:

	z Copias de seguridad periódicas.
	z Sistemas redundantes.
	z Centros de respaldo (backup sites).
	z Procedimientos de actuación ante emergencias.

Además, es fundamental realizar pruebas periódicas de los planes para 
verificar su eficacia y asegurar que el personal conoce los procedimientos a seguir.

La implantación de planes de continuidad y contingencia permite a las 
organizaciones reducir el impacto de los incidentes, garantizar la disponibilidad de 
los servicios y proteger su reputación y viabilidad.

1.4	 ACTIVIDADES

Actividad práctica 1. Identificación de marcos 
normativos y estándares de seguridad

Objetivo: distinguir los principales marcos normativos y comprender su 
finalidad dentro de la gestión de la seguridad.

Enunciado: una organización quiere mejorar su gestión de la seguridad de 
la información y analizar qué estándares y marcos de referencia puede aplicar. Para 
ello, estudia las siguientes referencias:

	z ISO/IEC 27001.
	z ISO/IEC 27002.
	z NIST Cybersecurity Framework.
	z ITIL 4.
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Tareas:

1.	 Explica cuál es la finalidad principal de cada uno de estos marcos o 
normas.

2.	 Indica cuáles de ellos están orientados a:

	● la implantación de un sistema de gestión,
	● la definición de buenas prácticas,
	● la gestión de servicios TI,
	● la ciberseguridad.

3.	 Señala qué relación existe entre ISO/IEC 27001 e ISO/IEC 27002.

4.	 Explica en qué tipo de organización tendría sentido aplicar conjuntamente 
varios de estos marcos.

Actividad práctica 2. Análisis de cumplimiento en protección de datos

Objetivo: relacionar las obligaciones legales con situaciones reales de 
tratamiento de datos personales.

Enunciado: una empresa recoge datos personales de clientes a través de 
su página web, utiliza videovigilancia en sus instalaciones y envía comunicaciones 
comerciales por correo electrónico.

Tareas:

1.	 Identifica qué normativa resulta aplicable a estas actividades.

2.	 Explica qué principios del RGPD deberían respetarse en este tratamiento 
de datos.

3.	 Indica al menos cuatro obligaciones que debe cumplir la empresa en 
materia de protección de datos.

4.	 Señala qué derechos podrían ejercer los interesados sobre sus datos 
personales.

5.	 Explica qué riesgos podrían surgir si la empresa no cumple adecuadamente 
con la normativa.
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Actividad práctica 3. Diseño básico de una política de seguridad y privacidad

Objetivo: comprender la importancia de las políticas internas como 
instrumento de cumplimiento y control.

Enunciado: una organización carece de una política formal de seguridad de 
la información. La dirección quiere implantar un documento básico que regule el uso 
de los sistemas y la protección de la información.

Tareas:

1.	 Redacta un esquema de política de seguridad que incluya, al menos:

	● objetivo,
	● alcance,
	● normas de uso,
	● control de accesos,
	● gestión de incidentes,
	● responsabilidades del personal.

2.	 Explica por qué estas políticas deben ser conocidas por todos los 
empleados.

3.	 Indica qué consecuencias puede tener para la organización no disponer 
de políticas claras y actualizadas.

4.	 Propón dos medidas para garantizar que la política se aplica realmente 
dentro de la empresa.

Actividad práctica 4. Evaluación de seguridad física y organizativa

Objetivo: identificar medidas de protección física y organizativa en un 
entorno empresarial.

Enunciado: una empresa dispone de oficinas, un pequeño cuarto de 
servidores y varios equipos con información sensible. Tras una revisión interna, se 
detectan las siguientes situaciones:

	z La sala de servidores permanece abierta durante parte de la jornada.

	z No existe registro de visitantes.

	z Los empleados comparten contraseñas entre sí.
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	z No hay procedimientos claros ante incidentes.

	z El sistema de copias de seguridad no se revisa periódicamente.

Tareas:

1.	 Identifica los principales fallos de seguridad física y organizativa.

2.	 Clasifica cada problema según afecte a:

	● control de accesos físicos,
	● seguridad organizativa,
	● continuidad de negocio.

3.	 Propón una medida correctora para cada una de las deficiencias detectadas.

4.	 Explica por qué la seguridad física y la seguridad organizativa deben 
implantarse de forma coordinada.

Actividad práctica 5. Elaboración de un plan 
básico de continuidad y contingencia

Objetivo: aplicar los conceptos de continuidad de negocio y recuperación 
ante incidentes.

Enunciado: una organización depende de su sistema informático para 
gestionar clientes, facturación y comunicaciones internas. La dirección quiere 
preparar un plan mínimo de actuación ante incidentes graves, como un fallo eléctrico, 
un incendio o un ciberataque.

Tareas:

1.	 Identifica cuáles podrían ser los procesos críticos de la organización.

2.	 Explica la diferencia entre:

	● plan de continuidad de negocio (BCP),
	● plan de recuperación ante desastres (DRP).

3.	 Define, de forma sencilla, qué significan los conceptos:

	● RTO,
	● RPO.
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4.	 Propón al menos cinco medidas que deberían incluirse en el plan de 
contingencia.

5.	 Explica por qué es importante realizar pruebas periódicas del plan.

1.5	 CUESTIONARIO

1.	 ¿Cuál es el objetivo principal de la seguridad de la información en una 
organización?
a)	 a) Reducir costes operativos.
b)	 Garantizar la confidencialidad, integridad y disponibilidad de la información.
c)	 Mejorar la productividad del personal.
d)	 Aumentar la capacidad de almacenamiento.

2.	 ¿Qué norma establece un código de buenas prácticas para la gestión de la 
seguridad de la información?
a)	 ISO 9001.
b)	 ISO 14001.
c)	 ISO/IEC 27002.
d)	 ITIL.

3.	 ¿Cuál de las siguientes normas es certificable?
a)	 ISO/IEC 27002.
b)	 ISO/IEC 27001.
c)	 NIST Framework.
d)	 ITIL.

4.	 ¿Qué principio del RGPD implica que los datos deben ser adecuados y 
limitados a lo necesario?
a)	 Exactitud.
b)	 Minimización de datos.
c)	 Transparencia.
d)	 Licitud.
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5.	 ¿Qué organismo es responsable de supervisar el cumplimiento de la 
normativa de protección de datos en España?
a)	 INE.
b)	 AEPD.
c)	 CNMV.
d)	 SEPE.

6.	 ¿En qué caso es obligatoria una Evaluación de Impacto en Protección de 
Datos (EIPD)?
a)	 Cuando se usan hojas de cálculo simples.
b)	 Cuando se tratan datos sin almacenarlos.
c)	 Cuando el tratamiento implica alto riesgo para los derechos de las personas.
d)	 Siempre, sin excepción.

7.	 ¿Cuál de los siguientes es un ejemplo de medida de seguridad física?
a)	 Uso de antivirus.
b)	 Control de accesos mediante tarjetas.
c)	 Copias de seguridad en la nube.
d)	 Cifrado de datos.

8.	 ¿Qué documento establece las normas internas para la protección de la 
información en una organización?
a)	 Plan contable.
b)	 Política de seguridad.
c)	 Informe financiero.
d)	 Manual de marketing.

9.	 ¿Qué significa el principio de “mínimo privilegio”?
a)	 Dar acceso total a todos los usuarios.
b)	 Limitar el acceso a lo estrictamente necesario.
c)	 Eliminar todos los permisos.
d)	 Permitir acceso solo a directivos.

10.	¿Cuál es el objetivo principal de un plan de continuidad de negocio (BCP)?
a)	 Reducir costes tecnológicos.
b)	 Mejorar la imagen corporativa.
c)	 Garantizar la continuidad de las operaciones ante incidentes.
d)	 Aumentar la velocidad de los sistemas.
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RESPUESTAS

1.	 b

2.	 c

3.	 b

4.	 b

5.	 b

6.	 c

7.	 b

8.	 b

9.	 b

10.	 c


