UTILIZACION BASICA DE LOS SISTEMAS
OPERATIVOS HABITUALES

El uso cotidiano del ordenador depende directamente del sistema operativo, que
acta como intermediario entre el usuario y el hardware. Con independencia del entorno
profesional o del tipo de equipo, resulta imprescindible conocer los principios basicos de
funcionamiento de los sistemas operativos mas habituales para trabajar con autonomia,
seguridad y eficacia. Este apartado aborda los aspectos comunes a entornos como
Windows, macOS o las principales distribuciones de Linux con interfaz grafica.

El sistema operativo es el software fundamental que permite el funcionamiento
coherente del ordenador. Se encarga de gestionar los recursos fisicos del equipo,
coordinar la ejecucion de los programas y ofrecer un entorno de interaccion accesible
para el usuario. Sin ¢él, el hardware careceria de utilidad practica.

Entre sus funciones principales se encuentran la gestion del procesador, la memoria
y los dispositivos conectados, asi como la gestion de procesos, que permite la ejecucion
simultdnea y ordenada de varios programas. También administra el sistema de archivos,
aplica mecanismos de seguridad y permisos y proporciona una interfaz de usuario que
facilita el uso del equipo.

La interfaz del sistema operativo es el conjunto de elementos mediante los cuales el
usuario se comunica con el ordenador. En los sistemas actuales predomina la interfaz
grafica (GUI), basada en ventanas, iconos, menus y punteros, aunque las interfaces de
linea de comandos (CLI) siguen utilizandose en tareas de administracion y diagndstico.

El entorno de trabajo presenta una estructura comun en los sistemas operativos mas
extendidos. El escritorio constituye el area principal de trabajo, mientras que la barra
de tareas o el dock permiten acceder a aplicaciones y notificaciones. El ment de inicio
o lanzador de aplicaciones centraliza el acceso a programas y configuraciones. Las
ventanas representan aplicaciones o carpetas abiertas y el area de notificacion informa
sobre el estado del sistema.

El desplazamiento por el entorno puede realizarse mediante raton, teclado o gestos
tactiles, seglin el dispositivo. El raton permite acciones basicas como clic, doble clic o
arrastrar, mientras que el teclado facilita el uso de accesos rapidos y combinaciones de
teclas que mejoran la productividad.
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El sistema operativo permite configurar el entorno de trabajo ajustdndolo a las
preferencias del usuario, como el fondo de escritorio, el tema visual, el tamafio de los
iconos o la resolucion de pantalla. Estas opciones influyen directamente en la comodidad
y eficiencia del trabajo diario.

La organizacion de la informacion se realiza mediante carpetas o directorios,
dispuestos en una estructura jerarquica que facilita la localizacion de los datos. Las
operaciones basicas sobre carpetas incluyen su creacion, renombrado, copia, movimiento
y eliminacion, acciones que deben realizarse con precaucion para evitar la pérdida de
informacion.

Los ficheros constituyen la unidad basica de informacion almacenada en el sistema y
pueden contener distintos tipos de datos. Las operaciones habituales sobre los archivos
—abrir, guardar, copiar, mover o eliminar— forman parte del uso diario del ordenador y
siguen principios similares a los de las carpetas.

Los sistemas operativos incorporan herramientas basicas como el explorador de
archivos, el panel de configuracion, el administrador de tareas y la terminal. Estas
aplicaciones permiten gestionar el equipo, supervisar su estado y resolver incidencias
comunes. La busqueda integrada se ha convertido en un recurso especialmente eficaz
para localizar archivos, aplicaciones o configuraciones.

La gestion de cuentas de usuario es un aspecto clave en la seguridad del sistema. Los
sistemas operativos distinguen entre distintos tipos de cuentas y niveles de permisos, lo
que permite un uso adecuado del equipo en entornos compartidos.

La realizacion de copias de seguridad o backups es fundamental para proteger la
informacion. Estas copias pueden almacenarse en soportes externos, redes o servicios en
la nube y deben realizarse de forma periddica.

Cuentas > Copia de seguridad en Windows
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Por tultimo, el sistema operativo permite realizar operaciones basicas en red, como
conectarse a redes cableadas o inalambricas, acceder a recursos compartidos, utilizar
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impresoras en red y transferir archivos, funciones esenciales en entornos de trabajo
colaborativos.

2.1 INSTALACION Y CONFIGURACION BASICA DEL SISTEMA OPERATIVO

Lainstalacion de un sistema operativo es una fase esencial en la vida de cualquier equipo
informatico, ya que de ella depende la estabilidad, seguridad y funcionalidad del entorno
de trabajo. En contextos profesionales, una instalacion bien planificada reduce incidencias,
facilita el mantenimiento y garantiza el cumplimiento de requisitos técnicos y de proteccion
de la informacion. En este capitulo se describe el proceso de instalacion y configuracion
basica de un sistema operativo moderno, tomando como referencia Windows 11, por ser
uno de los mas utilizados en entornos domésticos, formativos y de oficina.

2.1.1 Conceptos generales sobre la instalacion de sistemas operativos

Instalar un sistema operativo implica preparar el equipo para arrancar correctamente,
reconocer el hardware, organizar el almacenamiento y permitir la ejecucion de
aplicaciones. Durante el proceso se copian archivos esenciales, se configuran parametros
iniciales, se preparan particiones de disco y se establecen las bases para la gestion de
usuarios, permisos y seguridad.

Una instalacion correcta debe garantizar un entorno estable, compatible con el
hardware y seguro desde el primer momento. Asimismo, debe permitir una configuracion
inicial adecuada al contexto de uso, como idioma, region, zona horaria y opciones
basicas de accesibilidad. En entornos profesionales es habitual seguir procedimientos
estandarizados para evitar problemas que pueden aparecer a medio plazo si la instalacion
no se realiza correctamente.

La instalacion puede responder a distintos escenarios: primera instalacion en un
equipo nuevo, reinstalacion tras un fallo grave, actualizacién desde una version anterior,
instalacion en arranque dual o instalacion en maquina virtual para pruebas o formacion.
Cada modalidad presenta ventajas e inconvenientes que deben valorarse previamente.

2.1.2 Requisitos previos para la instalacion de Windows 11

Antes de iniciar la instalacion es imprescindible comprobar que el equipo cumple
los requisitos minimos de Windows 11. Esto incluye un procesador compatible de 64
bits, memoria RAM suficiente, espacio libre en disco y una tarjeta grafica adecuada.
Ademas, Windows 11 incorpora requisitos de seguridad como firmware UEFI, Secure
Boot y médulo TPM, que refuerzan la proteccion del sistema pero pueden impedir una
instalacion estandar si no estan disponibles o activados.

También es necesario disponer de una licencia valida y de un medio de instalacion
adecuado, como una memoria USB arrancable o una imagen ISO en entornos virtuales.
Aunque el sistema suele instalar controladores de forma automatica, es recomendable
disponer previamente de los controladores esenciales, especialmente de red y graficos.
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2.1.3 Tipos de instalacion en Windows 11

La eleccion del tipo de instalacion depende del estado del equipo y de la necesidad
de conservar datos. La instalacion limpia elimina el sistema anterior y proporciona un
entorno optimizado, siendo la opcidén recomendada ante problemas graves o cuando se
desea empezar desde cero, siempre tras realizar una copia de seguridad.

La actualizacion desde Windows 10 permite conservar archivos y aplicaciones,
aunque puede arrastrar problemas del sistema anterior. Por su parte, la instalacion en
maquina virtual es 1til para formacién y pruebas, ya que no afecta al sistema principal,
aunque requiere recursos adicionales.
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2.1.4 Preparacion del medio de instalacion y arranque

Para una instalacion limpia es necesario preparar un medio arrancable, habitualmente
una memoria USB creada con herramientas oficiales. Una vez preparado, el equipo debe
arrancar desde dicho medio, lo que puede requerir acceder a BIOS/UEFI y modificar
la prioridad de arranque. En una instalacion estandar solo deben ajustarse parametros
basicos, evitando cambios avanzados sin conocimiento.

Proceso de instalacion de Windows 11

El instalador guia al usuario a través de un asistente en el que se seleccionan idioma,
formato de hora y teclado. Posteriormente se introduce la clave de producto o se pospone
la activacion, se aceptan los términos de licencia y se elige el tipo de instalacion.

En una instalacion personalizada, el usuario selecciona la particion de destino. Esta
fase es critica, ya que el formateo o eliminacion de particiones implica pérdida de datos.
Tras la seleccion, el sistema copia archivos, instala componentes y se reinicia varias
veces hasta completar el proceso.
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Configuracion inicial tras la instalacion

Finalizada la instalaciéon, Windows 11 inicia una configuracion guiada donde se
ajustan region, teclado, red y cuenta de usuario. Puede crearse una cuenta local o vincular
una cuenta Microsoft, segiin el contexto de uso. También se configuran opciones de
privacidad, que deben revisarse con atencion en entornos profesionales.

Primer inicio y comprobaciones basicas

Tras acceder al escritorio, es recomendable comprobar el correcto funcionamiento
del sistema. Las tareas iniciales incluyen la actualizacion del sistema mediante Windows
Update, larevision de controladores en el Administrador de dispositivos y la configuracion
basica del nombre del equipo y del tipo de red.

Gestion de cuentas, seguridad y mantenimiento

En un entorno profesional se recomienda utilizar cuentas estandar para el trabajo diario
y reservar la cuenta de administrador para tareas de mantenimiento. Windows 11 incorpora
herramientas de seguridad integradas que deben mantenerse activas, asi como utilidades
como el Administrador de tareas y la aplicacion Configuracion para el control del sistema.

Copias de seguridad y recomendaciones finales

Una vez configurado el sistema, es fundamental establecer mecanismos de
recuperacion, como puntos de restauracion y copias de seguridad periddicas. Una
instalacion correcta debe incluir verificacion previa de requisitos, copia de seguridad,
eleccion adecuada del tipo de instalacion, configuracion inicial coherente, actualizacion
del sistema, revision de controladores y adopcion de medidas basicas de seguridad.
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ACTIVIDAD

Elabora un listado ordenado de los pasos necesarios para instalar y dejar operativo un
equipo con Windows 11 en una oficina, indicando en qué fases seria necesario validar la
actuacion con un responsable de sistemas.

2.2 EXPLORACION Y GESTION DE ARCHIVOS Y CARPETAS

La gestion de archivos y carpetas es una competencia esencial en el uso cotidiano
de un sistema operativo. En cualquier entorno profesional, la informacion se almacena
en forma de documentos, hojas de célculo, imagenes o ficheros de trabajo, y su correcta
organizacion influye directamente en la productividad y la seguridad de los datos.
Por ello, saber localizar, clasificar, copiar, mover y proteger informacion resulta tan
importante como manejar aplicaciones ofimaticas. En este capitulo se explica como se
estructuran archivos y carpetas, como utilizar el Explorador de archivos de Windows 11
y qué practicas ayudan a evitar pérdidas de informacion y errores habituales.

Un archivo es la unidad basica de almacenamiento y puede contener distintos tipos
de datos, como texto, imagenes, audio o programas. Una carpeta es un contenedor l6gico
que agrupa archivos y otras carpetas siguiendo una estructura jerarquica, similar a un
archivador fisico. Esta organizacion facilita el orden y la localizacion de la informacion.

En Windows, los archivos se identifican por su nombre y extension, que permite al
sistema asociarlos con una aplicacion adecuada. Las carpetas, por su parte, no suelen
tener extension y pueden renombrarse sin afectar a su contenido. Es importante no
eliminar la extension de un archivo, ya que podria impedir su apertura correcta.

La herramienta principal para la gestion de archivos y carpetas es el Explorador de
archivos. Desde ¢l se accede a las unidades de almacenamiento, se recorren carpetas, se
crean nuevos elementos y se realizan operaciones de copia, movimiento o eliminacion.
El Explorador ofrece una barra lateral con accesos rapidos, una zona central con el
contenido de la carpeta seleccionada, una barra de herramientas para operaciones
habituales, una barra de direccion que muestra la ruta actual y un cuadro de busqueda
para localizar informacion.

La opcion de visualizacion permite cambiar la forma en que se muestran los archivos.
La vista “Detalles” es especialmente 1til en entornos administrativos, ya que muestra
informacion como tamaiio, tipo y fecha de modificacion.

La creacion de carpetas es la base de una buena organizacion. Puede realizarse desde
el menu contextual, la barra de herramientas o mediante atajos de teclado. Renombrar
carpetas es una accion frecuente y conviene utilizar nombres claros y consistentes que
faciliten la identificacion del contenido. Mover y copiar carpetas permite reorganizar la
informacion; la diferencia entre ambas operaciones es fundamental para evitar pérdidas
o duplicidades. Al eliminar carpetas, debe recordarse que se eliminan también todos los
elementos que contienen.
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Los archivos se gestionan de forma similar. Pueden crearse desde aplicaciones o desde
el propio Explorador. Renombrarlos exige mantener la extension cuando sea necesaria.
Abrir un archivo suele realizarse con doble clic, aunque puede elegirse una aplicacion
alternativa mediante la opciéon “Abrir con...”. Guardar correctamente los archivos y
utilizar “Guardar como” para crear versiones es una practica esencial en el trabajo diario.

La copia, el movimiento y la eliminacién de archivos siguen los mismos principios
que en el caso de las carpetas. Algunos archivos del sistema estan protegidos y requieren
permisos especiales, lo que evita eliminaciones accidentales.

Explorador de archivos

Archivo ¥

=

~ 1 > Acceso rapido v & 2 Buscaren Acceso rapido

v Acceso rapido Acceso répido

B Escritorio Escritorio Descargas
 Descargas B

. Documentos . Documentos + Imagenes
 Imagenes

Especificaciones de Windows

Edicion Windows 11 Pro
Versién
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Las propiedades de archivos y carpetas proporcionan informacion util como tamarfio,
ubicacion, fechas y atributos. Estos datos ayudan a identificar archivos antiguos,
duplicados o de gran tamafio y a gestionar mejor el espacio de almacenamiento.

Para trabajar con eficacia es recomendable aplicar criterios de organizacion claros,
utilizando carpetas temadticas y una nomenclatura coherente. La buisqueda integrada de
Windows 11 permite localizar archivos por nombre, tipo o contenido, y puede filtrarse
por fecha o tamafio para agilizar resultados.

Los accesos directos facilitan el acceso rapido a archivos o carpetas sin duplicar la
informacidn, y las carpetas ancladas al acceso rdpido permiten un uso mds eficiente
del Explorador. La papelera de reciclaje actiia como espacio temporal para recuperar
archivos eliminados accidentalmente, aunque vaciarla supone una eliminacion definitiva.

Por ultimo, el uso de archivos comprimidos es habitual para agrupar documentos o
reducir su tamafio. Windows permite crear y extraer carpetas comprimidas en formato
zip sin necesidad de software adicional.

Dominar estas técnicas de exploracion y gestion documental permite mantener
un entorno de trabajo ordenado, seguro y productivo, especialmente en contextos
profesionales y colaborativos.
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2.3 CONFIGURACION Y PERSONALIZACION DEL ENTORNO DE TRABAJO

La personalizacion del entorno de trabajo permite adaptar el sistema operativo a las
necesidades reales del usuario y al contexto de uso del equipo. En entornos formativos
facilita el aprendizaje y reduce errores, mientras que en entornos laborales mejora la
productividad, agiliza el acceso a herramientas habituales y contribuye a la ergonomia
y accesibilidad. Windows 11 ofrece numerosas opciones para ajustar la apariencia y
el funcionamiento del sistema. El objetivo de este capitulo es que el usuario sea capaz
de configurar el entorno de trabajo de forma auténoma, aplicando criterios practicos y
seguros.

Personalizar no se limita a cambiar colores o fondos, sino que implica organizar
el espacio de trabajo para facilitar las tareas diarias. Un entorno limpio y coherente
reduce el tiempo dedicado a buscar aplicaciones o documentos y mejora la eficacia. Por
el contrario, un escritorio saturado o una barra de tareas sobrecargada puede generar
desorden visual y dificultar el trabajo.

El escritorio es el area principal de trabajo del sistema. En ¢l se muestran accesos
directos, la papelera y otros elementos informativos. Aunque es habitual guardar
documentos directamente en el escritorio, esta practica no resulta recomendable en
entornos profesionales, ya que dificulta la organizaciéon y las copias de seguridad.
Es preferible utilizarlo como zona de acceso rapido a aplicaciones y carpetas clave,
manteniendo los documentos en ubicaciones estructuradas.

La personalizacion del escritorio incluye el fondo de pantalla y los colores del sistema.
En contextos laborales y formativos se aconsejan fondos neutros y poco saturados, que
reduzcan la fatiga visual y mejoren la legibilidad. El criterio principal debe ser siempre
funcional: claridad, orden y comodidad.

La barra de tareas es un elemento esencial para la gestion del trabajo. Permite
acceder rapidamente a aplicaciones ancladas, cambiar entre programas y consultar
notificaciones del sistema, como red, sonido o bateria. Windows 11 permite personalizar
su comportamiento, mostrar u ocultar elementos y configurar qué iconos aparecen
visibles. Anclar aplicaciones de uso frecuente mejora la productividad, mientras que
ocultar elementos innecesarios reduce distracciones.

El ment Inicio ofrece acceso a aplicaciones, documentos recientes y funciones
del sistema. Su busqueda integrada permite localizar rapidamente programas o
configuraciones. La personalizacion del menu permite decidir qué informacion se
muestra, lo que resulta especialmente relevante en equipos compartidos, donde conviene
cuidar la privacidad. Anclar aplicaciones facilita un acceso directo sin necesidad de
recorrer listas completas.

El Explorador de archivos admite ajustes de visualizacion y organizacion. Elegir vistas
como “Detalles” resulta util en tareas administrativas, ya que facilita la clasificacién y el
control de versiones. Ordenar y agrupar archivos por distintos criterios ayuda a localizar
la informacién con rapidez.
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La configuracién de pantalla es un aspecto clave para la comodidad. Ajustar la
resolucion y el escalado mejora la legibilidad de textos e iconos, especialmente en
pantallas pequefias o para usuarios con fatiga visual. Es importante encontrar un
equilibrio para evitar problemas de visualizacion en determinadas aplicaciones.

Las opciones de accesibilidad permiten adaptar el sistema a distintas necesidades y no
estan pensadas tinicamente para personas con discapacidad. Herramientas como la lupa,
el contraste alto o los ajustes de cursor pueden resultar utiles en sesiones prolongadas de
trabajo o formacion.

La configuracion de sonido y notificaciones contribuye a un entorno de trabajo mas
eficiente. Ajustar dispositivos de entrada y salida mejora la experiencia en reuniones
y clases, mientras que gestionar notificaciones ayuda a reducir interrupciones. Activar
modos de concentracion durante tareas importantes es una practica recomendable.

En equipos portatiles, la configuracion de energia y suspension influye directamente
en la duracion de la bateria y en la continuidad del trabajo. En equipos de sobremesa,
una suspension mal configurada puede interferir en procesos en ejecucion, por lo que
conviene adaptar estas opciones al contexto.

Finalmente, Windows 11 permite aplicar temas y elegir entre modo claro u oscuro. En
usos profesionales, el modo oscuro puede reducir la fatiga visual, aunque su conveniencia
depende del entorno y de las preferencias personales.
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Como recomendaciones generales, se recomienda mantener el escritorio limpio,
no saturar la barra de tareas, anclar solo aplicaciones en realidad necesarias, ajustar
correctamente pantalla y brillo y revisar las notificaciones activas. Una personalizacion
adecuada no es un elemento decorativo, sino una herramienta que mejora la organizacion,
la eficiencia y el rendimiento en el uso cotidiano del sistema operativo.
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2.4 INSTALACION, CONFIGURACION Y GESTION BASICA DE APLICACIONES

La instalacion de aplicaciones es una tarea habitual en el uso cotidiano de un
sistema operativo. Las aplicaciones permiten realizar funciones concretas como
redactar documentos, navegar por Internet, gestionar datos o comunicarse. Una correcta
instalacion y gestion del software es clave para garantizar la estabilidad, la seguridad
y la adecuacion del sistema a las necesidades del usuario. Windows 11 ofrece distintos
métodos para instalar aplicaciones, cada uno con caracteristicas que conviene conocer
para elegir la opcion mas adecuada en cada contexto.

Windows 11 permite instalar aplicaciones desde la Microsoft Store, desde
instaladores descargados de paginas oficiales y mediante aplicaciones portables.
Conocer las ventajas y limitaciones de cada método ayuda a evitar problemas de
seguridad, conflictos de software o pérdida de rendimiento.

La Microsoft Store es la tienda oficial de Windows y ofrece aplicaciones verificadas
por Microsoft. Su principal ventaja es la seguridad, ya que las aplicaciones se distribuyen
en un entorno controlado y se actualizan de forma automatica. La instalacion es sencilla
y guiada, por lo que resulta especialmente recomendable para usuarios con poca
experiencia o en entornos formativos.
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Muchas aplicaciones profesionales se instalan mediante archivos ejecutables
descargados desde la web del fabricante, normalmente con extensiones .exe o .msi. En estos
casos es imprescindible descargar el software unicamente desde fuentes oficiales. Ejecutar
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instaladores de procedencia desconocida puede suponer riesgos graves de seguridad.
Durante la instalacion, el asistente guia al usuario por distintas pantallas, donde es
importante revisar las opciones para evitar la instalacion de software adicional no deseado.

Los instaladores .msi utilizan el servicio Windows Installer y suelen estar mejor
integrados con el sistema. Son habituales en entornos corporativos y educativos, ya que
permiten instalaciones controladas o automatizadas en varios equipos.

Tras la instalacién, muchas aplicaciones requieren una configuracién inicial,
como la seleccion de idioma, la definicion de carpetas de trabajo o la activacion de
determinadas funciones. Estas decisiones influyen directamente en la experiencia de uso
y en la correcta organizacion de la informacion.

Mantener las aplicaciones actualizadas es fundamental para la seguridad y la
estabilidad del sistema. Las actualizaciones corrigen errores y vulnerabilidades. Las
aplicaciones de la Microsoft Store se actualizan automdticamente, mientras que otras
incluyen sistemas propios de actualizacion o requieren descargas manuales desde la web
oficial del desarrollador.

La desinstalacion de aplicaciones es una tarea igualmente importante. Eliminar
programas que ya no se utilizan libera espacio en disco y reduce el consumo de recursos.
En Windows 11, la desinstalacion se realiza principalmente desde la configuracion
de aplicaciones, aunque algunas aplicaciones antiguas siguen gestionandose desde el
panel de control clasico. En ocasiones pueden quedar restos tras la desinstalacion, cuya
eliminacion debe hacerse con precaucion.

Cémara

Microsoft Corporation | 23/12/2025 241KB

Opciones avanzadas

Jll Centro de comando de gréficos Intel®
INTEL CORP | 29/07/2025 Mover

Desinstalar

Windows 11 permite ademas configurar las aplicaciones predeterminadas, es
decir, decidir qué programa se utilizard para abrir determinados tipos de archivos o
realizar acciones concretas. Esta opcion resulta especialmente util cuando existen varias
aplicaciones con funciones similares.

Otro aspecto relevante es la gestion de las aplicaciones que se ejecutan en segundo
plano. Algunas aplicaciones consumen recursos aunque no estén abiertas. Controlar esta
opcion mejora el rendimiento del sistema y, en equipos portatiles, la duracion de la bateria.

Las aplicaciones portables se ejecutan sin instalacion y no modifican el sistema. Son
utiles en entornos formativos o en equipos compartidos, aunque presentan limitaciones
como la falta de actualizaciones automaticas y una integracion reducida con el sistema.

Como recomendaciones finales, se recomienda descargar aplicaciones solo desde
fuentes oficiales, revisar cuidadosamente cada proceso de instalacién, mantener el
software actualizado, desinstalar programas innecesarios y realizar copias de seguridad
antes de instalar aplicaciones criticas. Aplicar estas pautas contribuye a mantener un
sistema seguro, estable y preparado para un uso profesional continuado.
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El uso de redes locales es habitual tanto en entornos domésticos como profesionales
y formativos. Una red local o LAN permite interconectar varios dispositivos dentro de
un espacio reducido para compartir informacidn, recursos y servicios, como archivos,
impresoras o el acceso a internet. Windows 11 incorpora herramientas integradas
que facilitan la conexion y la gestion basica de redes sin necesidad de conocimientos
avanzados. El objetivo de este capitulo es que el usuario sea capaz de conectarse a una
red local, utilizar recursos compartidos y aplicar criterios basicos de configuracion y
seguridad.

Una red local se basa en conceptos fundamentales que permiten la comunicacion
entre dispositivos. Cada equipo dispone de una direccion IP, que lo identifica dentro de
la red. Normalmente se utilizan direcciones IP privadas asignadas automaticamente por
el router mediante DHCP. La mascara de subred determina qué parte de la direccion
identifica a la red y cual al dispositivo, mientras que la puerta de enlace, habitualmente
el router, conecta la red local con otras redes, como internet. El servidor DNS traduce los
nombres de dominio en direcciones IP, facilitando el acceso a servicios web. Comprender
estos conceptos basicos ayuda a identificar problemas de conectividad.

P

= > Propiedades de hardware y de conexion|

Nombre:

Descripcion:

Direccién fisica (MAC):

Estado:

Unidad de transmision méxima:
Direccion IPv4:

Direccion IPvé:

Servidores DNS:

Conectividad (IPv4/IPv6):

En Windows 11, la conexion a una red puede realizarse mediante Wi-Fi o cable
Ethernet. La conexion Wi-Fi se gestiona desde la barra de tareas, seleccionando la
red e introduciendo la contrasefia. El sistema guarda las redes conocidas para futuras
conexiones automaticas. La conexion por cable Ethernet suele establecerse de forma
automatica al conectar el cable y ofrece mayor estabilidad y velocidad, por lo que se
recomienda en entornos profesionales y formativos siempre que sea posible.

Una vez conectado, Windows permite consultar y modificar la configuracion basica
de red desde el menu de configuracion. Alli se puede ver la direccion IP, los servidores
DNS y el tipo de red asignado. El sistema distingue entre redes piblicas y redes
privadas. Las redes publicas aplican restricciones mas estrictas y estan pensadas para
entornos no confiables, mientras que las redes privadas permiten compartir recursos y
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deben utilizarse solo en entornos de confianza. Configurar correctamente el tipo de red
es una medida basica de seguridad.

Uno de los principales beneficios de una red local es el uso de recursos compartidos.
Las carpetas compartidas permiten que otros usuarios accedan a determinados archivos,
pudiendo definirse permisos de lectura o escritura. Las impresoras compartidas
posibilitan que varios equipos utilicen un mismo dispositivo de impresion, y las unidades
de red permiten acceder a carpetas remotas como si fueran discos locales, facilitando el
trabajo colaborativo.

El acceso a recursos de red puede realizarse desde el Explorador de archivos o
mediante rutas UNC, que identifican directamente un recurso dentro de la red. Este
método permite acceder a carpetas o impresoras sin necesidad de asignar una unidad
permanente.

En caso de problemas de conexion, Windows 11 incluye herramientas basicas de
diagnostico. Utilidades como ping permiten comprobar la comunicacién con otros
dispositivos, mientras que ipconfig muestra la configuracion de red del equipo. Estas
herramientas ayudan a determinar si el problema esta en el equipo local, en la red o en
la conexion con otros dispositivos. En situaciones persistentes, es posible restablecer la
configuracion de red, aunque esta opcion debe usarse con precaucion.

Configuracion IP de Windows

Adaptador de LAN inalambrica Conexiodn de area local* 1:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexi :

Adaptador de LAN inalambrica Conexién de area local* 2:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion.

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexion.
Vinculo: direccién IPv6é local. . . : fe80::
Direccién IPvld. .-
Mascara de subred . 5 0 0 o0 o

Puerta de enlace predeterminada .

Adaptador de Ethernet Conexidén de red Bluetooth:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexiodn.

La seguridad en redes locales es un aspecto esencial. Utilizar contrasefias seguras en
redes Wi-Fi, mantener activo el firewall y compartir inicamente los recursos necesarios
reduce el riesgo de accesos no autorizados. En entornos profesionales estas medidas
suelen gestionarse de forma centralizada, pero a nivel de usuario es importante adoptar
habitos responsables.
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2.6 SEGURIDAD BASICA DEL SISTEMA OPERATIVO

La seguridad del sistema operativo es un elemento fundamental en el uso responsable
de los sistemas informaticos. Proteger la informacion, evitar accesos no autorizados,
prevenir infecciones por malware y garantizar la estabilidad del equipo son objetivos
esenciales tanto en entornos domésticos como profesionales y formativos. Windows
11 incorpora multiples mecanismos de seguridad integrados que permiten proteger el
sistema de forma preventiva, siempre que se utilicen correctamente.

Este capitulo aborda los aspectos basicos de la seguridad en Windows 11 que todo usuario
debe conocer: las herramientas de proteccion integradas, las actualizaciones de seguridad,
la gestion de cuentas y permisos, la navegacion segura y la importancia de las copias de
seguridad. El objetivo es fomentar habitos seguros y un uso consciente del sistema.

'
R/

Buscar actualizaciones

Configuracion del sistema

(9 Abrir

Windows 11 ha sido disefiado con un enfoque de seguridad reforzado desde su
arquitectura. Funciones como el arranque seguro, la integracion de hardware de seguridad
y la proteccion nativa frente a malware reducen los riesgos habituales asociados a equipos
conectados a internet. No obstante, la seguridad no depende unicamente de la tecnologia,
sino también del comportamiento del usuario. Una configuracion adecuada y el respeto
de recomendaciones son tan importantes como las herramientas disponibles.

2.6.1 Windows Security

Windows Security es el centro desde el cual se gestionan las principales funciones
de proteccion del sistema. Esta herramienta permite consultar el estado de seguridad del
equipo, recibir alertas y acceder a los distintos modulos de proteccion de forma centralizada.

Entre sus funciones destaca la proteccion antivirus y antimalware mediante Microsoft
Defender Antivirus, integrado de forma nativa en Windows 11. Esta solucion ofrece
proteccion en tiempo real frente a virus, spyware, ransomware y otras amenazas,
actualizando automaticamente sus definiciones. Mantener esta proteccion activa es una
de las medidas mas eficaces para reducir el riesgo de infeccion.

Windows 11 incluye también mecanismos especificos frente al ransomware, como
el acceso controlado a carpetas, que impide que aplicaciones no autorizadas modifiquen
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archivos importantes. Esta funcion resulta especialmente util para proteger documentos
personales y profesionales frente a ataques que cifran la informacion.

El firewall de Windows actia como una barrera entre el equipo y la red, controlando
las conexiones entrantes y salientes. Su funcion es bloquear accesos no autorizados y
permitir solo las comunicaciones necesarias para el funcionamiento de las aplicaciones.
Mantener el firewall activado es una medida basica de seguridad que no debe deshabilitarse
sin una alternativa equivalente.

2.6.2 Actualizaciones de seguridad

Las actualizaciones del sistema operativo son una parte esencial de la seguridad.
A través de Windows Update se corrigen vulnerabilidades, se solucionan errores y se
mejora la estabilidad del sistema. Permitir la instalacion automatica de actualizaciones
garantiza que el equipo esté protegido frente a amenazas recientes. Posponerlas de forma
indefinida puede dejar el sistema expuesto a riesgos conocidos.

2.6.3 Control de cuentas de usuario y gestion de accesos

El control de cuentas de usuario (UAC) solicita confirmacién cuando una aplicacion
intenta realizar cambios importantes en el sistema. Su objetivo es evitar modificaciones
no autorizadas, incluso cuando se utiliza una cuenta con privilegios de administrador.
Mantener un nivel adecuado de notificacion afiade una capa adicional de proteccion.

La gestion de cuentas de usuario es clave para la seguridad. Windows 11 permite
trabajar con cuentas estandar para el uso diario y cuentas de administrador para tareas de
mantenimiento. El uso de contrasefias seguras, combinando letras, nimeros y simbolos,
es imprescindible. Métodos como Windows Hello, mediante PIN o biometria, mejoran
la seguridad y la comodidad en el inicio de sesion.

Los permisos sobre archivos y carpetas permiten controlar qué usuarios pueden acceder,
modificar o eliminar determinados contenidos. Una asignacion adecuada de permisos
protege la informacion sensible, especialmente en equipos compartidos o redes locales.

N

Para cambiar los permisos, haga clic en Editar. | Editar.. |

Permisos de SYSTEM Permitir Denegar

Control total

Modificar

Lectura y ejecucicn

Mostrar el contenido de la carpeta
Lectura

Escritura

A NANANE NN

Para especificar permisos especiales o
configuraciones avanzadas, haga clic en
Opciones avanzadas.

| Opciones avanzadas

Aceptar ]| Cancelar | Aplicar
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2.7 NAVEGACION SEGURA Y COPIAS DE SEGURIDAD

La navegacion por internet es una de las principales vias de entrada de amenazas.
Para reducir riesgos, se recomienda descargar software solo desde fuentes confiables,
comprobar que las paginas utilizan conexiones seguras, evitar formularios sospechosos
y mantener el navegador actualizado.

Las copias de seguridad constituyen la ultima linea de defensa frente a pérdidas de
informacion. Windows 11 ofrece opciones como el historial de archivos, la sincronizacion
con la nube o las copias en dispositivos externos. Realizar copias periodicas y verificar
su funcionamiento reduce significativamente el impacto de incidentes de seguridad.

2.8 GESTION DE DISPOSITIVOS Y PERIFERICOS

La correcta gestion de dispositivos y periféricos es fundamental para garantizar el
funcionamiento estable y eficiente de un sistema informatico. Los dispositivos permiten
ampliar las capacidades del equipo, facilitar la interaccién con el usuario y conectar
el ordenador con otros sistemas. Entre ellos se incluyen periféricos de entrada, salida,
almacenamiento y dispositivos mixtos, como pantallas tactiles o auriculares con
micréfono.

Windows 11 integra herramientas que permiten detectar, instalar, configurar y
solucionar incidencias relacionadas con el hardware de forma sencilla. El objetivo de este
capitulo es que el alumno conozca los principales tipos de dispositivos, sepa gestionar
sus controladores y resolver problemas basicos asociados a su uso.

2.8.1 Dispositivos y periféricos: concepto y clasificacion

Los dispositivos y periféricos son componentes internos o externos que se conectan
al ordenador para permitir la entrada, salida, almacenamiento de informaciéon o la
comunicacion con otros equipos. Desde el punto de vista funcional, pueden clasificarse
en dispositivos de entrada, salida, almacenamiento y dispositivos mixtos. Windows 11
reconoce automaticamente la mayoria de estos elementos y facilita su configuracion
inicial.

2.8.2 Administracion de dispositivos en Windows 11

La gestion del hardware se realiza principalmente desde el Administrador de
dispositivos. Esta herramienta permite visualizar todos los componentes instalados en el
equipo, comprobar su estado y detectar posibles incidencias.

Desde el Administrador de dispositivos es posible actualizar controladores, habilitar
o deshabilitar dispositivos, desinstalar drivers y detectar conflictos. La presencia de
iconos de advertencia indica problemas como controladores ausentes o incorrectos que
requieren intervencion.
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2.8.3 Controladores: instalacion y actualizacion

Los controladores o drivers permiten la comunicacion entre el sistema operativo
y el hardware. En la mayoria de los casos, Windows 11 instala automaticamente los
controladores necesarios al conectar un dispositivo, especialmente en periféricos
comunes.

En dispositivos especificos puede ser necesaria la instalacion manual, descargando
el controlador desde la pagina oficial del fabricante. Es importante utilizar siempre
controladores compatibles con el modelo del dispositivo y la version del sistema
operativo, evitando fuentes no oficiales. Mantener los controladores actualizados mejora
la estabilidad, la compatibilidad y el rendimiento del sistema.

2.8.4 Gestion de impresoras y escaneres

Windows 11 facilita la instalacion y configuracion de impresoras y escaneres desde el
apartado de dispositivos. El sistema detecta automaticamente los dispositivos disponibles
y guia al usuario en el proceso de instalacion.

Una vez instalada la impresora, se puede configurar como predeterminada, gestionar la
cola de impresion, ajustar preferencias o compartirla en red. Ante incidencias habituales,
conviene revisar la conexion, el estado del dispositivo y el controlador instalado.
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2.8.5 Gestion de dispositivos de audio y pantallas

Desde la configuracion de sonido es posible seleccionar los dispositivos de entrada
y salida de audio, ajustar el volumen y realizar comprobaciones basicas. En caso de
problemas, deben revisarse las conexiones, el dispositivo seleccionado y el estado del
controlador.

En cuanto a las pantallas, Windows 11 permite gestionar configuraciones con uno o
varios monitores, elegir el modo de visualizacion, ajustar la resolucion y el escalado. Utilizar
laresolucion recomendada garantiza una correcta visualizacion y evita problemas graficos.

2.8.6 Dispositivos de almacenamiento externos

Los dispositivos de almacenamiento externos se detectan automaticamente y pueden
gestionarse desde el Explorador de archivos. Windows permite copiar datos, asignar
letras de unidad, formatear o comprobar errores.

Para operaciones mas avanzadas, la herramienta de administracion de discos permite
gestionar particiones y unidades, debiendo realizarse estas acciones con especial
precaucion para evitar pérdidas de datos.

2.8.7 Gestion de dispositivos Bluetooth

Windows 11 permite conectar dispositivos Bluetooth desde el apartado de
configuracion correspondiente. El emparejamiento se realiza de forma guiada y resulta
sencillo en la mayoria de los casos.

Add a device

Add a device

Make sure your device. turned on and discoverable. Select a
device below to connect.

* Bluetooth Mouse
Ready to pair

Cancel

HOom = & =

Los problemas mas habituales estan relacionados con la visibilidad del dispositivo,
la bateria, interferencias o controladores desactualizados, aspectos que conviene revisar
ante cualquier incidencia.
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2.9 GESTION DEL ALMACENAMIENTO Y MANTENIMIENTO DEL SISTEMA

La gestion del almacenamiento y el mantenimiento del sistema son tareas esenciales
para garantizar el rendimiento, la estabilidad y la durabilidad del equipo. Un uso
inadecuado del espacio en disco o la ausencia de mantenimiento periodico puede
provocar lentitud y errores en el sistema. Windows 11 incorpora herramientas integradas
que facilitan estas tareas de forma accesible para el usuario.

El almacenamiento es el espacio donde se guardan el sistema operativo, las aplicaciones
y los datos del usuario. Gestionarlo correctamente permite evitar problemas derivados de la
falta de espacio y optimizar los recursos disponibles. El mantenimiento del sistema engloba
acciones preventivas orientadas a conservar el rendimiento y reducir incidencias.

En un equipo pueden encontrarse distintos tipos de unidades de almacenamiento.
Los discos HDD ofrecen gran capacidad a menor coste, pero menor velocidad. Las
unidades SSD proporcionan un acceso mucho mas rapido y mejoran el rendimiento
general del sistema. A estos se suman unidades externas como memorias USB o discos
portatiles, utilizadas habitualmente para copias de seguridad o transporte de datos.

Windows 11 permite supervisar el uso del almacenamiento desde configuracion
— sistema — almacenamiento, mostrando el espacio total, el espacio libre y el uso
por categorias. Esta informacion facilita detectar aplicaciones o archivos que consumen
demasiado espacio y tomar decisiones para liberar almacenamiento.

Lalimpieza de archivos innecesarios es una tarea clave. El sistema incluye el sensor
de almacenamiento, que permite eliminar automaticamente archivos temporales, vaciar
la papelera o gestionar descargas antiguas. Activar esta funcion ayuda a mantener el
sistema limpio sin intervencion constante.

La administracion de discos permite identificar unidades conectadas, asignar letras
o comprobar el estado de los discos. Estas operaciones deben realizarse con precaucion,
ya que una gestion incorrecta puede provocar pérdida de datos.

La optimizacién de unidades contribuye al rendimiento del sistema. Windows 11
desfragmenta automaticamente los discos HDD y aplica optimizaciones especificas a las
unidades SSD, manteniendo su eficiencia sin dafarlas. Estas tareas pueden programarse
para ejecutarse de forma periddica.

Las copias de seguridad constituyen una medida esencial de proteccion de la
informacion. Windows 11 ofrece opciones como el historial de archivos, copias manuales
en dispositivos externos o la sincronizacion con servicios en la nube. Establecer copias
periddicas reduce el impacto de fallos, errores humanos o incidentes de seguridad.

Por ultimo, la restauracion y recuperacion del sistema permite volver a estados
anteriores del equipo sin afectar a los archivos personales, siendo especialmente util
tras instalaciones problematicas. En casos graves, es posible restablecer el sistema a su
estado inicial.

Mantener el equipo en buen estado requiere revisar periddicamente el espacio
disponible, eliminar archivos innecesarios, optimizar las unidades y realizar copias
de seguridad de forma regular. Estas practicas aseguran un funcionamiento estable y
prolongan la vida 1til del sistema.



