LLEGAMOS A LA ZONA INTERMEDIA
DE LA DEEP WEB
ZONA BATIAL (1000 MS. - 4000 MS. DE PROFUNDIDAD)

La zona batial se corresponde a las profundidades de alta mar, el habitat de
una escasa fauna que nada libremente pero que nunca se aproximan a la superficie;
Las condiciones que caracterizan a esta area hace que sus habitantes deben recurrir
al unico alimento existente, la depredacién de otros organismos.

En esta etapa de inmersidn hacia la Internet profunda nos encontraremos con
ejemplares que se mantienen en las capas mas bajas y es donde deben permanecer,
pues sus existencias o degradaciones seran esenciales para asegurar la escasa vida
gue encontraremos en los siguientes niveles.

Procedamos entonces a capturar y a catalogar aquellos ejemplares que
ilustran esta zona batial.
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3.1 COMO GUIARSE EN LA OSCURIDAD

Ya de espaldas a la luz podemos apreciar los Gltimos coletazos de normalidad,
de situaciones que no nos resultan tan ajenas como podriamos presuponer.

Desde hace afios tenemos las necesidades basicas cubiertas como
consumidores de Internet y acudimos a los buscadores o indexadores para hacernos
facilitar la navegacion y buscar cualquier tipo de contenido que sea de nuestro
interés, pero ¢existe algo similar en Tor? ¢hay una Wikipedials? ¢contamos con un
servicio de correos?, etc.

3.1.1 Torch, AHMIA y DarkSearch

Desde el 2015 hasta la fecha se han ido sucediendo intentos mejorados por
indexar los dominios de Internet profunda, pero con los conocimientos adquiridos en
el curso répido de buceo podemos hacernos una idea de porque no resulta tan trivial
esta labor.

Uno de los buscadores mas utilizados en la red Tor se llama Torch2é, que
a pesar de su aspecto tosco presume haber indexado mas de un millén de paginas
“.onion”.

Figura 22. Captura de Torch. Fuente propia.

15 Wikipedia. https://es.wikipedia.org/
16 Torch. http://xmh57jrzrnw6insl.onion/
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Otro indexador interesante es AHMIA y cuenta con una version clénica que
nos permite realizar busquedas en DW?7 desde la SW:,

Figura 23. Captura de AHMIA en DW. Fuente propia.

Figura 24. Captura de AHMIA en SW. Fuente propia.

17  AHMIA (DW). http://msydgstlz2kzerdg.onion/
18 AHMIA (SW). https://ahmia.fi/
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Para realizar consultas masivas sobre dominios “.onion” existen proyectos
como DarkSearch®® que permiten lanzar peticiones contra su base de datos, aunque
con una cantidad de consultas por minuto limitadas?.

3.1.2 HiddenWiki

Sieresde los que necesitauna Wiki para poder nutrirte de nuevo conocimiento,
la HidenWiki2! siempre estuvo alli para aportarnos claves sobre la DW.

Al igual que sucede con la Wikipedia, HiddenWiki es un proyecto
colaborativo y asi se expresa en su apartado “Volunteer TODO”. (Figura 26)

Sobre el concepto HiddenWiki resta comentar que ha existido una
proliferacion poco relevante de falsificaciones, hoy por hoy discontinuadas, y de
portales que intentan arrojar sus propios indices como es el caso de “Skunk?2” que
incluso permite consultar su contenido en formato json.

Figura 25. Captura de “Skunk”. Fuente propia.

Si realmente existe una verdadera HiddenWiki que haya permanecido
invariante y disponible durante todos estos afios, es la enmarcada en la siguiente
imagen.

19 DarkSearch. https://darksearch.io/

20 Nota de actualizacion sobre el servicio Dark Search: a pesar de haberlo utilizado con éxito, ha
dejado de prestar servicio en torno al afio 2022.

21 HiddenWiki. http://wikitjerrtadqgz4.onion/
22 Skunk. http://skunksworkedp2cg.onion/
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Figura 26. Captura de HiddenWiki. Fuente propia.

Por curiosidad, y al hilo de la anterior seccion, HiddenWiki nos presenta
en el apartado “Introduction Points” una sucesion de buscadores para la red Tor
incluyendolos ya mencionados Torch, AHMIA 'y DarkSearch.

Figura 27. Captura de HiddenWiki Introduction Points. Fuente propia.
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Otra fuente de informacion y recopilacién complementaria a la HiddenWiki
es TorLinks?, aunque en una reciente tarea de verificacion se ha podido notar que
muchos de sus links han dejado de funcionar y por tanto se encuentra desactualizada.

Figura 28. Captura de TorLinks. Fuente propia.

3.1.3 Hosting y creacion de webs

Si quisiéramos tener una pagina web en Tor, 0 bien creamos nosotros un
nodo y publicamos la pagina, o la alojamos en un servicio de pago; para ambos
casos se sigue una logica parecida a publicar una pagina en la SW, esto es, proveedor
externo vs proveernos nosotros mismos, todo dependera del conocimiento técnico
gue acumulemos a nuestra espalda.

En el caso de un usuario medio lo mas normal seria recurrir a contratar
un espacio (Hosting) para alojar nuestra pagina web, y hora que tenemos nuevas
herramientas en nuestro Kit, vamos a utilizar AHMIA para buscar servicios de
Hosting en la DW.

23 TorLinks. http://torlinkbgs6aabns.onion/
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Figura 29. Captura de bdsqueda en AHMIA. Fuente propia.

No hay que ser adivino para deducir que nos encontramos ante una clase de
servicio muy demandado, pero no todo es oro lo que reluce en la red Tor, pues la
mayoria de los enlaces que encontremos seguramente nos exigirdn un pago previo
y a cambio no recibiremos nada; esta capa de Internet exuda pillaje por todos sus
poros.

¢ Como nos fiamos entonces de los contenidos publicados por los indexadores?
La respuesta es sencilla: 1o mismo que en la SW, en base recomendaciones; no
olvidemos que la red Tor “vive” de la difusion por medio del boca a boca; aparcamos
momentaneamente el aspecto de la fiabilidad y vamos a repasar algunos casos
usuales de Hosting.
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Figura 30. Captura de servicios de hosting. Fuente propia.

En esta pagina se ofertan servicios de hosting que bien podriamos encontrar
en la SW, aunque bajo minimas prestaciones, con un almacenamiento muy limitado y
la capacidad de generar o importar un dominio “.onion”. Un item que resulta cuanto
menos curioso es la prestacién de servicio por parte de técnicos y activistas.

Vamos a listar ahora los precios para hacernos una idea del coste.

Figura 31. Captura de precios por servicios de hosting. Fuente propia.
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Partiendo de una conversion realizada a fecha del 21/04/2020, los precios en
Euros quedarian de la siguiente manera:

Nombre del Plan Almacenamiento Periodo Precio
ORDERA1 256 MB 1 Mes 20.62 €
ORDERA6 256 MB 6 Meses 103.11 €
ORDERB1 1GB 1 Mes 41.24 €
ORDERB6 1GB 6 Meses 23199 €
ORDERC1 2 GB 1 Mes 77.33 €
ORDERC6 2 GB 6 Meses 412.42 €

Los anteriores son unos precios de verdadero escandalo si los comparasemos
con la SW, pero como estos servicios se refugian en el anonimato y por tanto nadie
responderd ante los mismos, cada cual puede poner los precios que crea oportunos por
mas abusivos que estos resulten, y otra cosa mas... olvidémonos de toda cobertura
post-venta, en la red Tor escasea aquello que conocemos como garantia.

Veamos ahora otro ejemplo conocido que presenta un aspecto mas
profesional.

Figura 48. Captura de servicio de hosting. Fuente propia.
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Aqui ya disponemos de un servicio con mayor sentido comdn, aportando un
panel de gestion que permite desplegar un CMS, dominio “.onion” gratuito, soporte
24/7, y todo desde 9.95 $/mes; remarcamos el uso de délares como método de pago
porque este detalle otorga una sensacion de transparencia al no esconder sus nimeros
tras Bitcoin.

En un Gltimo caso, totalmente opuesto al anterior, encontramos una pagina
de servicios de Hosting que no provee de informacion mas alla de su precio minimo
por mes, y la aceptacion de cualquier tipo de uso que pueda darle el cliente.

Figura 33. Captura de EvilHosting. Fuente propia.

Con todo ello, y sabiendo que cuando contratamos un Hosting estamos
delegando la custodia de informacién al proveedor, las paginas que sirven como
punto de union o intercambio de material sensible se hallan alojadas en nodos
privados de Tor para asegurar el control total de las mismas y no generar dependencias
innecesarias con terceros.

Para concluir este apartado, y en relacién a la adquisicion de dominios,
contamos con otro abanico de paginas que se enfocan en captar clientes con el motivo
de registros “.onion”, aunque en el catalogo luego mencionen la capacidad de crear
paginas basicas en HTML para vender en SilkRoad, término que hace alusién a un
entorno mas profundo de la DW y que abordaremos en el capitulo cuarto: zona abisal.
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Figura 34. Captura de tienda de dominios. Fuente propia.

3.1.4 Cuentas de correos

Cuando navegamos por la red Tor y nos encontramos ante la necesidad de
inscribirnos a un foro, establecer una comunicacion, adquirir o compartir material,
necesitaremos hacerlo mediante una cuenta de correos que funcione dentro de esta
capa de Internet.

Como queremos estar en sintonia con nuestro entorno vamos a darnos de alta
en el cliente de mensajeria por defecto, TorBox24. En TorBox aplicaremos la misma
I6gica que en cualquier medio de mensajeria que conozcamos, esto es, primero darse
de alta (Sign up) y luego acceder al servicio (Login).

24 TorBox. http://torbox3uiotéwchz.onion
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Figura 35. Captura de sign up en TorBox. Fuente propia.

Figura 36. Captura de login en TorBox. Fuente propia.

Si queremos enviar un correo desde TorBox hacia fuera de la red Tor nos
encontraremos con un mensaje de error, recordandonos que en estos niveles de
profundidad las comunicaciones tienen sus propias normas.

Figura 53. Captura de envio en TorBox. Fuente propia.

3.2 COMUNICACIONES A NINGUNA PARTE

Y hablando de comunicaciones a ninguna parte ¢qué resta por afnadir
sobre la interaccion persona a persona en la red Tor? ¢existen chats o foros donde
podamos compartir conocimientos o un simple momento de soledad?
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Una vez maés la respuesta es si. Las necesidades de la SW también son
necesidades en la DW, o como diria un antiguo libro de misticismo “Como es arriba
es abajo; como es abajo es arriba”.%

3.2.1 Confesionarios

Entendemos por confesionarios a aquellas paginas que, sin necesidad de
réplicas o intercambios de mensaje, acumulan frases variopintas de diversas personas.
La imagen que veremos a continuacion pertenece a uno de estos confesionarios, en
este caso fue captada en el afio 2015 y hoy se encuentra inaccesible.

Podemos leer en este ejemplo confesiones tan dispares como “Perdéname
padre, porque he pecado” o “Me gusta herir y torturar a la gente...”

Figura 38. Captura del confesionario. Fuente propia.

25 Tres Iniciados. Editorial Yung. 2005. Kybalion. (p. 61)
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3.2.2 Chateando con desconocidos

Uno de los chats an6nimo que ha sobrevivido al paso de los afios es el Talk
to John Doe y se caracteriza por generar salas con un usuario aleatorio; hasta donde
llega mi conocimiento no funciona con bots, y permite guardar el registro de la
conversacion.

Figura 39. Captura del chat andnimo Talk to John Doe. Fuente propia.

El siguiente es un extracto de una conversacién mantenida con un usuario
anénimo, un chat vertiginoso donde cada cual busca obtener informacion o vender sus
propios productos; la conversacion pasa de un plano habitual a una situacion compleja
en tan solo dos minutos, y resulta necesario advertir la dureza del siguiente contenido.

Figura 40. Captura de conversacion en chat andnimo “Talk to Doe”. Fuente propia.

Para quienes no hablen inglés, la conversacion se inicié con unas simples
preguntas de cortesia hasta que forzamos por nuestra parte (me) que el anénimo
(->) contestase sobre que estaba buscando, respondiendo al instante que en esos
momentos se encontraba mirando pornografia infantil y si queriamos un link. Para
evadir el tema le dijimos que “No, gracias, solo estoy buscando droga”, ante lo
cual aprovecha a interrogarnos sobre como funciona el envio de estupefacientes;
en aquel momento y conociendo sus intenciones primeras, se decide interrumpir
inmediatamente el chat.
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Desde el badl de los recuerdos me gustaria rescatar otro chat que ha quedado
en el olvido o que ha variado de direccion. Las siguientes imagenes reflejan el
aspecto del chat en el afio 2016 y una breve conversacion mantenida con otro usuario
anonimo en una sala grupal.

Figura 41. Captura de chat anénimo. Fuente propia.

A comparacion de la anterior experiencia, la conversacion se desarrolla en
un &mbito humoristico, 0 eso me gustaria creer...

Figura 42. Captura de conversacion en chat anénimo. Fuente propia.

Transcripcion al espafiol

KRAKEN (yo): “Hola a todos™
Jacobeans (usuario an6nimo): ¢Quién c*** te ha liberado?

KRAKEN: ¢Quién c*** eres tu?
Jacobeans: jjiSoy el nifio Jesus!!!
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3.2.3 Avistamiento del submarino “OnionChan”

Existen innumerables foros en la red Tor y la mayoria se encuentran
englobados en tres categorias: hacking, market y porn; si recurrimos nuevamente a
AHMIA como buscador primario, obtenemos 3.055 resultados para la busqueda con
la cadena “forum”. Al bucear por las busquedas de AHMIA descubriremos que los
primeros resultados que arroja son relativos a foros que requieren alguna cuantia de
pago por adelantado para acceder al contenido.

:Qué foro podemos entonces reseiiar?

Por encima de todos los foros que circulan en DW, y como hispanohablantes,
nos interesa detenernos en el famoso CebollaChan.

La web CebollaChan ha durado tanto activa como inactiva, y en momentos
de resurreccion suele avisar a los usuarios por mensajeria. En los meses que pasé
dentro de CebollaChan detecté un gran volumen de supuestos interesados en
intercambiar material pornografico, muchos de ellos actiian como sefiuelos para
diversos fines, mientras que otros usuarios consumen la web fielmente con la
esperanza de hallar refugio para sus filias. Es precisamente la falta de control
sobre este tipo de contenido lo que ha dado pie a explicar las interrupciones
continuadas de CebollaChan, y es que el foro no esta exento de leyendas urbanas,
mas la rumorologia esta de su lado: que, si el foro actda bajo control de la policia
nacional, o que el fundador es un joven que brinda servicios de hacking en
Madrid, etc.

En el afio 2020 he intentado acceder CebollChanCebollaChan sin éxito,
asi que podemos asumir que se encuentra en otro periodo de inactividad. Voy a
desempolvar nuevamente mis propias capturas para dejar a continuacion una vista de
cdmo se encuentra estructurado este foro por dentro (suprimiendo la Gltima columna
referente a “Gltimos mensajes”).
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Figura 43. Captura de CebollaChan. Fuente propia.

Facilitar la circulacion de material ilicito es sin duda alguna el mayor pecado
de este foro, hablamos de como fabricar explosivos, enlaces a videotecas con material
sobre menores, fabricacion y distribucion de droga, etc. no resultando casual que
salga a relucir al final del presente capitulo, pues nos encontramos en el limite de
la zona abisal y el frio comienza a envolvernos; desde este punto de inflexion, y
como Dante Alighieri hallaria escrito a las puertas del infierno, “Abandonar toda
esperanza, quienes aqui entrais’’2

26 Dante Alighieri, 1304. Divina Comedia.






