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INTRODUCCION AL BASTIONADO DE
REDES Y SISTEMAS

1.1 CONCEPTOS BASICOS DE CIBERSEGURIDAD

1.1.1 Definicién de ciberseguridad

La ciberseguridad se enfoca en la proteccion de sistemas informaticos, redes y datos
impidiendo el acceso, uso, divulgacion, interrupcidén, modificacion o destrucciéon no
autorizados. Implementando medidas de seguridad, garantizando la confidencialidad,
integridad y disponibilidad de los datos. La ciberseguridad es imprescindible para reducir
las amenazas, desde ataques de malware o phishing hasta ransomware.

Este objetivo se logra empleando técnicas y tecnologias diversas, como pueden ser,
firewalls, sistemas de deteccion de intrusos (IDS/IPS), cifrado de datos o dispositivos,
control de accesos, y andlisis de vulnerabilidades. El desarrollo de nuevas tacticas y
herramientas por parte de los ciberdelincuentes es continuo, por lo que, las organizaciones
han de adoptar sistemas de defensa proactivos y adaptativos para garantizar la proteccion
de sus activos digitales.
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1.1.1.1 DIFERENCIA ENTRE SEGURIDAD INFORMATICA Y CIBERSEGURIDAD

Comparando Enfoques de Seguridad Informatica y
Ciberseguridad

Enfoque en Enfoque en
Proteccion ﬁ @é Amenazas
Interna ¥ Externas
Herramientas de 1001 Herramientas de
Seguridad % ?@; Ciberseguridad
Interna Avanzadas

Alcance de Alcance de
Proteccién m @ Proteccion

Limitado Amplio

Seguridad Informatica Ciberseguridad

En los afios 60, la seguridad informatica se caracterizaba por la rigidez y enfocada
en la proteccion perimetral de un sistema monolitico. Un sistema seguro era aquel
completamente aislado y desconectado del entorno, almacenado bajo multiples capas de
proteccion fisica.

En los 90, la seguridad se centraba en identificar y neutralizar amenazas conocidas
aunque empez6 a desarrollarse un modelo mas dinamico, anticipandose y reaccionando
a nuevas amenazas.

Hoy en dia, se basa en enfocar de manera adaptativa y proactiva, usando tecnologias
avanzadas de deteccion, proteccion y respuesta ante ataques. Siendo capaces de identificar
y reducir la cantidad de amenazas en tiempo real.

La seguridad informatica protege los sistemas y datos dentro de una organizacion
mediante el uso de defensas internas. Sus herramientas son firewalls, antivirus, sistemas
de deteccion de intrusiones (IDS). Control de acceso, uso de estandares como ISO/IEC
27001 o similares.

La ciberseguridad incluye mas aspectos como es la deteccion temprana de amenazas
en redes externas, afiadiendo al analisis métodos como el uso de la inteligencia artificial,
big data, técnicas de threat hunting y apoyandose en frameworks como el NIST
Cybersecurity Framework, IPS, NIS2, etc.

La seguridad se centra en proteger la integridad y privacidad de la informacion
almacenada en sistemas informaticos dentro de una organizacion.
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La ciberseguridad abarca un espectro mas amplio, protegiendo sistemas, redes y
programas de ataques digitales en el ciberespacio interconectado.

La seguridad informatica evoluciona hacia la “Zero Trust Architecture”, mientras
que la ciberseguridad se dirige hacia la “Seguridad Cuantica” y la “Inteligencia Artificial
Auténoma en Ciberseguridad”.

En la actualidad (afio 2025), las grandes organizaciones ya sean empresariales o
gubernamentales implementan una seguridad informatica que elimina la diferencia entre
redes internas (intranet) y redes externas (internet o acceso a otras redes de diferentes
corporaciones) y simultaneamente aplican sistemas de ciberseguridad para protegerse de
distintos tipos de ataques y vulnerabilidades.

¥ La seguridad informatica se enfoca en la proteccion de sistemas individuales.

¥ La ciberseguridad abarca un enfoque mas amplio, incluyendo la proteccion de
redes y datos en el entorno digital.

” Ambeas disciplinas utilizan tecnologias y herramientas complementarias.

¥ La ciberseguridad es una evolucion de la seguridad informatica, adaptada a las
amenazas del mundo digital actual.

Ejemplo

¥ Seguridad Informatica: instalar un antivirus en un ordenador personal, configurar
un firewall en un router doméstico, realizar copias de seguridad periddicas de
datos importantes.

¥ Ciberseguridad: implementar un sistema para la de deteccion de intrusos en una
red, utilizar certificados digitales para encriptar las comunicaciones y realizar
pruebas de penetracion para identificar vulnerabilidades.

1.1.1.2 DETECCION DE INTRUSIONES

La deteccion de intrusiones forma parte tanto de la seguridad informatica como de la
ciberseguridad, pero se asocia mas directamente con la ciberseguridad.

La deteccion de intrusiones se realiza mediante sistemas de deteccion de intrusos
(IDS) y sistemas de prevencion de intrusos (IPS), que monitorizan la red y los sistemas,
identificando comportamientos sospechosos o no autorizados.

La deteccion de intrusos es considerada una funcidon de la ciberseguridad, porque
identifica y responde a las amenazas digitales y los ataques cibernéticos. Por contra,
dado que la ciberseguridad es parte de la seguridad informatica, la deteccion de intrusos
también esté incluida en la seguridad informatica.

En resumen, la deteccidon de intrusos estd mas estrechamente relacionada con la
ciberseguridad, pero forma parte de la seguridad informatica en su conjunto.
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Seguridad Informatica Ciberseguridad

Enfoque Sistemas y datos internos Ecosistema digital global
Alcance Limitado a la organizacién Abarca Internet y redes
interconectadas

Metodologia Reactiva, basada en reglas Proactiva, basada en inteligencia

Tecnologias clave | Firewalls, Antivirus, IDS Al, Big Data, Threat Intelligence

Perspectiva Micro (sistemas individuales) Macro (interconexiones y patrones)

Estandares ISO/IEC 27001 NIST Cybersecurity Framework
Tabla 1.1. Tabla de diferencias entre seguridad informéatica y ciberseguridad

Componentes de la Deteccion de Intrusos

Sistemas de
Prevencion de

Intrusos (IPS) Ciberseguridad

Sistemas de Seguridad
Deteccion de Informatica
Intrusos (IDS)

ASPECTO SINERGIA DE SEGURIDAD INFORMATICA

Objetivo comun

Proteccidn de activos digitales

Evolucion

Se complementan en estrategias de defensa en profundidad

Implementacién

Se complementan en estrategias de defensa en profundidad

Respuesta a incidentes | Colaboracion para una respuesta integral

Cumplimiento
normativo

Ambas contribuyen al cumplimiento de regulaciones

Innovacion

Avances en una disciplina benefician a la otra

Tahla 1.2. Tabla de sinergias entre seguridad informéatica y ciberseguridad
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1.1.1.3 EL HACKER

Un hacker es una persona con conocimientos avanzados en programacion y sistemas
informaticos que explora y manipula redes y dispositivos con el fin de entender su
funcionamiento interno. En el contexto de la ciberseguridad, el término puede dividirse
en varias categorias, que incluyen hackers éticos, hackers maliciosos y hackers de
sombrero gris. Cada uno de estos grupos actiian con diferentes intenciones y métodos, lo
que subraya la complejidad y la dualidad del término.

Tipo de Descripcion
Hacker
White Hat Hackers éticos que trabajan con Proteger sistemas, mejorar
(Sombrero empresas y organizaciones para seguridad, y realizar hacking
Blanco) mejorar su seguridad. Utilizan ético.
sus habilidades para identificar
vulnerabilidades y corregirlas.
Black Hat Hackers maliciosos que buscan Robar informacién, dafiar
(Sombrero explotar vulnerabilidades de sistemas | sistemas, o ganar dinero
Negro) para obtener acceso no autorizado, ilegalmente.
robar datos o causar dafios.
Grey Hat Hackers que operan en un area Mezcla de intenciones éticas y

(Sombrero Gris)

intermedia. A veces acceden a
sistemas sin autorizacion, pero
con la intencidon de informar las
vulnerabilidades encontradas.

no éticas.

vulnerabilidades en redes de
telecomunicaciones, especialmente
en los sistemas telefénicos
tradicionales.

Script Kiddie Personas con pocos conocimientos Ganar notoriedad, realizar
técnicos que utilizan herramientas ataques simples o por diversion.
y scripts desarrollados por otros
para realizar ataques basicos o
vandalismos en linea.

Hacktivista Hackers que realizan ataques con Promover causas politicas,
fines politicos o sociales, buscando sociales o ideoldgicas.
promover una causa o ideologia
mediante actos de hacking.

Cracker Hackers especializados en romper Eliminar restricciones de
protecciones de software, como software, pirateria.
la eliminacidn de protecciones
de derechos de autor (DRM) o la
pirateria de programas.

Phreaker Hackers especializados en Explorar y explotar sistemas de

telecomunicaciones.
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Tipo de
Hacker

State-
Sponsored
Hacker
(Patrocinado
por el Estado)

Descripcion

Hackers que trabajan para gobiernos
0 agencias de inteligencia para
realizar ciberataques con fines

de espionaje, sabotaje o defensa
nacional.

Espionaje, sabotaje, o defensa a
nivel estatal.

Cyberterrorista

Hackers que utilizan ciberataques
como medio para causar terror o
desestabilizacion politica, social o
econdmica.

Causar terror, desestabilizacidon
o destruccion.

Novatos que buscan aprender.

Lamer Hackers inexpertos que fingen tener Impresionar a otros sin tener
habilidades avanzadas pero carecen habilidades reales.
de conocimientos técnicos profundos.

Elite Hacker Hackers con habilidades avanzadas y Avanzar en el conocimiento
conocimientos técnicos profundos, de la ciberseguridad o causar
respetados dentro de la comunidad impacto.
hacker por su expertise.

Blue Hat Hackers externos contratados Probar la seguridad de sistemas
por empresas para encontrar como contratista externo.
vulnerabilidades en sistemas antes de
gue se implementen publicamente.

Red Hat Hackers que actuan como “vigilantes”, | Ataques a infraestructuras de
atacando a hackers maliciosos (Black hackers maliciosos utilizando
Hat) mediante métodos agresivos tacticas ofensivas.
para detener sus actividades.

Green Hat

Aprender y adquirir habilidades
en ciberseguridad o
ciberataques.

Tahla 1.3. Tabla de tipos de hacker

1.2 AMENAZA, VULNERABILIDAD, RIESGO E IMPACTO

Es fundamental comprender las diferencias y las interrelaciones entre los conceptos
de amenaza, vulnerabilidad, riesgo e impacto para poder adentrarse en el estudio del
bastionado de sistemas y comunicaciones.
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1.2.1 Amenaza

Una amenaza es cualquier evento capaz de explotar una vulnerabilidad y causar
dafio a un sistema informatico. Pueden manifestarse de varias formas, ataques digitales
externos, fallos en la autoproteccion digital, o eventos fisicos como incendios o robos.

Las amenazas cibernéticas son complejas y estan en constante evolucion. Los ataques
usan sofisticadas técnicas para explorar cualquier vulnerabilidad, conocida o no, para
inutilizar, modificar y/o robar datos e informacidn sensible.

Algunas de las amenazas o técnicas mas comunes son:

¥ Malware: programas maliciosos como virus, troyanos y ransomware diseiados
para infiltrarse en los sistemas y causar dafios, corrupcién o robo de datos que
pueden incluso interrumpir el funcionamiento normal de sistemas y redes.

7 Phishing: técnicas de ingenieria social disefiada para engafiar a los usuarios para
obtener informacion sensible, como contrasefias y datos de tarjetas de crédito,
generalmente a través de correos electronicos, mensajes de texto a los teléfonos o
sitios web falsos o con poca seguridad.

” Ingenieria social: técnica que suele requerir de conocimientos psicologicos con
el objetivo de manipular a las personas para que revelen informacion confidencial
o realicen determinadas acciones con el fin de comprometer la seguridad de los
sistemas.

7 Ataques de denegacion de servicio DDoS (Distributed Denial of Service):
Ataques que sobrecargan un sistema con trafico en sus comunicaciones, haciéndolo
inaccesible para los usuarios legitimos o haciendo que los sistemas funcionen tan
lentamente que no sea viable su uso.

7 Ransomware: es un tipo de malware que cifra los archivos de un sistema y exige
un rescate para su descifrado.

¥ Ataques de dia cero: explotacion de vulnerabilidades en software antes de que se
haya desarrollado un parche para solucionarla.

¥ Ataques internos: amenazas provenientes de empleados o contratistas con acceso
a sistemas y datos de la organizacion.

1.2.2 Vulnerabhilidad

Una vulnerabilidad es una debilidad o deficiencia en un sistema que puede ser explotada
por una amenaza, comprometiendo la integridad, disponibilidad o confidencialidad de
los datos.

Una vez detectadas, pueden ser mitigadas rapidamente mediante acciones correctivas.
Sin embargo, mientras permanezcan activas, estas brechas aumentan el riesgo de un
ciberataque.

Las vulnerabilidades son brechas en los sistemas explotadas por los ciberdelincuentes.
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Las mas comunes son:

¥ Vulnerabilidades de software: debilidades o errores de codigo de aplicaciones o
sistemas operativos que los ciberdelincuentes explotan

Desbordamiento de btfer: cuando un programa escribe mas datos en un bufer
de lo que puede manejar, permitiendo la ejecucion de cédigo malicioso.
Inyeccion SQL: ejecutar consultas SQL no autorizadas que manipulan las
bases de datos.

Cross-Site Scripting (XSS): inyeccioén de scripts maliciosos en paginas web
vistas por otros usuarios, lo que compromete la informacion del usuario y
permite realizar acciones en su nombre.

Fallos de autenticacion y autorizacion: permitiendo a usuarios no autorizados
acceder a recursos restringidos.

¥ Vulnerabilidades de configuracion: si los sistemas, aplicaciones o dispositivos
no estan correctamente programados o configurados pueden dejar expuestos
ventanas de ataque.

Puertos abiertos innecesarios: puertos que no son necesarios para la operacion
de un sistema pero que estan abiertos y pueden ser explotados para ataques.

Configuraciones predeterminadas que no se han cambiado: el uso de
las contrasefias predeterminadas o que vienen de fabrica por defecto o
configuraciones iniciales que son conocidas y facilmente explotables.

Permisos excesivos: accesos no restringidos que permiten a cualquier usuarios
poder realizar acciones no autorizadas.

Falta de cifrado: transmision o almacenamiento de datos sin un cifrado, lo que
facilita el robo de informacion.

” Vulnerabilidades de red: explotando errores en la infraestructura de red o en su
configuracion hace que los atacantes puedan manipular el trafico de red.

Ataques de intermediario (Man-in-the-Middle): Interceptacion de la
comunicacion entre dos partes para espiar, modificar o robar datos transmitidos.

Sniffing de redes: captura de trafico de red para obtener informacion
confidencial como credenciales de usuario o datos sensibles.

Ataques de denegacion de servicio (DoS/DDoS): Saturacion de un servicio
con trafico malicioso para hacerlo inaccesible a usuarios legitimos.
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” Vulnerabilidades de seguridad fisica:

Vulnerabilidades que permiten el acceso fisico no autorizado a equipos o
instalaciones, comprometiendo la seguridad de los sistemas y datos.

Acceso fisico no autorizado a servidores: Personas no autorizadas que logran
acceder fisicamente a los servidores, pudiendo manipular o extraer datos
directamente.

Dispositivos: Pérdida o robo de dispositivos que contienen informacion, como
laptops o discos duros no cifrados.

Falta de controles de acceso fisico: El no tener mecanismos que restringir el
acceso no autorizado a determinadas areas, salas o centros de datos.

” Vulnerabilidades de recursos humanos: errores humanos, negligencias o
acciones de sabotaje por parte de los empleados.

Ingenieria social: técnicas para manipular a personas y obtener informacioén
sensible o accesos no autorizados.

Phishing: envio de correos electronicos fraudulentos.

Contrasefias débiles o compartidas: faciles de adivinar o que se comparten
entre empleados.

” Vulnerabilidades de gestion de seguridad: falta de politicas, procedimientos y
controles que gestionen la seguridad de los datos.

Ausencia de un plan de respuesta a incidentes
Politicas de seguridad desactualizadas.
Falta de auditorias de seguridad.

” Vulnerabilidades de terceros y suministro: riesgos asociados con el uso de
servicios, software o hardware de terceros.

Dependencia de software de terceros con vulnerabilidades conocidas
Ataques en la cadena de suministro
Proveedores que no cumplen con los protocolos de seguridad

1.2.3 Riesgo

El riesgo es la probabilidad de que una amenaza aproveche una vulnerabilidad para
atacar un sistema. En otras palabras, el riesgo es la posibilidad de que una amenaza se
materialice y cause dafo, aprovechando una vulnerabilidad no detectada o no resuelta.

La gestion de riesgos implica identificar, evaluar y mitigar las vulnerabilidades de un
sistema para reducir la probabilidad de un ataque exitoso.
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1.2.4 Impacto

Son las consecuencias o efectos que un incidente de seguridad, vulnerabilidad o
ataque tiene sobre los activos, la confidencialidad, integridad y disponibilidad de la
informacion, ademas de su operativa, reputacion.

Su evaluacion puede ser en términos cualitativos y cuantitativos, dependiendo de las
métricas que se usen para medir las pérdidas o dafos.

T N

Amenaza Posibilidad de que un evento Malware, Phishing, DoS, APT, errores
0 accién pueda explotar una humanos, desastres naturales.
vulnerabilidad.

Vulnerabilidad Debilidad o falla en un sistema Fallos de disefio, configuraciones
que puede ser explotada por una incorrectas, errores en el software,
amenaza, comprometiendo la falta de actualizaciones.
seguridad.

Riesgo Probabilidad de que una amenaza  Riesgo de un ataque ransomware
se materialice y cause dafio, debido a sistemas no parcheados, riesgo
aprovechando una vulnerabilidad. | de phishing por falta de formacidn.

Impacto Consecuencias de un incidente de | Financiero en caso de ransomware,
seguridad. Confidencialidad y reputacion

Tahla 1.4. Tabla resumen de conceptos

1.3 PRINCIPIOS FUNDAMENTALES DE LA CIBERSEGURIDAD

Los principios fundamentales de la ciberseguridad son:

1.3.1 Confidencialidad

Garantiza que los datos son accesibles nicamente por las personas o dispositivos
autorizados. Se basa en el control riguroso del acceso y la implementacion de mecanismos
de autenticacion y autorizacion. De esta forma se protege la informacion sensible a la
exposicion no autorizada y se asegura que solo individuos o entidades con autorizacion
puedan acceder a ellos.

1.3.2 Integridad

Garantiza que la informacion y los sistemas no son modificados sin autorizacion,
empleando técnicas de control de versiones, sumas de verificacion y mecanismos de
auditoria que detectan y previenen manipulaciones o alteraciones no autorizadas o
controles de cambio. Asegura que la informacion y los sistemas no sean alterados por partes
no autorizadas. De esta forma garantizamos que dicha informacion no ha sido manipulada.
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1.3.3 Disponibilidad

Los sistemas y los datos siempre han de ser accesibles para los usuarios autorizados.
Hay que asegurar que los recursos estén operativos y accesibles sin interrupciones
inesperadas.

Los principios de confidencialidad, integridad y disponibilidad son la base de la
ciberseguridad.

1.3.4 Autenticidad

La autenticidad garantiza que una entidad (persona, dispositivo o sistema) es quien
dice ser, verificando su identidad de manera confiable. En el contexto de ciberseguridad,
se logra mediante mecanismos como contrasefas, certificados digitales, tokens,
autenticacion multifactor (MFA) o biometria. Este principio asegura que solo las entidades
legitimas y autorizadas puedan interactuar con los sistemas o datos, previniendo accesos
fraudulentos o suplantaciones de identidad. Por ejemplo, en el bastionado de redes,
un sistema de autenticacion robusto (como un firewall con autenticacion de usuarios)
asegura que solo los usuarios verificados puedan acceder a recursos protegidos.

1.3.5 No repudio

El no repudio asegura que una accion, transaccion o comunicacion no pueda ser
negada por las partes involucradas, garantizando que se pueda probar quién realizd
una accioén y qué accion se llevod a cabo. En ciberseguridad, se implementa mediante
mecanismos como firmas digitales, registros de auditoria (logs) y certificados electronicos
que vinculan de forma inequivoca una accion a una entidad especifica. Por ejemplo, en
el bastionado de sistemas, el no repudio es clave para rastrear accesos o cambios en la
red, asegurando que un usuario no pueda negar haber realizado una operacion, como la
modificacion de un archivo o el acceso a un sistema critico.

Disponibilidad

Mantiene los sistemas
y datos accesibles
. para usuarios ..
Integridad autorizados Autenticidad

Garantiza que la Verifica lo identidad
informacion no sea de entidades para
modificada sin prevenir accesos no
autorizacion autorizados

Confidencialidad No Repudio

Asegura que los datos
sean accesibles solo
Pare Usuarios
avtorizados

Asegura que las

acciones no puedan
ser negadas por las
Componentes de partes involucradas
lan

Ciberseguridad
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1.4 TIPOS DE ATAQUES CIBERNETICOS

Existen varios tipos de ataques, cada uno con métodos y objetivos diferentes. Algunos
ejemplos incluyen:

7 Ataques de fuerza bruta: intentos repetidos de adivinar contrasefias mediante
combinaciones posibles.

7 Ataques de inyeccion SQL: explotan vulnerabilidades en aplicaciones web para
ejecutar comandos SQL maliciosos.

7 Ataques de hombre en el medio (MitM): interceptan y alteran la comunicacion
entre dos partes sin que estas se den cuenta.

7 Cross-Site Scripting (XSS): inyecta scripts maliciosos en sitios web confiables,
que luego se ejecutan en el navegador de la victima.

7 Ataque de intermediario (Evil Twin): crea un punto de acceso Wi-Fi falso para
interceptar el trafico de red de las victimas.
Ejemplos:

El ataque de ransomware WannaCry en 2017 afecté a miles de organizaciones en
todo el mundo, cifrando datos y demandando pagos para su liberacion.

En 2018 un ataque a las infraestructuras de la red eléctrica de Ucrania dejo sin servicio
de luz a gran parte de la poblacion.

En septiembre de 2024 en el contexto de un enfrentamiento bélico se hizo explotar
simultaneamente miles de buscapersonas y walkie talkie.

1.5 IMPORTANCIA DEL BASTIONADO

1.5.1 Bastionado o “hardening”

Proviene del ambito militar y hace referencia al refuerzo o fortificacion de una
estructura defensiva. En el contexto de la seguridad informatica, se refiere a fortalecer
sistemas, redes y dispositivos para reducir su vulnerabilidad ante ataques y amenazas
externas. Es un proceso disefiado para fortalecer y proteger accesos no autorizados y
ataques. Su objetivo principal es establecer una barrera defensiva robusta que impida la
explotacion de vulnerabilidades minimizando los riesgos que comprometen sistemas,
comunicaciones y datos.

Contiene una serie de medidas que buscan reducir la exposicion a amenazas al eliminar
o mitigar las debilidades potenciales en la infraestructura tecnologica. Contribuye a crear
un entorno mas seguro.
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1.5.2 Bastionado de sistemas

Es la implementacion de medidas de seguridad especificas de sistemas hardware,
sistemas operativos y aplicaciones para protegerlos contra accesos no autorizados,
malware y otras amenazas. Esto incluye la configuracion segura de servidores, estaciones
de trabajo.

Ejemplos de practicas en el bastionado de sistemas:

¥ Acceso a configuraciones hardware.

¥ Aplicacion de parches y actualizaciones de seguridad.

7 Deshabilitacion de servicios y puertos innecesarios.

¥ Configuracion de politicas de contrasefias seguras y autenticacion multifactor.
¥ Monitorizacion y registro de actividades del sistema.

¥ Formacion de los usuarios finales.

1.5.3 Bastionado de redes

Proteccion y securizacion de la infraestructura de red, lo que incluye routers, switches,
firewalls, particionados de redes, uso de VLAN y otros dispositivos de comunicacion,
controlando y asegurando el flujo de trafico de datos y previniendo los accesos no
autorizados.

Ejemplos de practicas en el bastionado de redes:

7 Configuracion de firewalls y otros dispositivos que filtran el trafico no autorizado.
¥ Utilizacion de redes privadas virtuales (VPN) para asegurar las comunicaciones.
¥ Segmentacion de la red para limitar el acceso a recursos criticos.

¥ Implementacion de sistemas de deteccion y prevencion de intrusiones (IDS/IPS).

1.5.4 Bastionado de dispositivos

El bastionado de dispositivos se centra en asegurar dispositivos individuales, como
computadoras portatiles, smartphones, y dispositivos [oT. La idea es configurar estos
dispositivos de manera que se minimicen sus vulnerabilidades, asegurando que solo
ejecuten aplicaciones y servicios seguros.
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Ejemplos de practicas en el bastionado de dispositivos:

” Configuracion segura y bloqueo de dispositivos no utilizados.

” Control de acceso mediante politicas de autenticacion robustas.
¥ Cifrado de datos almacenados y en transito.
4

Monitorizaciéon del comportamiento del dispositivo para detectar actividades
sospechosas.

Aspecto Bastionado Bastionado Bastionado | Coincidencias
de Sistemas de Redes de
Dispositivos
Objetivo Proteger Proteger la Proteger Reducir
Principal sistemas infraestructura | dispositivos vulnerabilidades
operativos, de red. individuales. y proteger
datosy contra
aplicaciones. amenazas.
Ambito de Servidores, Routers, Computadoras Involucra la
Aplicacién estaciones switches, portatiles, configuracién
de trabajo, firewalls, smartphones, segura y control
software. infraestructura | 10T, etc. de acceso.
de red.
Técnicas y Parches, Firewall, Encriptacion, Todos utilizan
Herramientas configuracién VPN, IDS/IPS, autenticacion, herramientas de
de servicios, segmentacién monitoreo de configuraciény
politicas de de red. dispositivos. monitoreo.
contrasefas.
Enfoque de Seguridad a Control del Seguridad del Prevenciony
Seguridad nivel de sistema | traficoy acceso | hardwarey deteccidon de
operativo y en la red. software en amenazas es
software. dispositivos. fundamental.
Configuraciony = Actualizacién Configuracion Configuraciény | Requieren
Mantenimiento |y revisién de y revisién de actualizacién de | mantenimiento
sistemas y dispositivos de | dispositivos. continuo y
software. red. monitoreo
constante.

Tahla 1.5. Tabla de comparacién: bastionado de sistemas, redes y dispositivos
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Esta tabla muestra las diferencias y similitudes entre el bastionado de sistemas,
redes y dispositivos, indicando que aunque se aplican en diferentes niveles, todos son
esenciales para mantener la seguridad.

1.5.5 Beneficios del bastionado

4

4

Prevencion de accesos no autorizados: proteger sistemas y comunicaciones
contra intrusiones y accesos no autorizados.

Proteccion de datos: conservar la integridad y confidencialidad de la informacion.

Reduccion del area de un posible ataque: al minimizar los puntos de entrada
potenciales, se disminuye el riesgo de un ataque exitoso y en el caso de que el
ataque sea exitoso, este afecte al menor nimero de sistemas posible.

Deteccion temprana de amenazas: usar sistemas de monitorizacion y alertas
permiten la deteccidon, identificacion y respuesta rapida ante incidentes de
seguridad.

Cumplimiento normativo: cumplir con las regulaciones relacionadas con los
datos ayuda a su seguridad.

Proteccion de la reputacion: sin incidentes de seguridad la organizacion protege
y aumenta su reputacion fortaleciendo la confianza entre socios y clientes.

Ejemplos de incidentes:

4

En mayo del 2024 en Espaiia, una entidad bancaria emite un informe en el que
reconoce que ha sufrido una filtracion de datos de clientes y empleados, aunque
asegura que no se trata de credenciales para acceder desde internet y operar en las
cuentas de sus clientes.

El FBI alerta a una empresa de logistica de ser objetivo de un posible ataque
cibernético a nivel mundial y concretamente a una de sus subcontratas por DDos.
La subcontrata reacciona actualizando y mejorando sus sistemas de seguridad,
colaborando ademas para poder localizar quiénes y desde donde se realizan el
ciberataque.

1.5.5.1 IMPACTO ECONOMICO Y REPUTACIONAL

La falta de bastionado lleva a pérdidas financieras significativas debido a robos de
datos, fraudes y multas por incumplimiento. Ademas, este tipo de incidentes dafan
gravemente la reputacion de una organizacion, generando pérdida de confianza de
clientes, socios y posibles inversores.
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1.6 PRINCIPIOS DE LA ECONOMIA CIRCULAR EN LA INDUSTRIA 4.0

1.6.1 Definicion de economia circular

Es un modelo de produccién y consumo que promueve la reutilizacion, recuperacion,
reciclaje y renovacion de materiales y productos existentes, buscando maximizar la
reutilizacion de los recursos naturales y reducir la generacion de diferentes tipos de
residuos.

Este modelo puede ampliarse en:

” Aumento de la vida util de los dispositivos: haciendo el mantenimiento y
realizando las actualizaciones continuas del software y del hardware.

” Reduccion del desperdicio electronico: reciclando y reutilizando los
componentes tanto tecnologicos como electronicos.

¥ Virtualizacion: consolidando sistemas fisicos en servidores virtuales, reduciendo
tanto el consumo de energia como el espacio fisico utilizado.

Practicas sostenibles
7 Reutilizacion de hardware: reacondicionar equipos antiguos y no desecharlos.

” Eficiencia energética: optimizar el consumo de energia en los centros de datos y
sistemas informaticos.

” Reciclaje de componentes: establecer programas de reciclaje de dispositivos
electronicos e intentar darles una segunda vida.

Legislacion actual

” Union Europea: la Directiva de Residuos de Aparatos Eléctricos y Electronicos
(WEEE) establece normas para la gestion de residuos electronicos.

7 Internacional: normas ISO como la ISO 14001 que establece un marco para la
gestion ambiental efectiva.

1.7 LA SEGURIDAD “ZERO TRUST” (CONFIANZA CERD)

Este modelo de seguridad se basa en “nunca confiar, siempre verificar”. Considera
que todos los usuarios, tanto internos como externos son amenazas. Por eso cada
intento de acceso a cualquier recurso ha de ser autenticado, autorizado y monitorizado
continuamente.
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¥ Verificacion continua de la identidad y contexto de los usuarios y los dispositivos,
independientemente de su ubicacion.

¥ Asegurar el entorno mediante una segmentacion de la red.

¥ Autenticacion robusta.

7 Control de acceso.

La implementacion de Zero Trust permite una defensa proactiva, adaptativa y
exhaustiva contra amenazas.

La adopcion de la seguridad Zero Trust no constituye una tarea puntual, sino un
trabajo constante.

Ejemplo:

¥ Para IBM es fundamental en entornos de nube hibrida. Incluye segmentacion
de la red, control de acceso basado en roles y autenticacion multifactorial. Asi
no solo protege la red, sino que también proporciona una proteccion continua y
adaptada a las amenazas emergentes.

¥ Palo Alto Networks amplia esta vision: se basa la identidad y contexto. Inspecciona
y registra todo el trafico, tanto interno como externo en tiempo real. También se
centra en la microsegmentacion, permitiendo un control granular de accesos y
minimizando el nimero de sistemas que pueden ser atacados.

1.8 GHERRAMIENTAS WEB DE MONITORIZACION DE
ATAQUES CIBERNETICOS EN TIEMPO REAL

Revisar webs que monitorizan ciberataques en tiempo real, es una gran ayuda para
mantener una seguridad robusta y proactiva.

Proporcionan una vision general y actualizada de ataques a nivel mundial que pueden
permitir la identificacion de patrones de ataque emergentes y evaluar las amenazas en
tiempo real.

Con esta monitorizacion se puede detectar rapidamente intentos de intrusion, evaluar
su impacto potencial y anticipar y ajustar las estrategias defensivas para mitigar los
riesgos de un posible ataque.

No solo permite una respuesta rapida ante incidentes, también ayuda a prevenir
ataques al fortalecer las medidas de seguridad preventivas.

La vigilancia, la monitorizacién constante y la informacién en tiempo real son
necesarias para proteger los activos digitales y garantizar la integridad, confidencialidad
y disponibilidad de los sistemas.
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Kaspersky Cybermap cybermap.kaspersky.com Muestra un mapa interactivo en
tiempo real con datos sobre ataques
cibernéticos globales detectados por

Kaspersky.
Bitdefender Global https://threatmap. Mapa interactivo que visualiza
Threat Map bitdefender.com/ ataques cibernéticos detectados por
Bitdefender en tiempo real.
Check Point https://threatmap. Ofrece un mapa global de amenazas
ThreatCloud Map checkpoint.com/ en tiempo real, con datos sobre

ataques y actividades maliciosas
detectadas por Check Point.

Javier Ripoll’s javierripoll.es Proporciona enlaces a diversas
Cyberattack Map herramientas y mapas que muestran
ataques cibernéticos en tiempo real.

Tahla 1.6. Tabla de sistemas de monitorizacién global

1.9 LEGISLACION Y NORMAS EUROPEA Y ESPANOLA EN CIBERSEGURIDAD

1.9.1 Legislacion

Son conjunto de leyes, regulaciones y normas que establece la autoridad competente,
como el poder legislativo de un pais, una regién o una entidad gubernamental. Tienen
la funcién de regular la conducta y las relaciones de los individuos y organizaciones
dentro de una jurisdiccion especifica. Cubren derechos y deberes de los ciudadanos
y organizaciones, procedimientos judiciales, normas de seguridad, regulacion de
actividades econdmicas y sociales y un largo etcétera.

Caracteristicas clave de la legislacion:

” Normativa obligatoria: las leyes y regulaciones establecidas por la legislacion
son obligatorias y deben ser cumplidas por todos los sujetos a su jurisdiccion.

” Autoridad legal: es creada y promulgada por entidades con autoridad legislativa,
como parlamentos, congresos, asambleas legislativas o autoridades locales.

” Proteccion y orden: tiene como objetivo mantener el orden social, proteger los
derechos individuales y colectivos, y establecer las normas para la convivencia
en sociedad.

” Procedimiento formal: la creacion y modificacion de la legislacion sigue un
procedimiento formal y estructurado, que puede incluir debates, votaciones y
revisiones.
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» Aplicacion y cumplimiento: las leyes son aplicadas y supervisadas por las
autoridades competentes, como organismos judiciales y agencias gubernamentales,
que se encargan de asegurar su cumplimiento.

La legislacion es esencial para la estructura y funcionamiento de cualquier

sociedad, proporciona un marco legal que regula el comportamiento de los individuos y
organizaciones, protege los derechos, y mantiene el orden y la justicia.

Espafia: Ley Orgdnica Espafa Regula la proteccidn de datos personales

de Proteccion de Datos en Espafia, incluyendo derechos digitales

y Garantia de Derechos como el derecho al olvido.

Digitales (LOPDGDD)

Espafia: Ley de Seguridad Espafia Establece el marco para la proteccion

Nacional (LSN) de la seguridad nacional, incluyendo la
ciberseguridad.

Unidn Europea: Reglamento | UE Regula la proteccion de datos personales

General de Proteccion de en todos los paises de la UE, estableciendo

Datos (GDPR) requisitos estrictos para la gestién de
datos.

Unidn Europea: Directiva UE Establece normas para la seguridad de las

NIS2 (Network and redes y sistemas de informacién en la UE,

Information Systems ampliando el alcance y los requisitos de la

Directive) Directiva NIS original.

Tabla 1.7. Tabla ejemplo de legislaciones sobre seguridad IT

1.9.2 Normas

Regla o directriz indica como deben comportarse las personas y las organizaciones
en una sociedad. Son principios fundamentales que regulan el comportamiento social y
aseguran el orden, la justicia y la equidad dentro de una jurisdiccion especifica.

Caracteristicas Clave de una Norma Legal:

¥ Generalidad: las normas legales se aplican a todas las personas o situaciones que
se encuentren dentro de su &mbito de aplicacion. No estan dirigidas a individuos
especificos sino a grupos o categorias de personas.

” Obligatoriedad: tienen caracter obligatorio. El incumplimiento puede resultar en
sanciones o consecuencias legales.

” Autoridad: son emitidas por una autoridad con capacidad legal, como el
legislativo (parlamentos o asambleas), el ejecutivo (gobernantes) o el judicial
(tribunales).
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” Normativa: definen derechos, deberes y procedimientos, estableciendo
claramente lo que se permite, prohibe o exige.

¥ Sanciones: medidas correctivas que se aplican en caso de incumplimiento.

¥ Adaptabilidad: pueden ser modificadas, derogadas o reemplazadas mediante
procedimientos legales establecidos, permitiendo su adaptacion a cambios en las
condiciones sociales, econdmicas o tecnologicas.

NIST SP 800-53 Recomendaciones para la gestién de Estados Unidos, aplicable
riesgos de seguridad en sistemas de a agencias federales y sus
informacién. contratistas.

GDPR Regulacion de proteccion de datos Unidn Europea, aplicable

(Reglamento personales en la Unién Europea. a todas las entidades que

General de procesan datos personales de

Protecciéon de residentes en la UE.

Datos)

CIS Controls Conjunto de controles de seguridad Global, adoptado por
recomendados para la protecciéon de organizaciones para mejorar
sistemas informaticos. su postura de seguridad.

Tabla 1.8. Tabla ejemplo de normativas

1.9.3 Normas IS0

Una norma ISO (Organizacion Internacional de Normalizacién) es un estandar
internacional que establece especificaciones, directrices y/o caracteristicas para
asegurar que los productos, servicios y/o sistemas sean seguros, eficientes y de calidad.
Son desarrolladas por la Organizacion Internacional de Normalizacion, entidad no
gubernamental y no vinculante que trabaja para establecer estandares internacionales
aceptados globalmente.

Caracteristicas:

” Consenso internacional: claboradas mediante un consenso entre expertos y
partes interesadas de diferentes paises. Intenta que se reflejen las mejores practicas
y necesidades globales.

¥ Requisitos técnicos: definen especificaciones técnicas y requisitos para productos,
servicios y o sistemas, abarcando distintos aspectos como la calidad, seguridad,
eficiencia y rendimiento.

” Mejora continua: fomentan la mejora continua proporcionando directrices y
mejores practicas.
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7 Aplicabilidad global: pueden ser adaptadas a las regulaciones y requisitos
locales.

” Documentacion y publicacion: son publicadas como documentos oficiales y se
actualizan periodicamente.
Objetivos:

” Uniformidad y compatibilidad: aseguran que los productos y servicios cumplan
con estandares internacionales.

7 Seguridad y proteccion: establecen requisitos que garantizan la seguridad y
proteccion en diversas areas como la ciberseguridad.

¥ Eficiencia y mejora: promueven practicas eficientes y efectivas que permiten a
las organizaciones mejorar su desempefio y calidad.

¥ Confianza del cliente: mejora la confianza del cliente en los productos y servicios.
Una norma ISO proporciona un marco estandarizado para asegurar que los productos,

servicios y/o sistemas sean de alta calidad y cumplan con requisitos internacionales,
beneficiando tanto a las organizaciones como a los consumidores.

ISO/IEC 27001

Norma para sistemas de gestion
de seguridad de la informacién
(SGSI).

Establecer, implementar, mantener
y mejorar un SGSI para proteger
la confidencialidad, integridad y
disponibilidad de la informacidn.

ISO/IEC 27002

Directrices para la
implementacién de controles de
seguridad de la informacion.

Proporcionar directrices para la
seleccion, implementacion y gestion
de controles de seguridad de la
informacion.

ISO/IEC 27005

Directrices para la gestion de
riesgos de seguridad de la
informacién.

Ofrecer un enfoque sistematico para
la gestion de riesgos de seguridad de
la informacion.

ISO/IEC 27017

Directrices para la seguridad de la
informacién en la nube.

Proporcionar recomendaciones
especificas para la seguridad en
servicios de computacion en la nube.

ISO/IEC 27018

Directrices para la proteccion de
datos personales en la nube.

Establecer directrices para la
proteccion de datos personales en
servicios de computacion en la nube.

ISO/IEC 27019

Seguridad de la informacidn para
los sistemas de control industrial.

Ofrecer directrices para la gestion
de la seguridad de la informacion en
sistemas de control industrial.
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Directrices para la ciberseguridad.

Chometo | pmerpein g

ISO/IEC 27032

Proporcionar un marco para la gestion
de la ciberseguridad, cubriendo
aspectos técnicos, organizacionales y
de proteccion.

ISO/IEC 27033

Seguridad en redes.

Ofrecer directrices para la
implementacion de medidas
de seguridad para redes de
comunicacion.

ISO/IEC 27034

Seguridad de las aplicaciones.

Establecer un marco para integrar
la seguridad en el ciclo de vida del
desarrollo de aplicaciones.

ISO/IEC 27035

Gestion de incidentes de
seguridad de la informacion.

Proporcionar directrices que
detectan, reportan y responden
a incidentes de seguridad de la
informacion.

ISO/IEC 27037

Directrices para la identificacion,
recoleccién, adquisicion y
preservacion de evidencias
digitales.

Proporcionar directrices para la
gestion forense de la evidencia digital
en investigaciones de incidentes de
seguridad.

ISO/IEC 27038

Técnicas de filtrado de datos para
la proteccién de datos.

Ofrecer directrices para el uso de
técnicas de filtrado de datos para
proteger la informacion confidencial.

ISO/IEC 29100

Marco de privacidad de la
informacion.

Proporcionar un marco para proteger
la privacidad de la informacién
personal y gestionar los riesgos
asociados.

ISO/IEC 29101

Arquitectura de privacidad.

Establecer una arquitectura de
privacidad para la gestion de la
privacidad de la informacién en
sistemas y servicios.

ISO/IEC 29134

Evaluacion de impacto en la
proteccion de datos personales.

Ofrecer directrices para realizar
evaluaciones de impacto sobre la
proteccion de datos personales y sus
implicaciones.

Tabla 1.9. Tabla resumen de algunas normas orientadas a ciberseguridad



